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RESUMEN

El objetivo fundamental del presente estudio fue el de investigar y comprobar
la mejora ante la implementacion y uso del estandar 802.1x en la seguridad
de la red inalambrica de la empresa SEDA Huanuco. La metodologia que se
empled en la investigacion corresponde a un enfoque cuantitativo, el tipo de
investigacion es experimental, de nivel aplicativo y el disefio de investigacion
es cuasi experimental de pre y post evaluacién con un solo grupo. El tamafio
de la muestra est4 compuesto por 05 trabajadores de la OMS de la empresa
SEDA Huéanuco, se obtuvo la muestra de forma no aleatoria, e intencional,
escogiendo a los 05 trabajadores que conforman la oficina de Organizacion,
métodos y sistemas. Para la recoleccion de los datos se utilizé como técnica
la encuesta y su instrumento el cuestionario. Los resultados fueron
procesados mediante el paquete estadistico SPSS. Se concluye a nivel global,
una influencia muy favorable del uso e implementacion del estandar 802.1x
en la mejora de la de la seguridad de la red inalambrica de la institucion, se
evidencia que la mejora radica en cuanto a los controles de acceso empleados

al momento de la autenticacion en la red.

Por consiguiente, después de haber comprobado de forma positiva la
hipotesis de la investigacion, se concluye la importancia de la investigacion ya
gue es de caracter practico y aplicativo dando solucién al problema de la

inseguridad de la red inalambrica de la empresa SEDA Huanuco S.A.

Palabras clave: 802.1x, Radius, Servidor de autenticacion, AAA.
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ABSTRACT

The main objective of this study was to investigate and verify the improvement
in the implementation and use of the 802.1x standard in the security of the
wireless network of the company SEDA Huénuco. The methodology used in
the research corresponds to a quantitative approach, the type of research is
experimental, application level and the research design is quasi experimental
and the design is pre and post evaluation with a single group. The sample size
is composed of 05 WHO workers from the company SEDA Huanuco, the
sample was obtained in a non-random and intentional way, choosing the 05
workers that make up the Organization's office, methods and systems. The
survey questionnaire was used to collect the data. The results were processed
using the SPSS statistical package. It is concluded at the global level, a very
favorable influence of the use and implementation of the 802.1x standard in
the improvement of the security of the wireless network of the institution, it is
evident that the improvement lies in the access controls used at the moment

Of the authentication in the network.

Therefore, after having tested positively the research hypothesis, the
importance of the investigation is concluded since it is of a practical and
practical nature, giving solution to the problem of the insecurity of the wireless

network of the company SEDA Huanuco S.A.

Keywords: 802.1x, Radius, Authentication Server, AAA.
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INTRODUCCION

La presente investigacion se refiere al tema de las redes inalambricas de area
local (WLAN), que van ganando un espacio primordial y crucial en las
comunicaciones del mundo actual, ya que, por su facilidad de instalacion y
conexién, se han convertido en una buena alternativa para realizar
conectividad en lugares donde resulta imposible brindar servicio con una red
cableada. La popularidad de estas redes ha crecido a tal punto que los
diferentes dispositivos ya vienen con un receptor y emisor inalambrico
embebido. Las WLAN son redes de computadoras que su caracteristica
principal es de establecer la conexion usado las ondas de radio, mejor dicho,
no necesitan de un medio guiado para operar, esto permite que cualquier host
conectado a la red pueda tener acceso a los recursos de la red desde

cualquier lugar, siempre y cuando este dentro de la cobertura del Access point.

Asi como mencionamos implicitamente aquellas ventajas de una WLAN,
también podemos mencionar algunas desventajas, y una de las mas
principales esta relacionada en cuanto al factor de la seguridad, sabemos hoy
en dia que el problema de la seguridad esta presente en todos los sistemas
de comunicacion e informacién, esto implica que estos sistemas estan
expuestos a diferentes riesgos, debido a las vulnerabilidades de los mismo, y
ante la cantidad de ataques realizados por agentes extrafios cuyo objetivo es
causar dafio y robar informacion o simplemente acceder a los recursos de la

red sin permiso y gratuitamente.

Afortunadamente existen mecanismo estandarizados para asegurar la
informacion y los recursos de una red, por ende el estandar 802.1x asegura
el proceso de autenticacion de una WLAN, permitiendo que los usuarios solo
puedan conectarse a la red si es que poseen las credenciales de ingreso como
son una nombre de usuario y una contrasefia y todo esto validado por un
servidor de autenticacion que este caso es RADIUS, de esta forma con este
mecanismo de proteccion se pueden evitar los riesgos y reforzar aquellas

vulnerabilidades inherentes de un red inalambrica.

Con respecto al estudio de investigacibn se ha visto por conveniente

implementar dicho mecanismo de seguridad para la WLAN de la empresa
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SEDA Huanuco para evitar accesos no permitidos a la red y también asegurar
la informacion y recursos de dicha red, de esta forma solo podran ingresar a
la WLAN aquellos usuarios a los cuales se le asigné un nombre de usuario y
una contrasenfa, dichas credenciales serdn administradas desde un servidor,

el cual realizara el proceso de autenticacion.

El informe de investigacién estd divido en 5 capitulos y se resumen a
continuacion: En el capitulo | se trata sobre la descripcion del problema,
relacionado a la vulnerabilidad de la red inalambrica de la empresa, teniendo
como problema principal: ¢De qué manera la implementacion de la norma
IEEE 802.1x mejorara la seguridad de la WLAN de la Empresa SEDA
HUANUCO S.A.? y ante esta pregunta se plantea el objetivo de Implementar
la norma IEEE 802.1x para mejorar la seguridad de la red WLAN de la
Empresa. Se da a conocer también por qué y para que, del estudio, y asi
mismo se fijan las limitaciones la viabilidad del presente estudio. En el capitulo
Il se da a conocer los trabajos de investigacion relacionados, asi como
también la estructura tedrica y se platea la hipétesis: “La implementacion de
la norma IEEE 802.1x mejora la seguridad de la red WLAN de la Empresa
SEDA HUANUCO S.A.” para poner en prueba la hipétesis. En el capitulo Il
se establece la metodologia, bajo el nivel aplicativo y usando el disefio cuasi-
experimental con grupo de pre y post prueba. En el capitulo IV se muestra los
resultados procesados en el software SPSS y también se pone a prueba la
hipotesis en base al disefio planteado en el capitulo Il y finalmente, En el
capitulo V se realiza las discusiones de los resultados en base a los resultados

obtenidos.

Finalmente, desde el punto de vista econdmico, la implementacion de este
mecanismo de seguridad no generara gastos excesivos ya que la
implementacion de dicho mecanismo es usando software libre, en este caso
se uso el sistema operativo Linux, evitando la compra de licencias, es asi
como podemos hablar de un estudio de investigacion que soluciona el
problema usando tecnologia actual, es sustentable y viable y genera

beneficios a la institucion.



CAPITULO |: PROBLEMA DE INVESTIGACION
1.1Descripcion del Problema

En estos dias la seguridad se ha convertido en un factor determinante en
la calidad de servicio y de producto de cualquier empresa y/o organizacion, se
habla de seguridad ciudadana, seguridad ambiental, seguridad en el trabajo,
seguridad vial, seguridad, seguridad de la informacién y entre otros, dentro de
estos ambitos las ciencias de la seguridad se encargan de evaluar, estudiar y
analizar los riesgos que se encuentran adheridos a una persona, objetos o
situacion, para poder asi minimizar los riesgos y asegurar la continuidad del
negocio de una empresa y organizacion.

Asi mismo, la seguridad de la informacion, segun ISO 27001, se ocupa de
la confidencialidad, la integridad y la disponibilidad de la informacion y los
datos sensibles para la organizacion, independientemente del formato que
tengan, estos pueden ser: fisicos, electronicos, etc. Unos de los tipos de
seguridad es la seguridad l6gica, y desde el punto de vista de capas,
hablamos de la seguridad de la capa de red, que es la encargada de proveer
aquellos mecanismos de proteccion para proteger la informacion que fluye en
una red de computadoras, independiente del medio, ya sea fisico o no, ya
sean redes cableadas o inaldmbricas.

La Empresa SEDA HUANUCO S.A. es una organizacion que acttia con
autonomia administrativa, financiera y presupuestaria cuyo objeto social es la
Prestacion de Servicios de Saneamiento, los cuales estan comprendidos por
los siguientes sistemas: Servicio de Agua Potable y Servicio de Alcantarillado
Sanitario y Pluvial. Teniendo bajo su responsabilidad la prestacion de los
servicios en las localidades de Huanuco, Amarilis, y las localidades de Tingo
Maria y Aucayacu. A su vez la Empresa cuenta con tres areas indispensables
el &rea administrativa, el area operacional y el area Comercial, esta ultima
tiene entre sus filas la oficina de OMS (Organizacion Métodos y Sistemas) el
cual se encarga de brindar cobertura y seguridad de todos los datos de la
poblacién consumidora por medio de consultas y busquedas de facturaciones,
reclamos y contratos de nuevos servicios, generados constantemente por
medio de la intranet de la empresa. Actualmente, esta oficina posee una
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infraestructura de red y comunicacién dividida en tres partes en la matriz
localizada de la empresa, a través de la topologia estrella con red de fibra
Optica.

Ante el uso masivo de la tecnologia de la informacién y comunicacion en
el ambito empresarial y desde el punto de vista de la seguridad de la
informacion, las organizaciones son cada vez mas susceptibles a riesgos en
cuanto al uso de la informacion; asi mismo la empresa Seda Huanuco también
esta expuesta a una serie de riesgos en cuanto a la confidencialidad y
disponibilidad de su red local inalambrica que desde ahora la denominaremos
WLAN, en este caso el riesgo radica en la probabilidad de ataques por parte
de los hackers, que puedan intentar descifrar las contrasefias Wi-Fi con el fin
de obtener acceso a la red, y asi poder hacer uso de la red y acceder a los
recursos de aquella. Estos riesgos surgen debido a las siguientes causas:
mala implementacion de los protocolos de seguridad de la red, el
desconocimiento de ellos, y la negligencia por parte de los trabajadores de la
OMS, por ende, esto genera diferentes consecuencias como la saturacion de
la red debido a los diferentes accesos no permitidos, la caida de la misma red
por la saturacion excesiva de clientes conectados no autorizados al punto de
acceso, la filtracion de informacion sensible de las areas de la empresa, entre
otras. Los riesgos mencionados anteriormente fueron comprobados mediante
andlisis previos y conversaciones con los encargados del area técnica y
también previa revision de algunos documentos y registros de incidencias
donde se da a conocer que en la red inalambrica ha sido accedida sin las
autorizaciones correspondientes.

Por lo tanto, el presente trabajo de investigacion planteo la solucion para
garantizar la seguridad de la WLAN de la empresa Seda Huanuco, con la
finalidad de lograr un acceso seguro a la red inalambrica mediante la
identificacién y autenticacion de los clientes en el punto de acceso, y esto se
logré mediante la implementacién de la norma IEEE 802.1X, también conocido
como protocolo o servidor RADIUS.

11



1.2Formulacién del Problema
1.2.1 Problema Principal

¢,De qué manera la implementacion de la norma IEEE 802.1x mejorara
la seguridad de la WLAN de la Empresa SEDA HUANUCO S.A.?

1.2.2 Problemas Secundarios

P.E 01: ¢De qué manera la Implementacion de un Servidor bajo el
protocolo RADIUS conjuntamente con el cifrado TPK/AES mejorara la
Autenticacion de la WLAN de la Empresa SEDA HUANUCO S.A.?

P.E 02: ¢De qué manera la Implementacion de un Servidor bajo el
protocolo RADIUS conjuntamente con el cifrado TPK/AES mejorara la
Autorizacién de la WLAN de la Empresa SEDA HUANUCO S.A.?

1.30bjetivo General

Determinar la norma IEEE 802.1X para mejorar la seguridad de la red
WLAN de la Empresa SEDA HUANUCO S.A.

1.40bjetivos Especificos

O.E.1: Determinar la mejora de Implementar un Servidor bajo el protocolo
RADIUS conjuntamente con el cifrado TPK/AES para mejorar la
Autenticacion de la WLAN de la Empresa SEDA HUANUCO S.A.

O.E.2: Determinar la mejora de Implementar un Servidor bajo el protocolo
RADIUS conjuntamente con el cifrado TPK/AES para mejorar la
Autorizacion de la WLAN de la Empresa SEDA HUANUCO S.A.

12



1.5Justificaciéon de la investigacion

1.5.1 Justificacion Tedrica:
Desde la perspectiva tedrica se fundamenta la justificacién del
estudio en base a la informacion disponible sobre el estandar IEEE
802.1x, asi mismo se procesa y se resume en el anexo el
procedimiento manual de la parte tedrica para su posterior aplicacion
en cualquier escenario siempre y cuando el objetivo sea utilizar un

servidor Radius para el control de acceso de una red inalambrica.

1.5.2 Justificacion Préctica:

El presente trabajo de investigacion se justifica a raiz de la creciente
demanda de acciones de mejora en temas de seguridad, en este
caso en la seguridad de la informacion, y a consecuencia de los
diferentes riesgos que esta expuesto la WLAN de la empresa SEDA
Huanuco, y de comprometer sus procesos inmersos en el uso de
esta tecnologia. Con la implementacién de la norma IEEE 802.1x
gue se desarrollara en la presente investigacion, se conseguira
mejorar la seguridad en cuanto al acceso a la WLAN de la empresa
SEDA Huénuco.

1.5.3 Justificacion Metodoldgica:
Existe la metodologia que nos permite la realizacion y aplicacion de
este tipo de estudio aplicado utilizando la tecnologia, la metodologia
consiste en la instalacion, configuracion, administracion y soporte del
Servidor, dicha metodologia se aplica a diferentes entornos en el
cual se opta el uso de un servidor para la solucion de un problema

en particular.
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1.6Limitaciones de la investigacion

Las limitaciones encontradas para realizar la presente investigacion son:

e Se debe contar con la presencia de los trabajadores del area de la OMS
para lograr una correcta recoleccion de informacion, ya que son
considerados como integrantes de la muestra; para ello se debe citarlos
previamente para poder tener su disponibilidad en cuanto a tiempo.

e [Escasa bibliografia sobre la norma IEEE 802.1X e implementacién en

entornos de software libre.

1.7Viabilidad de la investigacion

La presente investigacion resulta viable, a razon de las siguientes

premisas:

e Setiene conocimiento y recursos bibliogréficos (fisicos y virtuales) para
la realizacion de la investigacion, en lo relacionado a la implementacién
de la norma IEEE 802.1X.

e Se cuenta con los permisos correspondientes, por parte de la gerencia
del area, asi como con la venia de las autoridades de empresa SEDA
Huénuco.

e Se dispone del tiempo suficiente para desarrollar la investigacion los
préximos meses del presente afio.

e Todos los gastos desembolsables para desarrollar la investigacion,
estan dentro del presupuesto y alcance del investigador.

e Se cuenta con los recursos fisicos y tecnoldgicos para el normal

desarrollo de la investigacion.
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CAPITULO II: MARCO TEORICO

2.1 Antecedentes de lainvestigacion

Antecedentes Internacionales

a. (Garcia, 2012) realizo la investigacion: Implementacion de un Servidor

Radius en la Escuela Superior de Ingenieria Mecanica Y Eléctrica de

la Ciudad de México. La investigacion llego a las principales

conclusiones:

La autentificacion es una parte Fundamental en la informatica y la
seguridad de la informacion ya que permite la comparticion de
recursos informéticos de manera confiable, la informética y las
tecnologias de la informacion demandan una mayor asertividad en
la identificacion de usuarios, es por este motivo que la
implementacion de este servidor de autenticacion es en gran
medida una forma de comprender esta necesidad y es porque solo
mediante la conjuncion de los diversos protocolos de autenticacion
y envio de mensajes que es posible.

Es en este caso el poder ver y entender de una manera muy féacil el
protocolo de autenticacion por desafio y compartimiento de secreto,
y el protocolo PAP (Password Authentication Protocol) que es uno
de los mas necesarios y mas sencillos, entre otras cosas, vimos que
un mismo protocolo puede estar dado en mas de una plataforma
tecnoldgica que en este caso el Radius tiene la caracteristica de
poderse encontrar en forma gratuita en FreeRadius y En el servidor
de Windows como el Internet Authentication Server. En fin esta
poderosisima herramienta nos permite tener una pequefia red en
casa que nos puede servir para tener camara IP conectadas a

nuestra RED, o bien incluso hasta un café Internet.

b. (Lopez, 2012) realizo la investigacion: Implementacion de un portal

cautivo para la autenticacion de wusuarios en redes usando

herramientas de software libre. México. La investigacion llego a las

principales conclusiones:
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Actualmente la autenticacion es un mecanismo muy importante para
proteger el acceso a los recursos de informacién. Por otra parte,
existen muchas herramientas que permiten llevar a cabo la
autenticacion de usuarios en una red, cada una de éstas tiene
ventajas y a la vez desventajas.

Dichas herramientas pueden ir desde un simple software hasta un
protocolo complejo, es importante, conocer la existencia de dichas
herramientas ya que pueden ser de gran utilidad. En el area de
seguridad, se concluye que nada puede ser totalmente seguro, ya
gue algunas de las desventajas que existen en las herramientas,
son ocasionadas por la naturaleza del protocolo que se usa. En
otras implementaciones el punto mas débil del mecanismo de
autenticacion es el propio usuario.

La herramienta NoCat es una implementacion de portal cautivo que
ofrece gran compatibilidad con protocolos de autenticacion. La
complejidad de la instalacion y configuracion de una infraestructura
de red que autentique con esta herramienta depende mucho del
servidor de autenticacion que se utilice, ya que no es lo mismo
instalar un servidor LDAP, que uno de RADIUS, uno de SAMBA o
simplemente un servidor de base de datos.

La arquitectura empleada en un mecanismo de autenticacion es un
factor muy importante para poder generar un sistema robusto, ya
gue al separar los servicios en equipos fisicos distintos, se vuelve
mas complejo el poder vulnerar dicho sistema, debido a que se
requiere comprometer mas equipos con configuraciones diferentes
cada uno. Por otra parte con la instalacion y configuracion de varios
servicios de autenticacion, comprendi que muchos de estos
servicios se pueden complementar para generar un servicio mas
robusto, y que realizar estds configuraciones requiere de un
conocimiento especializado, a mayor complejidad del servicio,
mayor es el conocimiento requerido. La elaboracion de este trabajo
me permitié adquirir conocimientos mas sélidos, en el area de redes
y seguridad, principalmente sobre los mecanismos de
autenticacion, asi como, conocer con mas detalle algunos de los
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protocolos de autenticacidbn robustos, administracion y
configuracion de servidores Linux y arquitecturas de red. Por otra
parte me permitio poner en practica conocimientos que he adquirido
durante mi estancia en la Universidad Nacional Autonoma de

México.

c. (Tapia, 2012) realizo la investigacion: Implementacién de un Portal

Cautivo que permita el Control de Acceso al Servicio de Internet a los

estudiantes del Colegio San Luis Gonzaga a través de una

Autenticacion de los usuarios mediante un servicio AAA implementado

en un Servidor que trabaje con Protocolo Radius en la Universidad

Politécnica Salesiana de la ciudad de Quito. La investigacion llego a las

principales conclusiones:

El control del ingreso de los usuarios al servicio del internet se
puede administrar y cuantificar, por lo que es posible adoptar
nuevas politicas de uso segun se vaya trabajando en el Portal
Cautivo del Colegio San Luis Gonzaga.

El Portal Cautivo del Colegio San Luis Gonzaga permite utilizar una
encriptacion basica de los datos de los usuarios que viajan en la red
inalambrica para el uso del internet a un nivel de tipo académico,
esta implementacién de seguridad en la institucion es suficiente en
cuanto al nivel de seguridad planteada. Este tipo de soluciones en
cuanto a seguridad de redes no son tan viables en empresas o
instituciones que requieran un alto nivel de seguridad y proteccion
para los datos de los usuarios, para lo cual se cuenta con distintos
tipos de soluciones de hardware y software a una escala mucho
mayor.

La restriccion y administracion de los sitios web permitidos para el
Colegio San Luis Gonzaga se realiz6 en conjunto con un Firewall
Cisco el cual administra la red utilizando WebFilters y limitadores de
ancho de banda.

Chillispot no ofrece la opcion de limitaciones de tiempo para los
usuarios conectados al Portal Cautivo, pero la configuracion actual
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esta totalmente acorde con la politica del Colegio San Luis Gonzaga
de que el servicio de internet esté libre por ser un servicio
meramente de investigacion y con esta premisa no se deberia
limitar el tiempo de la indagacién de conocimientos e informacién
académica.

Al trabajar en conjunto los distintos tipos de software, proveen de
total disponibilidad e integridad del servicio en cuanto a la
conectividad de red a través del portal cautivo para los usuarios de
la Red Inaldmbrica del Colegio San Luis Gonzaga.

Al centralizar la instalacion de todos los programas en un mismo
servidor fisico, la comunicacion entre el software de autenticacion y
el software de administracion de usuarios, se ejecuta mAas
efectivamente, debido a que utiliza el ancho de banda del bus de
datos propio del servidor implementado, asegurando una respuesta
mucho mas rapida de la verificacion de los datos del usuario.

El control administrativo del portal cautivo es totalmente adaptable
a una red especifica, por lo que su implementacion resulta
bondadosa en cuanto a costo/beneficio, debido a su bajo costo de
implementacion y gran utilidad para el control de los usuarios de una

wlan.

Antecedentes Nacionales

a. (Mori, 2008) , realizo la investigacion: Disefio e implementacién de un

Sistema de gestion de accesos a una Red WI-FI utilizando software

libre en la Universidad Pontifica Catélica del Peru. La investigacion

llego a las principales conclusiones:

Es posible la integracion de todas las herramientas de software libre
utilizadas en la presente tesis (FreeRADIUS, OpenLDAP, SAMBA,
MySQL) con un dominio desarrollado con Microsoft Windows. Es
decir, en el caso de que se le desee implementar en una red ya
existente y que utilice herramientas comerciales (tales como MS

Windows 2003 Server y/o MS Active Directory) bastaria con
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modificar algunos pardmetros en los archivos de configuracion de
las herramientas de software libre utilizadas para poder lograr la
integracion y trabajo entre todos estos.

La implementacién de este prototipo no contempla mecanismos de
seguridad que aseguren atagues provenientes desde el interior de
la red (la red cableada). Lo que se plantea aqui es garantizar un
medio de acceso seguro entre el cliente mévil y el punto de acceso
a la red (AP); mas no entre éste y los elementos de la red interna
(tales como servidores de correo, web, archivos, entre otros).

La implementacion se ha optimizado para los clientes moviles que
cuenten con una notebook con sistema operativo MS Windows XP
SP2 o MS Windows Vista; ya que de acuerdo al escenario inicial
planteado todos los clientes de esta organizacion cuentan con dicho
sistema operativo. Sin embargo, también hubiese sido posible
brindar soporte para clientes con otros sistemas operativos, tales
como distribuciones libres de GNU Linux (Ubuntu 6.06 Desktop
Edition, CentOS, etc.). Sin embargo, lo que no se hubiese soportado
es a aquellos clientes moéviles con otros tipos de equipo portatiles
(tales como PDAs, Pocket PC, smartphones, etc.) que no contaran
con soporte de WPA2 Enterprise (como es el caso de las PDA de la
marca Palm, a excepcion del modelo T|X que cuenta con un

upgrade para poder soportar esto).

b. (Hernan, 2007) , realizo la investigacion: Disefio de una red local

inalambrica utilizando un sistema de seguridad basado en los

protocolos WPA Y 802.1X para un complejo hotelero en la Universidad

Pontifica Catdlica del Peru. La investigacion llego a las principales

conclusiones:

Las soluciones basadas en redes inalambricas estan disponibles
hoy en dia y es solo el principio de una tendencia creciente. El
estandar 802.11g prometen un gran ancho de banda para permitir
un buen numero de nuevas aplicaciones; aungque aun existen varios

obstaculos que se tiene que vencer como la seguridad e
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interferencia, las Redes inalambricas ofrecen por lo pronto una
comunicacion eficiente tanto en interiores como exteriores.

El disefio de una Red Inalambrica de area local es una solucion
versatil que permite el intercambio de informacion y acceso a
Internet, pudiendo ser instalada en distintos lugares, donde el
cableado no pueda ser accesible.

Un factor importante al realizar el disefio de una Red Inalambrica de
area local es la pérdida de potencia de la sefal de radiofrecuencia
al encontrar obstaculos como vidrio, ladrillo, madera, etc.

La ubicacion de uno o mas Puntos de Acceso y los obstaculos que
tendrd que pasar determinan la zona de cobertura de la red
inalambrica.

El ancho de banda que posea un usuario haciendo uso de la red
inalambrica esta directamente relacionada con la cantidad de
potencia que reciba del Punto de Acceso. Se podra mejorar la
potencia instalando mas Puntos de Acceso, por lo cual se tendra
gue hacer un balance entre velocidad y cobertura y costo.

La seguridad es un factor importante al disefiar una Red
Inaldmbrica. Una Red Inalambrica sin seguridad permitira el acceso
de personas sin autorizacion, exposicion de nuestra informaciéon y
la mal configuracion de los equipos.

Los precios de los productos para implementar Redes Inalambricas
han estado reduciendo enormemente, y continuaran bajando
conforme se alcance el consumo masivo de software y hardware
basados en tecnologias inalambricas.

Cuando se evalla una solucion inalambrica que pueda satisfacer
las necesidades de comunicacién es muy importante tener en
cuenta los estandares y tecnologias de mas penetracion. Esta
decision ahorrara dinero, tiempo y problemas de incompatibilidad y

brindara una comunicacion rapida, eficiente, segura y transparente.
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c. (Leon, 2012), realizo la investigacion: Buenas practicas para auditar

redes inalambricas aplicadas a las empresas del rubro hotelero de la

ciudad de Chiclayo. Chiclayo. La investigacion llego a las principales

conclusiones:

Al presentar esta investigacion, se propone buenas practicas para
el desarrollo de auditorias de redes inalambricas aplicadas a las
empresas del rubro hotelero. La propuesta esta basada en el
estudio de las empresas del rubro hotelero de la ciudad de Chiclayo
con el fin de mejorar la disponibilidad, confiabilidad e integridad de
la informacion, cotejando metodologias existentes que ayuden
auditar redes inalambricas, y desarrollando la propuesta de las
buenas practicas. En base a las metodologias COBIT 4.1, NTP —
ISO — |

EC 27001, NTP — ISO — IEC 27002, Osstmm Wireless 2.9, ENISA,
RED-M, Information networks planning and design (INPD) y
metodologia para administrar redes 3.0., se elaboraron buenas
practicas para auditar redes inalambricas. Como parte de las
buenas préacticas se encuentra, los dominios Disefio, Administracion
y Seguridad, y cada una presenta sus buenas préacticas, a la vez
cada de estas tiene su objetivo, actividades o tareas, herramientas
de apoyo y un Checklist para auditar la red inalambrica. Se utilizé la
entrevista, encuesta, analisis de la red inalambrica y documentos
para recaudar informacién a través de los archivos histéricos
referentes a la aplicacion de metodologias o guias de auditoria en
la red inalambrica.

Se realiz6 un estudio pre experimental, realizandose una encuesta
a las entidades hoteleras para poder determinar si cuentan con una
red inalambrica, si se realizaron auditorias a la red inalambrica, si
se basaron en algun documento, norma o guia de buenas préacticas,
etc.; basandose en la informacidén recopilada anteriormente se
determind una entidad hotelera para desarrollar y aplicar la

propuesta para las buenas practicas en la auditoria de la red

21



inaldmbrica, y por ultimo evaluar si lo hecho sirve para cualquier

institucion.

Antecedentes Nacionales

Después de haber realizado una revision en las diferentes universidades
e institutos de la localidad sobre temas de investigacion relacionados o
parecidos al presente, se puede afirmar que no se encontraron trabajos

similares al presente estudio de investigacion.

2.2Bases Teodricas
2.2.1 Redes WI-FI

Redes: (Millahual, 2012), Llamamos red a un conjunto de
computadoras que estan conectadas entre si por algin medio que
puede ser fisico (cables) o no (ondas electromagnéticas). El objetivo
principal de la red es que se puedan compartir recursos e informacion
entre todos los elementos que la integran, y tener flexibilidad para asi
optimizar tareas o procesos que los usuarios realizan. Las redes de
computadoras evolucionan para obtener mayor movilidad y/o

rendimiento de las tareas.

Redes de Area Local: (Tanenbaum, 2003), Las redes de area local
(generalmente conocidas como LANS) son redes de propiedad privada
gue se encuentran en un solo edificio o0 en un campus de pocos
kilbmetros de longitud. Se utilizan ampliamente para conectar
computadoras personales y estaciones de trabajo en oficinas de una
empresa y de fabricas para compartir recursos (por ejemplo,
impresoras) e intercambiar informacion. Las LANs son diferentes de
otros tipos de redes en tres aspectos: 1) tamafio; 2) tecnologia de
transmision, y 3) topologia.

Las LANs estan restringidas por tamafno, es decir, el tiempo de

transmision en el peor de los casos es limitado y conocido de
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antemano. El hecho de conocer este limite permite utilizar ciertos tipos
de disefo, lo cual no seria posible de otra manera. Esto también
simplifica la administracion de la red. Las LANs podrian utilizar una
tecnologia de transmision que consiste en un cable al cual estan unidas
todas las maquinas, como alguna vez lo estuvo parte de las lineas de
las compaiiias telefonicas en areas rurales. Las LANSs tradicionales se
ejecutan a una velocidad de 10 a 100 Mbps, tienen un retardo bajo
(microsegundos o hanosegundos) y cometen muy pocos errores. Las
LANs méas nuevas funcionan hasta a 10 Gbps. En este libro
continuaremos con lo tradicional y mediremos las velocidades de las
lineas en megabits por segundo (1 Mbps es igual a 1,000,000 de bits
por segundo) y gigabits por segundo (1 Gbps es igual a 1,000,000,000
de bits por segundo).

Redes Inalambricas: (Stallings, 2004), Como su propio nombre indica,
una red LAN inaldmbrica es aquella que hace uso de un medio de
transmision inaldmbrico. Hasta hace relativamente poco tiempo, las
redes LAN inaldmbricas eran poco usadas debido a su alto precio, la
baja velocidad de transmision, la existencia de problemas de seguridad
y la necesidad de licencias. A medida que estos problemas se han ido
solucionando, la popularidad de las LAN inalambricas ha crecido

rapidamente.

Una LAN inalambrica debe cumplir los mismos requisitos tipicos de
cualquier otra red LAN, incluyendo alta capacidad, cobertura de
pequefias distancias, conectividad total entre las estaciones
pertenecientes a la red y capacidad de difusién. Ademas de las
mencionadas, existe un conjunto de necesidades especificas para
entornos de LAN inaldmbricas. Entre las mas importantes se

encuentran las siguientes:

e Rendimiento: el protocolo de control de acceso al medio deberia
hacer un uso tan eficiente como fuera posible del medio

inalambrico para maximizar la capacidad.
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e Numero de nodos: las LAN inalambricas pueden necesitar dar
soporte a cientos de nodos mediante el uso de varias celdas.

e Conexion a la LAN troncal: en la mayoria de los casos es
necesaria la interconexion con estaciones situadas en una LAN
troncal cableada. En el caso de LAN inaldmbricas con
infraestructura, esto se consigue facilmente a través del uso de
mddulos de control que conectan con ambos tipos de LAN.
Puede ser también necesario dar soporte a usuarios moviles y
redes inalambricas ad hoc.

e Area de servicio: una zona de cobertura para una red LAN

inalambrica tiene un didmetro tipico de entre 100 y 300 metros.

Redes WLAN IEEE 802.11: El componente elemental de una red LAN
inaldmbrica es un conjunto basico de servicios (BSS, Basic Service
Set), consistente en un nimero de estaciones ejecutando el mismo
protocolo MAC y compitiendo por el acceso al mismo medio inalambrico
compartido. Un BSS puede funcionar aisladamente o bien estar
conectado a un sistema troncal de distribucion (DS, Distribution
System) a través de un punto de acceso (AP, Access Point) que efectia
las funciones de puente. El protocolo MAC puede ser completamente
distribuido o bien estar controlado por una funcién central de
coordinaciéon ubicada en el punto de acceso. Generalmente, el BSS se
corresponde con lo que en la bibliografia es referido como «celda». Por
otro lado, el DS puede ser un conmutador, una red cableada tradicional
u otra red inalambrica.

La configuracion mas simple posible es la que cada estacién pertenece
a un BSS aislado; esto es, cada estacion se encuentra dentro del rango
de otras estaciones que pertenecen al mismo BSS. Es igualmente
posible que exista un solapamiento geografico entre dos BSS, de
manera que una estacion podria formar parte de mas de un BSS.
Ademas, la asociacién entre una estacion y un BSS es dinamica,
puesto que una estacion puede apagarse, salirse de la distancia
maxima permitida o incorporarse de nuevo. Un conjunto extendido de

servicios (ESS, Extended Service Set) consiste en dos o0 mas conjuntos
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basicos de servicios interconectados mediante un sistema de
distribucion. Este ultimo es, por lo general, una LAN cableada troncal,
aungue puede tratarse de cualquier red de comunicaciones. El conjunto
extendido de servicios aparece a nivel de control de enlace l6gico (LLC)
como una Unica red LAN légica.

Un AP se implementa como parte de una estacion. El AP constituye la
l6gica dentro de la estacion que proporciona el acceso al DS a través
de los servicios de distribucién, ademés de servir como estacion. La
integracion de una arquitectura 802.11 con una red LAN cableada
tradicional se realiza a través de un portal. La I6gica del portal se
implementa en un elemento, como un puente o un dispositivo de
encaminamiento, que forme parte de la LAN cableada y que se
encuentre conectado al DS.

Servicios de IEEE 802.11: La normativa IEEE 802.11 define nueve
servicios que deben ser proporcionados por una red inalambrica para
ofrecer una funcionalidad equivalente a la inherente a una LAN

cableada tradicional:

1. El proveedor de servicios puede ser tanto la estacion como el DS.
Los servicios de la estacién son implementados en cada estacion IEEE
802.11, incluyendo la estacion que constituye el AP. Los servicios de
distribucion son proporcionados entre BSS diferentes y deben ser
implementados en un AP o en cualquier otro dispositivo de propdsito
especifico conectado al sistema de distribucion.

2. Tres de los servicios enumerados se emplean para controlar el
acceso a una LAN IEEE 802.11 y para proporcionar confidencialidad.
Los seis servicios restantes dan soporte a la entrega de unidades de
datos de servicio MAC (MSDU, MAC Service Data Units) entre
estaciones. Una MSDU es un bloque de datos que el usuario MAC le
pasa a la capa MAC, generalmente en la forma de una PDU LLC. Si

una MSDU es demasiado grande para ser transmitida en una sola
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trama MAC, puede ser fragmentada y transmitida en una serie de

tramas.

Topologia de redes inalambricas WLAN: (Tanenbaum, 2003), Como
en la mayoria de redes LAN, en las redes WLAN (Redes Inalambricas
de Area local) podemos encontrar dos tipos de topologias: Red Ad-Hoc
y Red Modo Infraestructura, que define el conjunto de estandares
802.11.

Topologia Ad-Hoc

La topologia ad hoc, conocida como punto a punto, es un modo de
conexion para que los clientes inalambricos puedan establecer una
comunicacion directa entre si. Al permitir que los clientes inalambricos
operen en modo ad hoc, no se requiere involucrar un punto de acceso
central. Los dispositivos que conformen una red ad hoc se pueden
comunicar directamente con otros clientes.

Para este modo de operacion y conexion, cada dispositivo cliente
inaldmbrico en una red ad hoc deberia configurar su adaptador
inaldmbrico en modo ad hoc y usar el mismos SSID (Service Set
IDentifiel) conocido como nombre de la red y “numero de canal”’ de la
red.

Una red de tipo ad hoc normalmente esta conformada por un pequefio
grupo de dispositivos dispuestos cerca uno de otro. El rendimiento es
menor a medida que el nimero de nodos crece. Para el estandar
802.11 el modo ad hoc se denota como Conjunto de Servicios Basicos

Independientes (IBSS —Independent Basic Service Set)

Topologia modo infraestructura

La forma de operacion mas comun de las redes inalambricas WLAN es
el modo infraestructura. En modo infraestructura a comparacion del
modo ad hoc, hay un elemento central de “coordinaciéon”: un punto de
acceso 0 estacion base. Las estaciones inalambricas no se pueden
comunicar directamente, todos los datos deben pasar a través del AP

(punto de acceso) La funcion AP actia como puente hacia la red
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cableada y hacia las estaciones inalambricas, permitiendo el servicio y
comunicacion hacia los clientes conectados. Para el estandar 802.11
el modo de infraestructura es conocido como Conjunto de Servicios

Basicos (BSS —Basic Service Set) conocido o maestro y cliente.

Arquitectura de WLAN IEEE 802.11: (Martinez, 2005), La capa fisica
proporciona una serie de servicios a la capa MAC o capa de acceso al
medio. Diferentes tecnologias de capa fisica se definen para transmitir
por el medio inalambrico

Capas de IEEE 802.11: (Rodriguez, 2001) El estandar IEEE 802.11
(Instituto de Ingenieros Eléctricos y Electronicos) norma las
comunicaciones a nivel MAC (Capa de acceso al medio) y PHY (capa
fisica) para dispositivos moviles y portétiles. Los dispositivos portatiles
se mueven de un sitio a otro, pero acceden a la red desde puntos fijos.
Para los dispositivos moviles el acceso a la red se da cuando estan en

movimiento.

Capa Fisica (PHY)

La capa fisica proporciona una serie de servicios a la capa MAC (capa
de acceso al medio). Diferentes tecnologias de capa fisica se definen
para transmitir por el medio inalambrico. La capa fisica de servicios

consiste en dos protocolos:

e Una funcidén de convergencia de capa fisica, que adapta las
capacidades del sistema fisico depende del medio PMD
(Physical Medium Dependent). Esta funcién es implementada
por el protocolo PLCP (Physical Layer Convergence Protocol),
gue define una forma de mapear MPDUs (MAC Protocol Data
Unit) en un formato de tramas susceptibles de ser transmitidas

o recibidas entre diferentes estaciones a través de la capa PMD.

e Un sistema PMD (Physical Medium Dependent), cuya funcion
define las caracteristicas y un medio de transmisién y recibir a

través de un medio sin cables entre dos 0 mas estaciones. La
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comunicacién entre capas de de acceso al medio de diferentes
estaciones se realiza a través de la capa fisica mediante una

seria de puntos de acceso al servicio

Técnicas de transmision capa fisica
La capa fisica del estandar 802.11 define diferentes técnicas de
transmision, mediante la cual se propaga la red inalambrica de area

local

Técnicas de transmision Infrarrojo

La técnica de transmision infrarrojo utiliza una transmision difusa (es
decir, no requiere linea visual) a 0.85 0 0.95 micras. Se permite dos
velocidades: 1y 2 Mbps A 1 Mbps se utiliza un esquema de codificacion
en el cual un grupo de 4 bits se codifica como una palabra de 16 bits,
gue contiene quince 0s y un 1, mediante cédigo de Gray. Este cédigo
tiene la propiedad de que un pequefio error en la sincronizacién en el
tiempo lleva a un solo error de bits en la salida. Las sefales de infrarrojo
no pueden penetrar las paredes, por lo que las celdas en los diferentes
cuartos estan bien aisladas entre si. Sin embargo, debido al bajo ancho
de banda (y al hecho de que la luz solar afecta las sefiales de infrarrojo),

esta no es una opcién muy popular.

Técnica de transmision FHSS (Espectro Disperso con Salto de
Frecuencia).

Esta técnica utiliza 79 canales, cada uno de los canales tiene un ancho
de banda de 1HMGz, iniciando en el extremo mas bajo de la banda ISM
de 2.4 GHz Para producir la secuencia de frecuencia a saltar, se utiliza
un generador de numeros pseudoaleatorios. Siempre y cuando todas
las estaciones utilicen las mismas semillas para el generador de
nameros pseudoaleatorios y permanezcan sincronizadas, saltaran de
manera simultanea a la misma frecuencia. La aleatorizacion de FHSS
proporciona una forma justa de asignar espectro en la banda ISM no

regulada. También proporciona algo de seguridad pues un intruso que
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no sepa la secuencia de saltos o el tiempo de permanecia no puede

espiar las transmisiones

Técnicas de transmisién DSSS (Espectro Disperso de Secuencia
Directa)

Esta técnica consiste en la combinacion de la sefial a transmitir en una
secuencia de bits a mayor velocidad de transmision. A esta secuencia
se le conoce como chipping code o “codigo de troceado” y no es mas
gue un patron redundante de bits asignados a cada bit a enviar, que
divide la informacion del usuario acorde a un “radio de esparcimiento”
Spread Ratio. Cuando se desea enviar la informacion, realmente se
transmite los codigos correspondientes. Si uno o mas bits del patrén
sufren interferencias durante la transmision, el receptor podria
reconstruir el dato enviado, gracias a la reduccion del chipping code

(menor numero de canales)

Técnicas de transmision OFDM (Multiplexado por Division de
Frecuencia Ortogonal).

En una comunicacion inaldmbrica a alta tasa de bits, se requiere un
gran

ancho de banda; en estos casos el canal es susceptible a presentar
desvanecimientos selectivos en frecuencia (no plano). Ademas, esta
técnica se constituye como una de las candidatas mas probables

para la tecnologia mévil de cuarta generacién. Por otro lado, la técnica
OFDM fue seleccionada para la transmisién en redes de area local de
alto rendimiento (HIPERLAN) y forma parte del estandar IEEE 802.11
para redes de area local no guiada (WLAN). En comunicaciones
guiadas, OFDM se emplea en la linea digital asimétrica del abonado
(ADSL, Asymetric Digital Suscriber Line) y la linea digital de alta

velocidad del abonado.
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2.2.2 Seguridad en Redes WI-FI

Riesgos de las redes inalambricas: (INTECO, 2012), Las redes
inaldmbricas Wi-Fi han posibilitado la sustitucion de los cables por
ondas de radio. De este modo, se eliminan las ataduras y limitaciones
de los dispositivos de conexion. Pero también permiten una mayor
facilidad para que cualquiera tenga acceso a los datos que circulan por
la red. Si con los cables un atacante debia obtener acceso fisico a un
punto de acceso para poder realizar alguna accién, con las redes
inaldmbricas esta tarea se vuelve trivial. Al eliminarse el componente
fisico que podia llegar a proteger los datos, éstos quedan mucho mas
expuestos.

Por tanto, si se quiere hacer un uso responsable y seguro de esta
tecnologia, el modelo de redes inalambricas debe centrarse en el
cifrado de los datos. A continuacion, se exponen los riesgos a los que

estan expuestas estas redes:

a) Redes abiertas
Las redes abiertas se definen o caracterizan por no tener implementado
ningun sistema de autenticacion o cifrado, dando acceso a cualquier
usuario que tenga la facilidad de conexiéon mediante algun dispositivo
inaldmbrico, permitiendo el acceso total de dicho AP (punto de acceso).
Y que facilita la conexion a Internet. Para las redes abiertas los Gnicos
elementos de seguridad que se pueden implementar y que
proporcionan un cierto grado de confianza, es la implementacion de:

e Direcciones MAC

e Direcciones IP

e EIESSID de lared

b) Romper ACL (Listas de Control de Acceso) basado en MAC

Las listas de control de acceso fueron la primera medida de seguridad
implementada en redes inalambricas, y siguen siendo, el filtro de
conexioén por direccion MAC. El mecanismo de ACL, consiste en definir

si cierta direccion o cierta subred tienen privilegio de acceso o
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denegacion a la conexion del punto de acceso para permitir la salida a
Internet.

La ruptura de ACL basadas en MAC se lleva a cabo mediante el
mecanismo de un ataque tipo DoS (Denegacion de Servicio) a la
computadora, basado en cambiar la MAC (control de acceso al medio)

de autentificacion mediante la MAC de otro equipo.

c) Ataque de denegacion de servicios (DoS)

La implementacién del ataque de denegacion de servicios en una red
inaldmbrica, como objetivo fundamental, es impedir la comunicacién
entre el AP y una terminal. Para lograr esto s6lo hemos de hacernos
pasar por el AP poniendo la direccion MAC que lo identifica (la
obtencién de la MAC se puede obtener mediante un sniffer negando la
comunicacién a la terminal o terminales que se conecten mediante

envio de notificaciones de asociacion).

d) Descubriendo ESSID Ocultos

La filosofia de ESSID (Extended Service Set IDentifier) ocultos esta
basada en seguridad por oscuridad (STO, segurity through obscurity)
la cual consiste en ocultar ESSID mejor conocido como nombre de red,
como método para aumenta la invisibilidad de dicha red; sin embargo,
una vez mas se ha demostrado que este tipo de mecanismo utilizado
en redes abiertas no resulta efectivo. En la mayoria de puntos de
acceso se puede encontrar la opcién de configuracion para deshabilitar
él envid de ESSID en los paquetes o desactivar los BEACOM FRAMES.
Aun implementada esta medida de seguridad, un presunto ataque

tendria dos opciones:

e Husmear la red durante un tiempo indefinido con objeto de
conseguir el nombre de red mediante una nueva conexion a
través de las tramas PROVE REQUEST del cliente.

e Provocar la desconexién de un cliente mediante el mismo
método que empleamos en el ataque dos, pero sin mantener al

cliente desconectado.
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e) Ataque Man in the middle

Basado en la traduccion al espafiol seria “Hombre en Medio,” se define
como a la persona que se encuentra en medio de la comunicacién entre
el origen y el destino. La habilidad que se posee mediante este
mecanismo es que puede observar, interceptar, modificar y retransmitir
la informacion que viaja entre el origen y el destino, originando los

siguientes posibles ataques.

f) Sniffing

El objetivo de este medio es poner la tarjeta de red en un estado
conocido como “modo promiscuo o modo monitor” ya que de esta
manera se puede capturar todo el trafico que viaja por la red, logrando
la obtencion de la siguiente informacion; credenciales enviadas (Users,
Passwords, Ccs.), Informacion enviada (archivos, paginas) y poder

observar el comportamiento del usuario en base al trafico de la red.

g) Spoofing

Se define como: “Creacién de respuestas o sefiales para mantener una
sesion activa y evitar tiempos de espera. Algunas acciones que se
pueden ejecutar con Spoofing (Suplantacién de ldentidad) son las

siguientes:

e El atacante puede enviar datos como si fuera el origen
e Realizar operaciones con los datos del cliente
e Mostrar paginas falsas

e Enviar datos a destinos diferentes

Protocolos de seguridad WLAN: (Pellejero, 2006), Entre los
protocolos de seguridad usados en las WLAN tenemos:

WEP (Wired Equivalent Privacy)

EL IEEE public6 un mecanismo opcional de seguridad, denominado
WEP (Wired Equivalent Privacy), en la norma de redes inalambricas
802.11 (ANSI/IEEE Std 802.11, 1999). Pero WEP, desplegado en
numerosas redes WLAN, ha sido roto de distintas formas, lo que lo ha
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convertido en una proteccion inservible. Por otro lado, WEP es el
sistema de cifrado incluido en el estandar IEEE 802.11 como protocolo
para redes inaldmbricas que permiten cifrar la informacién que se
transmite. El protocolo WEP proporciona cifrado a nivel 2. Esta basado
en algoritmos de cifrado RC4, y utiliza claves de 64 bits (40 bits mas 24
bits del vector de inicializacion IV) o de 128 bits (104 bits mas 24 bits
de IV).

El protocolo WEP se basa en dos componentes para cifrar las tramas
de circulan por la red: el algoritmo de cifrado RC4 y el algoritmo de

chequeo de integridad CRC.

El problema con WEP no estd en RC4, sino en como lo implementa.
WEP no crea bien el vector de iniciacién del algoritmo, y hace que los
vectores sean predecibles para incrementar el vector de un paquete a
otro. Ademas, existe un problema con el tamafio de los vectores de
iniciacién. Todo esto ha hecho que WEP se considere inseguro, y que
existan numerosas herramientas capaces de averiguar en cuestion de
minutos la clave con la que estan cifrados los datos. Para limitar estos

ataques, se cre6 WEP+.

Por otro lado, una de las grandes desventajas en este protocolo de
seguridad es que utiliza llaves estéticas lo que implica que todos y cada
uno de los usuarios tienen que usar la misma clave. Este método suele
provocar que las claves no se cambien durante meses, facilitando su
obtencién. El hecho de que el IV (vector de inicializacion) se transmita
sin encriptar y de que se pueda repetir cada cierto tiempo, ademas de
que el algoritmo que genera este vector presenta ciertos caracteres de
predictibilidad, hace que sea un sistema perfecto para romper por
fuerza bruta. Algunos tipos de ataques que se utilizan para este tipo de

encriptacion son los siguientes:
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e Ataques pasivos basados en el andlisis de paquetes para
intentar descifrar el trafico.

e Ataques activos basados en la introduccién de paquetes.

e Ataques activos basados en el ataque/engafio al punto de
acceso

e Ataque de diccionario

El ISAAC (Internet Security, Application, Authentication and
Cryptography) hizo un estudio profundo acerca de los problemas y

debilidades del protocolo WEP llegando a las siguientes conclusiones:

e Los ataques de Sniffing se basan solo en obtener la clave WEP que
es cambiada infrecuentemente.

e Una longitud de claves de 64 0 128 bits hoy en dia no es suficiente
garantizar un buen nivel de seguridad.

e Los algoritmos de cifrado son vulnerables al andlisis si se utiliza
frecuentemente los mismos keystreams.

e El cambio infrecuente de las claves permite a los atacantes usar las
técnicas de ataque por diccionario.

e El protocolo WEP utiliza CRC para garantizar la integridad de los
frames

e enviados. Aunque el CRC es encriptado por el algoritmo de RC4, y

los CRC no son criptograficamente seguros.

a) WPA (Wireless Protected Access)

WPA (Wireless Protected Access) tiene sus origenes en los problemas
detectados en el anterior sistema de seguridad para las redes
inaldmbricas. La idea fundamental al desarrollar este protocolo fue
crear un sistema de seguridad que hiciera de puente entre WEB y el
estandar 802.11i (WPA2). Este mecanismo utiliza el protocolo TKIP
(Temporal Key Integrity Protocol) y mecanismo 802.1X. La combinacion
de estos dos sistemas proporciona una encriptacion dinamica y un

proceso de autentificacion mutuo. Asi pues, WPA involucra dos
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aspectos: un sistema de encriptacion mediante TKIP y un proceso de

autentificacion mediante 802.1X.

WPA implementa la mayoria del estandar IEEE 802.11i y fue creado
por Wi-Fi Alliance para corregir WEP de forma transitoria. Se
necesitaba algo que corrigiera WEP, pero que a su vez fuese
compatible con el hardware del momento. Mientras se esperaba a que
estuviese preparado y definido WPA2, la alianza credé un sistema
intermedio. WPA fue disefiado para utilizar un servidor de autenticaciéon
(normalmente Radius), que distribuye claves diferentes a cada usuario.
También se puede utilizar en modo de clave pre-compartida (PSK, Pre-

Shared Key), menos seguro que con el servidor Radius.

La informacion es cifrada utilizando el algoritmo RC4 (porque debia ser
compatible con lo ya existente) pero mejorado y bien implementado. La
clave es de 128 bits y el vector de inicializacion de 48 bits. Una de las
mejoras fundamentales sobre WEP es la implementacion del Protocolo
de Integridad de Clave Temporal (TKIP o Temporal Key Integrity
Protocol), que cambia claves dinamicamente a medida que el sistema
es utilizado. Fue especificamente disefiado, junto con un vector de
inicializaciéon (IV) mucho mas grande, para evitar los ataques ya
conocidos contra WEP. Adicionalmente a la autenticacion y cifrado,
WPA también mejora la integridad de la informacion. Con CRC era
posible alterar la informacién y actualizar la CRC del mensaje sin
conocer la clave WEP. WPA implementa un cédigo de integridad
mejorado (MIC o Message Integrity Code), también conocido como
Michael. Ademas, WPA previene contra atagues de repeticion, puesto

gue incluye un contador de tramas.

Privacidad e integridad con TKIP

Temporal Key Integrity Protocol (TKIP) es el protocolo elegido con el
objetivo de sustituir al sistema de encriptacion WEB y solucionar los
problemas de seguridad que éste plantea. TKIP usa el algoritmo RC4

proporcionado por RSA Security para encripatar el cuerpo del frame asi
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como el CRC antes de la transmision. Asi como caracteristicas
mejoradas destacar la ampliacion de la clave a 128 bits y el cambio del
caracter de la misma de llave estéatica a llaves dindmicas; cambiando
por usuario, sesion y paquete y afiadiendo temporalidad. El vector de
inicializacién pasa de 24 bits a 48 bits, minimizando la reutilizacion de
claves. Y como colofon se han afiadido claves para trafico de difusion

y multidifusion

Autenticacion mediante 802.1X/EAP

El plus principal del estandar 802.11x es encapsular los protocolos de
autentificacion sobre los protocolos de la capa de enlace de datos
(MAC) y permite emplear el protocolo de autentificacion Extensible
(EAP) para autentificar al usuario de varias maneras. El estandar IEEE
802.11x define 3 entidades:

e El solicitante (supplicant), reside en la estacion inalambrica

e El autentificado (authenticador), reside en el punto de acceso

e EI servidor de autentificacion, reside en un servidor AAA

(Authentication, Authorization, and Accounting) como RADIUS

El funcionamiento basado en el estdndar 802.11x se centra en la
denegacion de cualquier trafico que no sea hacia el servidor de
autentificacibn hasta que el cliente no se haya autentificado
correctamente. EI método del autenticador es crear un puerto por
cliente que define dos caminos, uno autorizado y otro no autorizado;
manteniendo el primero cerrado hasta que el servidor de autentificacion
le comunique que el cliente tiene acceso al camino autorizado. Los
métodos de autentificacion empleados en el protocolo WPA son los
siguientes: EAP-TLS, EAP.TTLS y PEAP. Se basas en el método de
Infraestructura publica (PKI) para autentificar al usuario y al servidor de
autenticacion mediante certificados digitales. Para ello se emplea la
existencia de una Autoridad de Certificados (CA), sea empresaria o

publica.
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EAP-TLS (Extensible Authentication Protocol — Transport Layer
Security)

El mecanismo que mantiene (EAP-TLS) es mediante la de certificados
digitales por parte del cliente y el servidor de autentificacion; el proceso
de autenticacion comienza con envié de su identificacién (nombre de
usuario) por parte del solicitante hacia el servidor de autentificacion,
tras esto, el servidor envia su certificado al solicitante que, tras
validarlo, responde con el suyo propio. Si el certificado del solicitante
es validado, el servidor responde con el nombre de usuario antes
enviado y se comienza la generacion de la clave de cifrado, la cual es
enviada al punto de acceso por el servidor de autentificacion para que

pueda comenzar la comunicacion segura

PEAP y EAP-TLS

El protocolo de autenticacion extensible protegido en sus siglas en
inglés (PEAP) es un nuevo miembro de la familia de protocolos de
Proteccion de Autentificacion Extensible (EAP). PEAP utiliza seguridad
de nivel de transporte (TLS) para crear un canal cifrado entre el cliente
de autenticacion PEAR, como un equipo inalambrico, y un autenticador
PEAP, como un servicio de autenticacion de internet (IAS) o un servidor
del servicio de usuario de acceso telefénico de autenticacion remota
(RADIUS). PEAP no especifica un método de autenticacion, sino que
proporciona seguridad adicional para otros protocolos de autenticacion
EAP. PEAP se utiliza como método de autentificacién para los equipos
clientes inalambricos 802.11, pero no se admite en clientes de red
privada virtual (VPN) u otros clientes de acceso remoto. La
implementacion inaldmbrica 802.11 con PEAP puede elegir entre dos
mecanismos de EAP para usar con PEAP: EAP-MS-CHAPvV2 o EAP-
TLS. Para EAP-MS-CHAPV2 usa credenciales para la autentificacion
de usuarios, y un certificado del almacén de certificados del equipo
cliente o una tarjeta inteligente para la autentificacion del usuario y
equipo cliente, y un certificado de alance de certificados del equipo
servidor para la autentificacion del servicio. Los certificados de clave

publica proporcionan un método de autentificacion mas seguro que los
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gue utilizan credenciales basadas con contrasefia. PEAP con EAPTLS
utiliza certificados para la autentificacion de servidores y certificados o
tarjetas inteligentes para la autenticacion de usuarios y quipos clientes.
Para utilizar PEAP-EAP-TLS, se debe implementar una infraestructura
PKI (Public Key Infrastructure). El inconveniente al implementar el uso
de EAP-TLS es que tanto el servidor de autenticacion como los clientes
han de poseer su propio certificado digital, y la distribuciéon entre un
gran numero de ellos puede ser dificil y costosa. Para la correccion de
este defecto se crearon PEAP (Protected EAP) y EAP-TTLS que
Unicamente requieren certificados de servicio. La idea fundamental de
utilizar estos meétodos, es empleando el certificado del servicio
previamente validado, el cliente pueda enviar sus datos de
autentificacién cifrado a través de un tanel seguro. A partir de ese
momento, y tras validar el servidor al solicitante, ambos pueden crear

una clave de sesion segura.

b) WPA2

WPA2 esta basado en el estandar IEEE 802.11i. WPA2 es la
implementacién aprobada por Wi-Fi Alliance de estandar 802.11i y es
compatible con WPA. WPA2 provee un alto nivel de seguridad
incluyendo el algoritmo AES (Sistema Avanzado de Encriptacion).
WPAZ2 Personal protege de acceso no autorizado a la red utilizando una
contrasefa estable. WPA2 enterprise verifica a los usuarios de la red a
través de un servidor. El Sistema Avanzado de Encriptacion de llave
temporal de 128 bits y un vector de inicializacion de 48 bits en el
proceso de encriptacion. Los métodos de autentificacion utilizados por
el 802.11i utiliza el estandar IEEE 802.11x y el protocolo TKIP.

c) WPA-PSK

Los métodos soportados por EAP necesitan de una cierta
infraestructura, fundamentalmente de un servidor RADIUS, lo que
puede limitar su implementacion en redes pequefas. Wireless ofrece

los beneficios de WPA mediante el uso de una clave pre-compartida
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(PSK, pre-shared key). El estandar permite claves de hasta 256 bits, lo
gue proporciona una seguridad muy elevada. Sin embargo, el escoger
claves sencillas y cortas puede hacer vulnerable el sistema frente a
ataques de fuerza bruta o ataque de diccionario. Retomando el
estandar IEEE 802.1x, especifica el protocolo PSK como método de
control de acceso para las redes Wi-Fi de empresas. Puede utilizar
también el protocolo PSK en entornos de oficinas de reducido tamafio
y en entornos domésticos en los que no es posible configurar la

autenticacion basada en servidores

d) WPA-RADIUS

El sistema RADIUS (Remote Authentication Dial-In User Service) se
utiliza frecuentemente para proporcionar servicios de autorizacion,
autentificacién y auditoria (AAA) que se utiliza cuando un cliente de
acceso telefonico AAA inicia o finaliza una sesion en un Servidor de
acceso a redes. RADIUS almacena informacion de identificacion sobre
todos los usuarios de la red con contrlasefas y perfiles individuales,
gue pueden incluir restricciones de acceso. A continuacion, se
describen cada una de las fases AAA de servicios que proporciona
RADIUS:

e Fase de autentificacion: Verifica el nombre de usuario y la
contrasefa en una base de datos local. Después de verificar las
credenciales, se inicia el proceso de autorizacion.

e Fase de autorizacién: Determina si se permite que una solicitud
tenga acceso a un recurso. Se asigna una direccion IP al cliente
de acceso telefonico.

e Fase de auditoria: Recopila informacion sobre el uso de los
recursos para el analisis de tendencias, la auditoria, el cobro de

tiempo de las sesiones o la asignacion de costos.

A continuacion, se describen cada uno de los procesos que se realizan

al ejecutar la autentificacion mediante el método EAPoL RADIUS:
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La autentificacion del cliente se lleva a cabo mediante el
protocolo de EAP (Extensible Authentication Protocol) y el
servicio RADIUS, de la siguiente forma.

El proceso inicia cuando la estacion de trabajo se enciende y
activa su interfaz de red (o logra enlazarse y asociarse con un
punto de acceso (en el caso inalambrico). En ese momento, la
interfaz de red tiene el acceso bloqueado para trafico normal, y
lo Unico que admite es el trafico EAPOL

(EAP over LAN), que es el requerido para efectuar la
autenticacion.

La estacidon de trabajo envia un mensaje EAPOL-Start al
autenticador, indicando que desea iniciar el proceso de
autenticacion.

El autenticador solicita a la estacién que se identifique, mediante
un mensaje EAP-Reques/Identify.

La estacion se identifica mediante un mensaje EAP-
Response/ldentify.

Una vez recibida la informacion de identidad, el autenticador
envia un mensaje RADIUS-Access-Request al servidor de
autenticacion, y le pasa los datos basicos de identificacion del
cliente.

El servidor de autenticacion responde con un mensaje RADIUS
Access- Challenge, en el cual envia informacion de un desafio
gue debe ser correctamente resuelto por el cliente para lograr el
acceso. Dicho desafio puede ser tan sencillo como una
contrasefla, o involucrar una funcion criptografica mas
elaborada. El autenticador envia el desafio al cliente en un
mensaje EAP-Request.

El cliente da respuesta al desafio mediante un mensaje EAP-
Response (Credentials) dirigido al autenticador. Este Ultimo
reenvia el desafio al servidor en un mensaje RADIUS-Access-

Response.
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e Sitoda la informacién de autenticacion es correcta, el servidor
envia al autenticador un mensaje RADIUS-Access-Accept, que
autoriza al autenticador a otorgar acceso completo al cliente
sobre el puerto, ademas de brindar la informacion inicial
necesaria para efectuar la conexion a la red.

e Elautenticador envia un mensaje EAP-Success al cliente, y abre
el puerto de acuerdo con las instrucciones del servidor RADIUS.
El plus de seguridad que se aplica en RADIUS, es la no
transmision de contrasefias en texto claro entre el NAS y un
servidor RADIUS. Mas bien, un secreto compartido se utiliza con
el MD5 algoritmo de hashing de contrasefas para confundir.

2.3Definicién de Términos Béasicos

AAA: En seguridad informatica, el acronimo AAA corresponde a un tipo de
protocolos que realizan tres funciones: autenticacién, autorizacion vy
contabilizacion (en inglés, Authentication, Authorization and Accounting).
La expresion protocolo AAA no se refiere pues a un protocolo en particular,
sino a una familia de protocolos que ofrecen los tres servicios citados.

ACL: Una lista de control de acceso o ACL (del inglés, access control list)
es un concepto de seguridad informatica usado para fomentar la
separacion de privilegios. Es una forma de determinar los permisos de
acceso apropiados a un determinado objeto, dependiendo de ciertos

aspectos del proceso que hace el pedido.

ADSL: Consiste en la transmisidén analdgica de datos digitales apoyada en
el cable de pares simétricos de cobre que lleva la linea telefonica
convencional o linea de abonado (Red Telefonica Conmutada, PSTN),
siempre y cuando la longitud de linea sea de hasta inclusive 5,5 km
medidos desde la central telefénica, o no haya otros servicios por el mismo

cable que puedan interferir.

AP: Un punto de acceso inalambrico (en inglés: wireless access point,

conocido por las siglas WAP o AP), en una red de computadoras, es un
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dispositivo de red gque interconecta equipos de comunicacion inaldmbricos,
para formar una red inalambrica que interconecta dispositivos méviles o

tarjetas de red inalambricas.

ARPANET: Red de computadoras creada por encargo del Departamento
de Defensa de los Estados Unidos para utlizarla como medio de
comunicacion entre las diferentes instituciones académicas y estatales. El
primer nodo fue creado en la Universidad de California en Los Angeles
(UCLA), y fue la espina dorsal de Internet hasta 1990, tras finalizar la

transicion al protocolo TCP/IP, iniciada en 1983.

DoD: Es un departamento del brazo ejecutivo del gobierno federal de
Estados Unidos encargado de coordinar y supervisar todas las agencias y
funciones del gobierno relacionadas directamente con la seguridad

nacional y las Fuerzas Armadas de los Estados Unidos.

DOS: Es un ataque a un sistema de computadoras o red que causa que
un servicio o recurso sea inaccesible a los usuarios legitimos.
Normalmente provoca la pérdida de la conectividad con la red por el
consumo del ancho de banda de la red de la victima o sobrecarga de los

recursos computacionales del sistema atacado.

HANDOFF: Se denomina handover o traspaso (también handoff o
transferencia) al sistema utilizado en comunicaciones moviles celulares
con el objetivo de transferir el servicio de una estacion base a otra cuando
la calidad del enlace es insuficiente en una de las estaciones. Este
mecanismo garantiza la realizaciébn del servicio cuando un movil se

traslada a lo largo de su zona de cobertura.
IEEE: El Instituto de Ingenieria Eléctrica y Electronica es una asociacion

mundial de ingenieros dedicada a la estandarizacién y el desarrollo en

areas técnicas.
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ISM: Son bandas reservadas internacionalmente para uso no comercial de
radiofrecuencia electromagnética en areas industrial, cientifica y médica.
En la actualidad estas bandas han sido popularizadas por su uso en
comunicaciones WLAN (e.g. Wi-Fi) o WPAN (e.g. Bluetooth).

ISO: La Organizacion Internacional de Normalizacion es una organizacion
para la creacion de estandares internacionales compuesta por diversas

organizaciones nacionales de estandarizacion.

MAC: En informatica y telecomunicaciones, el control de acceso al medio
(conocido por las siglas MAC, del inglés: Media Access Control) es el
conjunto de mecanismos y protocolos de comunicaciones a través de los
cuales varios ‘"interlocutores" (dispositivos en una red, como
computadoras, teléfonos moviles, etcétera) se ponen de acuerdo para
compartir un medio de transmision comun (por lo general, un cable
eléctrico o fibra oOptica, o0 en comunicaciones inalambricas el rango de

frecuencias asignado a su sistema).

PSK: En criptografia, una clave previamente compartida, clave pre
compartida o PSK (en inglés pre-shared key) es una clave secreta
compartida con anterioridad entre las dos partes usando algun canal
seguro antes de que se utilice. Para crear una clave de secreto compartido,
se debe utilizar la funcion de derivacion de claves. Estos sistemas utilizan
casi siempre algoritmos criptograficos de clave simétrica. El término PSK
se utiliza en cifrado Wi-Fi como WEP o WPA, donde tanto el punto de
acceso inalambrico (AP) como todos los clientes comparten la misma

clave.

ROAMING: La itinerancia (popularmente se usa el vocablo inglés roaming,
réoming, que significa vagar, rondar) es un concepto utilizado en
comunicaciones inaldmbricas que esté relacionado con la capacidad de un

dispositivo para moverse de una zona de cobertura a otra.
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SSID: El SSID (Service Set Identifier) es un nombre incluido en todos los
paquetes de una red inalambrica para identificarlos como parte de esa red.
El cédigo consiste en un maximo de 32 caracteres, que la mayoria de las
veces son alfanuméricos (aunque el estandar no lo especifica, asi que
puede consistir en cualquier caracter). Todos los dispositivos inalambricos

gue intentan comunicarse entre si deben compartir el mismo SSID.

TCP/IP: La familia de protocolos de Internet es un conjunto de protocolos
de red en los que se basa Internet y que permiten la transmision de datos

entre computadoras.

TKIP: TKIP (Temporal Key Integrity Protocol) es también llamado hashing
de clave WEP WPA, incluye mecanismos del estandar emergente 802.11i
para mejorar el cifrado de datos inalambricos. WPA tiene TKIP, que utiliza
el mismo algoritmo que WEP, pero construye claves en una forma
diferente. Esto era necesario porque la ruptura de WEP habia dejado a las
redes WiFi sin seguridad en la capa de enlace, y se necesitaba una

solucion para el hardware ya desplegado.

VPN: Una red privada virtual (RPV), en inglés: Virtual Private Network
(VPN), es una tecnologia de red de computadoras que permite una
extension segura de la red de area local (LAN) sobre una red publica o no

controlada como Internet.

2.4Hipotesis

Hipo6tesis General

La implementacion de la norma IEEE 802.1X mejora la seguridad de la red
WLAN de la Empresa SEDA HUANUCO S.A.

Hipotesis Especificas

H1: La implementacion de un Servidor bajo el protocolo RADIUS
conjuntamente con el cifrado TPK/AES mejorara la Autenticacion de la
WLAN de la Empresa SEDA HUANUCO S.A.
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H2: La implementacion de un Servidor bajo el protocolo RADIUS
conjuntamente con el cifrado TPK/AES mejorara la Autorizacion de la
WLAN de la Empresa SEDA HUANUCO S.A.

2.5Variables

2.5.1 Variable Independiente
X: Norma IEEE 802.1x

2.5.2 Variable Dependiente
Y: Seguridad de la WLAN de la empresa SEDA Huanuco S.A.
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2.6 Operacionalizacion de las variables

VARIABLES DIMENSIONES INDICADORES
e Ocultacion del SSID
; ¢ Filtrado de MAC
V&relzti);?é?]e e Autenticacion e DHCP desactivado
Seguridad de la e Autorizacion ¢ Autenticacion
red WLAN e Actualizacién e Robustez de contrasefia
¢ Cifrado
e Actualizaciéon de Firmware
; e Tipos de Autenticacion
XZ[;Z?;ZE? ¢ Flexibilidad
Norma |IEEE Protocolo Radius. e Administracion
802.1X e Interfaz
¢ Auditoria
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CAPITULO lll: METODOLOGIA DE LA INVESTIGACION

3.1Tipo de Investigacién

3.1.1

3.1.2

3.1.3

Enfoque

El enfoque de dicha investigacién es cuantitativo ya que segun los
autores Hernandez, Fernandez y Baptista, en su libro Metodologia
de la Investigacion (2010). Explica sobre el enfoque cuantitativo, y
menciona que una investigacion es cuantitativa cuando los datos
producto de los instrumentos de recoleccién son calificativos
numéricos de 0 a 100. Con lo cual se puede probar
estadisticamente la hipotesis y volcar los resultados en los cuadros

estadisticos que respalden la informacion.

Alcance

Esta investigacion por su naturaleza es una investigacion aplicativa,
ya que se aplicara la tecnologia para resolver un problema a nivel

técnico.

Disefio

El disefio que presenta el estudio de investigacion es el cuasi
experimental de pre y post prueba en el grupo de la investigacion,

teniendo en cuenta el siguiente disefio:

G 01 X 02

Donde:

G = Grupo de investigacion (Trabajadores del area OMS)
X = Aplicacion (Norma 802.1x)

01 = Pre Observacion

O2 = Post Observacion
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3.2Poblaciéon y Muestra

La poblacion estda conformada por todas las areas de la empresa:
Administrativa, Gerencia, Cobros, Soporte, Logistica y el éarea de
Organizacion de Métodos y sistemas; siendo un total de 87 trabajadores
de los cuales para la muestra se tomd el niUmero total de empleados que
laboran en el area de OMS de la empresa SEDA Huénuco, en este caso
conformado por 5 personas. La determinacion de la muestra fue no

probabilistica.

3.3Técnicas e instrumentos de recolecciéon de datos

Para el presente trabajo de investigacion se utilizara el cuestionario de
encuesta como principal instrumento de recoleccion de datos, siendo la
encuesta la técnica a usarse; en cuanto a la utilizacion de dicho
instrumento sera aplicado a los trabajadores del OMS para que puedan
verter sus opiniones correspondientes al manejo del servidor Radius, es
asi que este cuestionario se aplicara tanto antes y después de la

implementacion

3.4Técnicas para el procesamiento y andlisis de los datos

Para realizar la presentacion de los datos procedentes del instrumento de
recoleccion, se va emplear la estadistica descriptiva, por medio de la
media, varianza, moda, la tabla de frecuencias con sus respectivas
frecuencias relativas y acumuladas. Para ello, se va emplear el paquete
informatico SPSS, en su version 20. El cual nos permitirA mostrar los
resultados obtenidos mediante tablas y graficos y con su correspondiente

interpretacién, esto también nos servira para poner en prueba la hipétesis.
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CAPITULO IV: RESULTADOS

4.1Procesamiento de Datos

Datos tabulados de las respuestas del Pre Test

pl
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p8 P9
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1.00| 0.00

1.50

1.50

1.00

1.00
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0.00
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Datos tabulados de las respuestas del Post Test
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Matriz de puntuacion de instrumentos

Instrumento

Pregu

nta

Alternativa

Puntaje

Cuestionario sobre la Seguridad de la WLAN

Ninguno

0

WEP

1

WPA

1.

5

WPA2

2

Baja

1

Media

=

(6]

Alta

Basica

Completa

No realiza

Semana

Mensual

Si

No

Si

No

Si

No

Basica

Media

Avanzada

Si

No

10

0-20

21-40

=
o

41 - 60

=

61 a mas

o
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PRE TEST — OMS

Resultados en cuadros y graficos estadisticos:

En el cuadro # 01, se presentan los resultados de la pregunta nimero 1 del
pre test aplicado al personal de la OMS para evaluar el nivel de la seguridad
de la WLAN. Esta compuesto por las alternativas: Ninguno, WEP, WPA 'Y
WPAZ2. La alternativa WEP posee el 60% de las respuestas.

¢En cuanto a los protocolos de seguridad cudl de ellos se utiliza para el proceso

de autenticacion en la WLAN?

Frecuencia | Porcentaje Porcentaje Porcentaje
valido acumulado
Ninguno 1 20,0 20,0 20,0
WEP 3 60,0 60,0 80,0
Vélidos
WPA 1 20,0 20,0 100,0
Total 5 100,0 100,0

Cuadro # 01 — Resultados del proceso de autenticaciéon de la WLAN

&En cuanto a los protocolos de seguridad cual de ellos utiliza para el proceso de
autenticacion en la WLAN?

Wi Ninguno
Ew WEP
Ow WPA

Grafico # 01 — Resultados del proceso de autenticacion de la WLAN
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En el cuadro # 02, se presentan los resultados de la pregunta nimero 2 del
pre test aplicado al personal de la OMS para evaluar el nivel de la seguridad
de la WLAN. Esta compuesto por las alternativas: alta, media y baja. La

alternativa baja posee el 80%.

Indigue Ud. la frecuencia de cambio de contrasefia del AP

Frecuencia Porcentaje Porcentaje Porcentaje
valido acumulado
Vélidos Baja 4 80,0 80,0 80,0
Media 1 20,0 20,0 100,0
Total 5 100,0 100,0

Cuadro # 02 — Resultados de la frecuencia de cambio de contrasefia de la WLAN

Indique Ud. la frecuencia de cambio de contrasefia del AP

| Baja
W Media

Gréafico # 02 — Resultados de la frecuencia de cambio de contrasefa de la WLAN
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En el cuadro # 03, se presentan los resultados de la pregunta nimero
3 del pre test aplicado al personal de la OMS para evaluar el nivel de la
seguridad de la WLAN. Est4 compuesto por las alternativas: basica y

avanzada. La alternativa basica posee el 100% de las respuestas.

¢En cuanto a los ajustes de configuracion del dispositivo AP en qué estado se

encuentra?
Frecuencia | Porcentaje Porcentaje Porcentaje
valido acumulado
Vélidos | Basica 5 100,0 100,0 100,0

Cuadro # 03 — Resultados de los ajustes de configuracion del AP de la WLAN

iEn cuanto alos ajustes de configuracion del dispositivo AP en qué estado se
encuentra?

M Gasica

Grafico # 03 — Resultados de los ajustes de configuracion del AP de la WLAN
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En el cuadro # 04, se presentan los resultados de la pregunta nimero 4 del
pre test aplicado al personal de la OMS para evaluar el nivel de la seguridad
de la WLAN. Estd compuesto por las alternativas: No realiza, semanal y

mensual. La alternativa “No realiza” posee el 80% de las respuestas

¢Cudl es la frecuencia que se realiza para la actualizacion del firmware del

dispositivo AP?

Frecuencia | Porcentaje Porcentaje Porcentaje
valido acumulado
No realiza 4 80,0 80,0 80,0
Vélidos | Mensual 1 20,0 20,0 100,0
Total 5 100,0 100,0

Cuadro # 04 — Resultados de la frecuencia de actualizacién del firmware del AP de la

WLAN

¢ Cual es la frecuencia que se realiza para la actualizacion del firmware del
dispositivo AP?

M o realiza
CMensual

Grafico # 04 — Resultados de la frecuencia de actualizacién del firmware del AP de la

WLAN
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En el cuadro # 05, se presentan los resultados de la pregunta nimero 5 del
pre test aplicado al personal de la OMS para evaluar el nivel de la seguridad
de la WLAN. Estd compuesto por las alternativas: Siy No. La alternativa “Si”

posee el 100% de las respuestas.

¢Con respecto a las listas de control de acceso realiza el filtrado de

direcciones MAC?

Frecuencia | Porcentaje Porcentaje Porcentaje
valido acumulado
Validos | No 5 100,0 100,0 100,0

Cuadro # 05 — Resultados del filtrado de direcciones MAC de la WLAN

;Conrespecto a las listas de control de acceso realiza el filtrado de direcciones

Ono

Gréafico # 05 — Resultados del filtrado de direcciones MAC de la WLAN
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En el cuadro # 06, se presentan los resultados de la pregunta nimero 6 del
pre test aplicado al personal de la OMS para evaluar el nivel de la seguridad
de la WLAN. Estd compuesto por las alternativas: Siy No. La alternativa “Si”

posee el 100% de las respuestas.

¢Realiza la ocultacion del nombre de la red (SSID) del dispositivo AP?

Frecuencia | Porcentaje Porcentaje Porcentaje
valido acumulado
Validos No 5 100,0 100,0 100,0

Cuadro # 06 — Resultados la ocultacion del SSID del AP de la WLAN

¢iRealiza la ocultacidon del nombre de la red (SSID) del dispositivo AP?
Mo

Gréfico # 06 — Resultados la ocultaciéon del SSID del AP de la WLAN
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En el cuadro # 07, se presentan los resultados de la pregunta nimero 7 del
pre test aplicado al personal de la OMS para evaluar el nivel de la seguridad
de la WLAN. Esta compuesto por las alternativas: Si y No. La alternativa “Si”

posee el 100% de las respuestas.

¢Mantiene el servicio DHCP del dispositivo AP desactivado?

Frecuencia | Porcentaje Porcentaje Porcentaje
valido acumulado
Validos No 5 100,0 100,0 100,0

Cuadro # 07 — Resultados de la desactivacion del servidor DHCP de la WLAN

¢Mantiene el servicio DHCP del dispositivo AP desactivado?
[

Grafico # 07 — Resultados de la desactivacion del servidor DHCP de la WLAN
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En el cuadro # 08, se presentan los resultados de la pregunta niumero 8 del
pre test aplicado al personal de la OMS para evaluar el nivel de la seguridad
de la WLAN. Esta compuesto por las alternativas: basica. media y avanzada.

La alternativa “basica” posee el 80% de las respuestas.

¢Qué tipo de contrasefias utiliza para asegurar la red del AP?

Frecuencia | Porcentaje Porcentaje Porcentaje
vdlido acumulado
Bésica 4 80,0 80,0 80,0
Véalidos | Media 1 20,0 20,0 100,0
Total 5 100,0 100,0

Cuadro # 08 — Resultados del tipo de contrasefia del AP de la WLAN

¢ Queé tipo de contrasefas utiliza para asegurar la red del AP?

[ Basica
O Media

Grafico # 08 — Resultados del tipo de contrasefia del AP de la WLAN
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En el cuadro # 09, se presentan los resultados de la pregunta nimero 9 del
pre test aplicado al personal de la OMS para evaluar el nivel de la seguridad
de la WLAN. Estd compuesto por las alternativas: Siy No. La alternativa “Si”

posee el 100% de las respuestas.

¢Utiliza mecanismo de cifrado con autenticacion de usuarios?

Frecuencia | Porcentaje Porcentaje Porcentaje
valido acumulado
Validos | No 5 100,0 100,0 100,0

Cuadro # 09 — Resultados del mecanismo de cifrado del AP de la WLAN

Utiliza mecanismo de cifrado con autenticacion de usuarios?
W

Gréafico # 09 — Resultados del mecanismo de cifrado del AP de la WLAN
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En el cuadro # 10, se presentan los resultados de la pregunta numero 10 del
pre test aplicado al personal de la OMS para evaluar el nivel de la seguridad
de la WLAN. Esta compuesto por los rangos de alternativas: 0-20, 21-40, 41-
60 y 60 a mas. El rango “21-40” posee el 40% de las respuestas mientras que
el rango 41-60 tiene el 60%.

¢Cudl es la cantidad de usuarios conectados no autorizados al AP en un dia?

Frecuencia | Porcentaje Porcentaje Porcentaje
valido acumulado
41-60 1 20,0 20,0 20,0
Vélidos | 21-40 4 80,0 80,0 100,0
Total 5 100,0 100,0

Cuadro # 10 — Resultados de la cantidad de usuarios conectados a la WLAN

¢ Cual es la cantidad de usuarios conectados no autorizados al AP en un dia?

W 4160
E21-40

Grafico # 10 — Resultados de la cantidad de usuarios conectados ala WLAN
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POST TEST — OMS

Resultados en cuadros y graficos estadisticos:

En el cuadro # 11, se presentan los resultados de la pregunta niumero 1 del
post test aplicado al personal de la OMS para evaluar el nivel de la seguridad
de la WLAN. Esta compuesto por las alternativas: WEP, WPA Y WPA2. La

alternativa WPA2 posee el 60% de las respuestas.

¢En cuanto a los protocolos de seguridad cual de ellos utiliza para el proceso

de autenticacién en la WLAN?

Frecuencia | Porcentaje Porcentaje Porcentaje
valido acumulado
WPA 2 40,0 40,0 40,0
Vélidos | WPA2 3 60,0 60,0 100,0
Total 5 100,0 100,0

Cuadro # 11 — Resultados del proceso de autenticacion de la WLAN

éEn cuanto a los protocolos de seguridad cual de ellos utiliza para el proceso de
autenticacion en la WLAN?

v wWPA
Cw,  wpA2

Gréfico # 11 — Resultados del proceso de autenticacion de la WLAN
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En el cuadro # 12, se presentan los resultados de la pregunta nimero 2 del

post test aplicado al personal de la OMS para evaluar el nivel de la seguridad

de la WLAN. Esta compuesto por las alternativas: alta, media y baja. La

alternativa media posee el 60% de las respuestas.

Indique Ud. la frecuencia de cambio de contrasefia del AP

Frecuencia | Porcentaje Porcentaje Porcentaje
valido acumulado
Media 3 60,0 60,0 60,0
Vélidos | Alta 2 40,0 40,0 100,0
Total 5 100,0 100,0
Cuadro # 12 — Resultados de la frecuencia de cambio de contrasefia de la WLAN

Indique Ud. la frecuencia de cambio de contrasefia del AP

O media
[DEYES

Grafico # 12 — Resultados de la frecuencia de cambio de contrasefia de la WLAN
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En el cuadro # 13, se presentan los resultados de la pregunta nimero 3 del
pre test aplicado al personal de la OMS para evaluar el nivel de la seguridad
de la WLAN. Estad compuesto por las alternativas: basica y avanzada. La

alternativa basica posee el 80% de las respuestas.

¢En cuanto a los ajustes de configuracién del dispositivo AP en qué estado se

encuentra?
Frecuencia | Porcentaje Porcentaje Porcentaje
valido acumulado
Basica 4 80,0 80,0 80,0
Validos Completa 1 20,0 20,0 100,0
Total 5 100,0 100,0

Cuadro # 13 — Resultados de los ajustes de configuracion del AP de la WLAN

éEn cuanto a los ajustes de configuracion del dispositivo AP en qué estado se
encuentra?

OBasica
B completa

Grafico # 13 — Resultados de los ajustes de configuracion del AP de la WLAN
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En el cuadro # 14, se presentan los resultados de la pregunta nimero 4 del
post test aplicado al personal de la OMS para evaluar el nivel de la seguridad
de la WLAN. Estd compuesto por las alternativas: No realiza, semanal y

mensual. La alternativa “Mensual” posee el 60% de las respuestas

¢Cudl es la frecuencia que se realiza para la actualizacion del firmware del

dispositivo AP?

Frecuencia | Porcentaje Porcentaje Porcentaje
vélido acumulado
Mensuall 3 60,0 60,0 60,0
Vélidos | Semanal 2 40,0 40,0 100,0
Total 5 100,0 100,0

Cuadro # 14 — Resultados de la frecuencia de actualizacién del firmware del AP de la

WLAN

¢Cual es lafrecuencia que se realiza para |a actualizacion del firmware del
dispositivo AP?

W vensual
O semanal

Gréfico # 04 — Resultados de la frecuencia de actualizacion del firmware del AP de la

WLAN
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En el cuadro # 15, se presentan los resultados de la pregunta nimero 5 del
post test aplicado al personal de la OMS para evaluar el nivel de la seguridad
de la WLAN. Estd compuesto por las alternativas: Siy No. La alternativa “Si”

posee el 100% de las respuestas.

¢ Con respecto a las listas de control de acceso realiza el filtrado de

direcciones MAC?

Frecuencia | Porcentaje Porcentaje Porcentaje
valido acumulado
Validos | Si 5 100,0 100,0 100,0

Cuadro # 05 — Resultados del filtrado de direcciones MAC de la WLAN

;Con respecto a las listas de control de acceso realiza el filtrado de direcciones
MAC?
Osi

[100,00%]

Gréfico # 05 — Resultados del filtrado de direcciones MAC de la WLAN
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En el cuadro # 16, se presentan los resultados de la pregunta nimero 6 del
post test aplicado al personal de la OMS para evaluar el nivel de la seguridad
de la WLAN. Esta compuesto por las alternativas: Siy No. La alternativa “Si”

posee el 40% de las respuestas.

¢Realiza la ocultacion del nombre de la red (SSID) del dispositivo AP?

Frecuencia | Porcentaje Porcentaje Porcentaje
valido acumulado
No 3 60,0 60,0 60,0
Vélidos | Si 2 40,0 40,0 100,0
Total 5 100,0 100,0

Cuadro # 16 — Resultados la ocultaciéon del SSID del AP de la WLAN

¢Realiza la ocultacion del nombre de la red (SSID) del dispositive AP?

Wi; No

Si

Grafico # 16 — Resultados la ocultacion del SSID del AP de la WLAN
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En el cuadro # 17, se presentan los resultados de la pregunta niamero 7 del
post test aplicado al personal de la OMS para evaluar el nivel de la seguridad
de la WLAN. Esta compuesto por las alternativas: Si y No. La alternativa “No”

posee el 80% de las respuestas.

¢Mantiene el servicio DHCP del dispositivo AP desactivado?

Frecuencia | Porcentaje Porcentaje Porcentaje
valido acumulado
No 4 80,0 80,0 80,0
Vélidos | Si 1 20,0 20,0 100,0
Total 5 100,0 100,0

Cuadro # 17 — Resultados de la desactivaciéon del servidor DHCP de la WLAN

éMantiene el servicio DHCP del dispositivo AP desactivado?

M1 No
sl si

Grafico # 17 — Resultados de la desactivaciéon del servidor DHCP de la WLAN
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En el cuadro # 18, se presentan los resultados de la pregunta nimero 8 del
post test aplicado al personal de la OMS para evaluar el nivel de la seguridad
de la WLAN. Esta compuesto por las alternativas: basica. media y avanzada.
La alternativa “avanzada” posee el 80% de las respuestas mientras que la

alternativa media posee el 20%.

¢Qué tipo de contrasefas utiliza para asegurar la red del AP?

Frecuencia | Porcentaje Porcentaje Porcentaje
valido acumulado
Béasica 3 60,0 60,0 60,0
Media 1 20,0 20,0 80,0
Vélidos
Avanzada 1 20,0 20,0 100,0
Total 5 100,0 100,0

Cuadro # 18 — Resultados del tipo de contrasefia del AP de la WLAN

&Queé tipo de contrasefias utiliza para asegurar la red del AP?
M Basica

O Media

O Avanzada

Gréfico # 18 — Resultados del tipo de contrasefia del AP de la WLAN
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En el cuadro # 19, se presentan los resultados de la pregunta nimero 9 del
post test aplicado al personal de la OMS para evaluar el nivel de la seguridad
de la WLAN. Esta compuesto por las alternativas: Si y No. La alternativa “Si”

posee el 40% de las respuestas.

JUtiliza mecanismo de cifrado con autenticacion de usuarios?

Frecuencia | Porcentaje Porcentaje Porcentaje
valido acumulado
No 3 60,0 60,0 60,0
Vélidos | Si 2 40,0 40,0 100,0
Total 5 100,0 100,0

Cuadro # 19 — Resultados del mecanismo de cifrado del AP de la WLAN

¢Utiliza mecanismo de cifrado con autenticacion de usuarios?

|:|1, No
Osi si

Gréafico # 19 — Resultados del mecanismo de cifrado del AP de la WLAN
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En el cuadro # 20, se presentan los resultados de la pregunta nimero 10 del
post test aplicado al personal de la OMS para evaluar el nivel de la seguridad
de la WLAN. Esta compuesto por los rangos de alternativas: 0-20, 21-40, 41-
60 y 60 a mas. El rango “0-20” posee el 100% de las respuestas.

¢, Cuadl es la cantidad de usuarios conectados no autorizados al AP en un dia?

Frecuencia | Porcentaje Porcentaje Porcentaje
valido acumulado
Validos | 0-20 5 100,0 100,0 100,0

Cuadro # 20 — Resultados de la cantidad de usuarios conectados a la WLAN

¢ Cudl es la cantidad de usuarios conectados no autorizados al AP en un dia?
Mo-z0

Gréfico # 20 — Resultados de la cantidad de usuarios conectados a la WLAN
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4.2Prueba de hipétesis

Todo contraste de hipoétesis se basa en la formulacion de dos hipétesis
exhaustivas y mutuamente exclusivas. Para la presente investigacion las

hipétesis quedan definidas de la siguiente manera:

Hipotesis
Existe diferencia significativa en los promedios de calificacion antes y

después de aplicar la norma IEEE 802.1X para mejorar la seguridad de la
red WLAN

Hipotesis nula (HO): No existe diferencias estadisticamente significativas

en los promedios de calificacion antes y después de la intervencion

Hipdtesis alternativa (H1): Existe diferencias estadisticamente
significativas en los promedios de calificacion antes y después de la

intervencion.

Nivel de confianza: 95%

Por medio del software estadistico SPSS (Statistical Package for the Social
Science), en su version 20 se realiz6 la inferencia estadistica. Es uno de
los programas estadisticos mas conocidos teniendo en cuenta su
capacidad para trabajar con grandes bases de datos y un sencillo interface

para la mayoria de los andlisis.

Los resultados obtenidos se muestran a continuacion:
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Estadisticos de muestras relacionadas

Media Desviacion tip. rir(;((;iratip. de la
Pre_Test 9.125 12 | 1.8844 .5440
Post_Test 16.958 12 1.3049 3767
Estadisticos descriptivos
N Media Desuv. tip.
Estadistico | Estadistico | Error tipico | Estadistico
Puntajes totales del Pre 5 5,7000 ,33912 , 75829
Puntajes totales del Post 5 19,5000 ,22361 ,50000
N vélido (segun lista) 5
Prueba de muestras relacionadas
Diferencias relacionadas t gl Sig.
Media | Desviacién | Error tip. 95% Intervalo de (bilateral)
tip. de la confianza para la
media diferencia
Inferior Superior
Puntajes -9,00000 1,03682 ,00000| -10,00000| -8,00000| -20,000 4 ,000
totales del
Pre -
Puntajes
totales del
Post
Para realizar la prueba de hipétesis antes se recodifico los valores

cualitativos a cuantitativos dandole un valor numeérico equivalente, como se

observa en la Matriz de puntuacion de instrumentos, se utilizara la prueba

paramétrica T de Student previo andlisis de la distribucion normal de los

datos:

Prueba de normalidad: Siendo n<30 se escoge Shapiro Wilk
P-Valor (Antes)

Conclusion:

=0,07
P-Valor (Después) = 0,421

>a =0.05

> a =0.05

Los datos provienen de una distribucion normal
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La formula de la prueba T de student para muestras relacionadas, se

muestra a continuacion:

X1 — X2

[, =
2 1 1
S x| —+—
nl n2

Una vez que se obtiene el valor de To, se procede a evaluarlo con el valor

procedente de la tabla t de student segun los grados de libertad.

Grados da
libertad 0.3%5 0.1 005 0025 0.01 0,005

1.0000 3.07FT B3137 127082 31830 636539
08165 18856 25200 4.30ET 6.9645 95250

07648  1.6377 4 31824 45407 55408
0.7407  1.5332 27TEE  AT48D  4.8041
0.7267  1.47%0 TET  25T06 33840 40329

O.71TE 1.4368 18432 24469 2.4427 3.r07d
07111 1.4149 1.5846 23686 2.905r8 34995
0.7064 1.3068 1.6595 23060 2 HOEE 33554
LR ety 1.3830 18331 22622 28214 J.2408
.5588 1.3722 16125 22281 2. TE38 31683
0.6974 1.3654 1.7454 2200 2. 7181 31058
0.8955 1.3662 176823 21788 2 6810 30545
0.6538 1.3502 1.7704 21604 2 BEE 30123
CLES2 1.3450 17613 21448 26245 2 0TE8
06812 1.3406 17531 24315 2.6025 2 B467
0LG504 1.3368 1.74569 211949 25835 208204
0.539% 1.3554 1.7396 21058 2.56860 2 pagz?
0.6884 1.3304 17341 21009 25524 ZETE4
QLEETE 1.327T 17261 2.0930 25208 2 B609
Q.68TD 1.3253 17247 2.0880 2.5280 2 Bd453

A T T .
SEBYUDRRD MDD EE® RS

g.l.=n-1=g. =(5)—-1=4, Grados de libertad, a un nivel de significancia
del 0.05, es igual a 2.13.

A continuacién, se procede a realizar el contraste segun la campana de

gauss:
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Region
Rechazo
Ho

3 L

-20.00 -2.13 2.13

A raiz de que el valor calculado de la ecuacion es de -20.00, este se
encuentra mas a la derecha del valor de la tabla (-2.13). Por lo que se
sostiene que se rechaza la hipétesis nula y se acepta la hipétesis de
investigacion. Si existen diferencias de medias. El resultado de la Prueba
T de Student, se simplifica en la sigma bilateral, para posteriormente,
realizar la contrastacion respectiva con el nivel de significancia de la
investigacion (95% = 0.05). La sigma bilateral es de 0.00. Por lo tanto, al
ser la sigma bilateral de la prueba, inferior al nivel de significancia, se

sostiene que se rechaza la hipotesis nula y se acepta la hipotesis de
investigacion.

Por lo tanto, existe diferencia entre las medias del pre y post test. Por lo

existe una mejora significante en la seguridad de la wlan de la empresa
SEDA Huéanuco.
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CAPITULO V: DISCUSION DE RESULTADOS

Esta investigacion tuvo como propésito de mejoras la seguridad de la red
inalambrica de la empresa SEDA Huanuco, a continuacion, iremos mostrando

los apartados especificos de cada discusion:

En cuanto a la mejora del proceso de autenticacion de la red se ha mejorado
ya que se vienen usando los protocolos actuales como WPA y WPA2, también
podemos afirmar que la frecuencia del cambio de contrasefias ha aumentado
de baja a media en un 60%, asi mismo se pudo incrementar el nivel de

configuracién del punto de acceso.

Con respecto a la actualizacion del software del equipo se pudo observar que
la frecuencia de actualizacion cambia drasticamente de casi nunca a semana
y mensual en un 40% y 60% respectivamente, en relacion al filtrado de
direcciones MAC, tanto en el pre como en el post test, este proceso siempre
se ha venido realizando en un 100% ya que la politica de la empresa es que
solo puedan acceder equipos que hayan sido identificados previamente por
su direccion fisica, también se realiza la ocultacion del SSID para que solo
aquellos usuarios con conocimiento del nombre de la red puedan conectarse,
se procedio asi mismo a mejorar la calidad de las contraseiias, y finalmente

se determind una disminucion de usuarios no autorizados conectados a la red.

Hasta este punto podemos decir que si existe diferencias estadisticamente
significativas entre los puntajes promedios de la mejora de la seguridad de la
WLAN ya que en la prueba de hipétesis tenemos un nivel de significancia del
0.05, por lo que se sostiene que se rechaza la hipétesis nula y se acepta la
hipotesis de investigacion. Si existen diferencias de medias. El resultado de
la Prueba T de Student, se simplifica en el sigma bilateral, para
posteriormente, realizar la contrastacion respectiva con el nivel de
significancia de la investigacion (95% = 0.05). El sigma bilateral es de 0.00.
Por lo tanto, al ser el sigma bilateral de la prueba, inferior al nivel de
significancia, se sostiene que se rechaza la hipétesis nula y se acepta la

hipotesis de investigacion.
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Por lo tanto, existe diferencia entre las medias del pre y post test. En
consecuencia, una mejora significante en la mejora de la seguridad de la
WLAN, de la empresa SEDA Huanuco.
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CONCLUSIONES

De los resultados obtenidos se detallan las conclusiones como producto de la
implementacién de la norma 802.1x para la mejora de la seguridad de la
WLAN:

1. Se Implemento la norma IEEE 802.1X mediante el uso de un servidor
Radius en el area de Organizacion de Métodos y de Sistemas y en
consecuencia se mejoro la seguridad de la red WLAN de la Empresa SEDA
HUANUCO S.A.

2. La Implementacién del Servidor bajo el protocolo RADIUS conjuntamente
con el cifrado TPK/AES mejoro notablemente la Autenticacién de la WLAN
de la Empresa SEDA HUANUCO S.A. ya que actualmente los usuarios
deben registrarse en el area y se les asigna un nombre de usuario y su
contrasefia para que posteriormente puedan ingresar a la red inalambrica

de la empresa.

3. La Implementacién del Servidor bajo el protocolo RADIUS conjuntamente
con el cifrado TPK/AES mejoro notablemente la Autorizacion de la WLAN
de la Empresa SEDA HUANUCO S.A. esto se debe a que el servidor
controla los tiempos de acceso, las direcciones fisicas y l6gicas de los
clientes, ultimos accesos, tiempos de acceso e incluso horarios a los que
se pueden acceder. De esta forma se ha disminuido la cantidad de accesos
no autorizados a la red, por ende, se ha optimizando el flujo de
comunicacion de la red. Asi mismo se ha podido concientizar al personal
de la oficina OMS para que tomen en cuenta y aplique los mecanismos de

seguridad para proteger la WLAN de ataques internos y externos.
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RECOMENDACIONES

1. Se debe contar con una politica de seguridad en el cual estipule la
frecuencia del actualizacion y mantenimiento del servidor Radius, ya
que su funcionalidad y aseguramiento de la red también dependera de

las actualizaciones realizadas en el servidor.

2. Los trabadores de la OMS deben organizar capacitaciones graduales
para los trabajadores de las demas areas y concientizar sobre el uso
de la red inalambrica y el uso exclusivo de sus credenciales, para que

no puedan ser usados por otras personas.

3. Se recomienda a los trabajadores del area de la OMS también realizar
un seguimiento del funcionamiento del servidor de seguridad y realizar
una bitacora en el cual se anoten las incidencias relacionadas en
cuanto al acceso y autorizacion de la red para futuras soluciones en

cuanto al tema de la seguridad de la WLAN.
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ANEXOS



ANEXO1: MATRIZ DE CONSISTENCIA
IMPLEMENTACION DE LA NORMA IEEE 802.1X PARA LA MEJORA EN LA SEGURIDAD DE LA RED WLAN DE LA EMPRESA SEDA HUANUCO S.A

PROBLEMAS OBIETIVOS HIPOTESIS VARIABLES DIMENSIONES INDICADORES METODOLOGIA
e Qcultacién del SSID
Problema General e Filtrado de MAC
) . ) Enfoque:
éDe qué manera la L L : e DHCP desactivado o
) ., Objetivo General Hipotesis General Dependiente L Cuantitativo
implementacién de la norma ) o, i i Autenticacion i
EEE 802.1X ) O Implementar la norma |EEE 802.1X para | La implementaciéon de la norma IEEE 802.1X Seguridad de nivel Robustez d Tipo:
. mejorara la .
. ) mejorar la seguridad de la red WLAN de la | mejora la seguridad de la red WLAN de la Seguridad de la red I6gico obustez de Aplicativo
seguridad de la WLAN de la p . contrasefia L
. Empresa SEDA HUANUCO S.A. Empresa SEDA HUANUCO S.A. WLAN Disefio:
Empresa SEDA HUANUCO e C(Cifrado .
Pre-Experimental
SA? e Actualizacién de

Firmware

Problema Especifico

P.E 01: ¢Cudl es la situacion
actual de la red WLAN de la
empresa SEDA HUANUCO

SA?

P.E 02: éDe qué manera la
implementacién del
protocolo RADIUS mejorara la
autenticacion de la WLAN de
la Empresa SEDA HUANUCO
S.A?

Objetivos Especifico

O.E.1: Diagnosticar la situacién actual de la
seguridad de la red WLAN de la empresa SEDA
HUANUCO S.A.

0.E.2: Implementar el protocolo RADIUS
conjuntamente con el cifrado TPK/AES para
mejorar la autenticacion de la WLAN de la
Empresa SEDA HUANUCO S.A

Hipdtesis Especifica

H1: La situacion actual de la seguridad de la red
WLAN de la empresa SEDA HUANUCO S.A. de |a
ciudad de Huanuco es vulnerable y deficiente.

H2: La implementacién del protocolo RADIUS
mejora la autenticacién de la WLAN de la
Empresa SEDA HUANUCO S.A.

Independiente

Norma IEEE 802.1X

Protocolo Radius.

Autenticacion
Autorizacion
Anotacion

Esquema del Disefio:
G: 01X02

eDonde:

G= Grupo de
investigacion
(Trabajadores del
area de Sistemas)

X= Aplicacién de la
variable

01, 02, = Medicién
de Observacion
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ANEXO 02:

Cuestionario de Evaluacion de la implementaciéon de la norma IEEE 802.1X

1.

¢En cuanto a los protocolos de seguridad cual de ellos utiliza para el
proceso de autenticacion en la WLAN?

[JWEP

[ JWPA

[ JWPA2

Indique Ud. la frecuencia de cambio de contrasefia del AP

[ ]Alta
[ ] Media

[ ]Baja

¢En cuanto a los ajustes de configuracion del dispositivo AP en qué
estado se encuentra?
[ ] Ajustada basicamente

[ ] Ajustada completamente

¢, Cudl es la frecuencia que se realiza para la actualizacion del firmware
del dispositivo AP?

[ ] Mensual

[ ] Semanal

[ ] No se realiza

¢ Realiza la ocultacion del nombre de la red (SSID) del dispositivo AP?
[]Si
[ ]No

¢, Con respecto a las listas de control de acceso realiza el filtrado de
direcciones MAC?

[]Si
[ ]No
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7. ¢Mantiene el servicio DHCP del dispositivo AP desactivado?
[]Si
[ ]No

8. ¢Qué tipo de contrasefias utiliza para asegurar la red del AP?
[ ] Bésica
[ ] Media
[ ]Avanzada

9. ¢Utiliza mecanismo de cifrado con autenticacion de usuarios?
[]Si
[ ]No

10. ¢ Cual es la cantidad de usuarios conectados no autorizados al AP en un
dia?

[]0-20
[]21-40
[]41-60
[ ]60 a mas
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ANEXO 03: DESARROLLO DE LA PARTE APLICATIVA

Instalacion de la Maquina virtual

Mew Virtual Machine Wizard hod

Welcome to the New Virtual
Machine Wizard

YMWARE What type of configuration do you want?

WORKSTATION:
2 {e

(®) Typical {recommended)

Create a Workstation 12.x virtual machine
in a few easy steps.

() Custom {advanced)

Create a virtual machine with advanced
options, such as a SC5I controller type,
wirtual disk type and compatibility with
older VMware products,

Help < Back Cancel

Escogemos la ISO. Damos a siguiente.

Mew Virtual Machine Wizard )4
Guest Operating System Installation

A virtual machine is like a physical computer; it needs an operating
gystem. How will you install the guest operating system?

Install from:
() Installer disc:

= Unidad de DVD RW (E:)

(®) Installer disc image file {isa):

| I:wbuntu-14. 04, 2-server-i386.iso w Browse...

i) Ubuntu Server 14.04.2 detected.

()1 will install the operating system later,
The virtual machine will be created with a blank hard disk.

Help < Back Cancel
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Ponemos un nombre a la maquina virtual

Mew Virtual Machine Wizard 4

Name the Virtual Machine
What name would you like to use for this virtual machine?

Virtual machine name:

| buntuServe |

Location:

| C:\Jsersyremd_\OneDrive \DocumentsiWirtual Machines 'n,I_II:uun1J_|E| Browse. ..

The default location can be changed at Edit = Preferences.

<oac carcel

Damos clic en siguiente
Mew Virtual Machine Wizard pod

Specify Disk Capacity
How large do you want this disk to be?

The virtual machine's hard disk is stored as one or more files on the host
computer’'s physical disk, These file(s) start small and become larger as you
add applications, files, and data to your virtual machine.

ry

Maximumn disk size (GB): 60,0 =

Recommended size for Ubuntu: 20 GB

() Store virtual disk as a single file

(®) Split virtual disk into multiple files

Splitting the disk makes it easier to move the virtual machine to another
computer but may reduce performance with very large disks.

Help < Back Cancel

Damos clic en finish para terminar de crear la maquina virtual
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Mew Virtual Machine Wizard pod

Ready to Create Virtual Machine
Click Finish to create the virtual machine and start installing Ubuntu.

The virtual machine will be created with the follawing settings:

Mame: UbuntuServe A
C:Wsersremd_\OneDrive\Documents\irtual Machin. ..
Version: Waorkstation 12.x

Operating System: Ubuntu

Location:

Hard Disk: 20 GB, Split

Memory: 1024 MB

Metwork Adapter:  MAT

Other Devices: CD,/OVD, USE Contraller, Printer, Sound Card W

Customize Hardware. ..

Power on this virtual machine after creation

< Back Cancel

Instalacion de Ubuntu Serve 14

Escogemos el idioma

Language

Amharic Francals MakeaoHCkKW Tamil
Arabic Gaeilge Malayalam S RCPRER
Asturianu Galego Marathi Thai
Benapyckan Gujarati Burmese Tagalog
BhArapcKn naua Nepali Tirkce
Bengali Hindi Nederlands Uyghur
Tihetan Hruatski Narsk bokmal YKpalHCeKE
Bosanski Magyar MNorsk nunarsk Tiéng vidt
Catala Bahaza Indonesia Fun jabi (Gurmukhi) BT AR
Ceiting Islenska Polski h7 (2588
Dansk Italiano Fortugués do Brasil
Deutsch HA+=5 Portugués
Dzongkha Jabmyme Romana
ExhNULEG kazak FYCCKWA
English Khmer Samegillii
Esperanto B3 TS0 2 e
Espariol Fh=0q S5lovencina
Eesti kurdi Slovenscina
Euskara Lao Shoip
A s Lietuwiskal CPMCKW
Suomi Latviski svenska

2 Languase F3 Keuymap Fd Hodes fccessibility F6 Other Options




Escogemos instalar Ubuntu Server

ubuntu®

o duro

F?2 Idioma F3 Teclado F4 Hodos FSf sibilidad F6 Otras opciones

Seleccionamos el lenguaje

| [11] Select a lanzuage |
Choosze the language to be used for the installation process. The selected language will
alszo be the default language for the installed system.
Language:
Irish - Gaeilge
Italian - Italiano
Japanese = FEE
Kazakh - kasak
Korean - Pt=0
Kurdish - Kurdi
Latvian - Latviski
Lithuanian - Lietuviskai
Macedonian -  MakeaoHCKW
Morthern Sami - Samegillii
Norwegian Bokmaal - Norsk bokmal
Norwegian Mynorsk - Morsk nynorsk
Persian - s
Folish - Polski
POrtugLEsE - Portugués
Portuguese (Brazil) - Portugués do Brasil
Romanian - Romana
Russian -  PYCCKWUA
Serbian (Cyrillic) - Cpncku
S1lovak - Slovencina
Slovenian - Slovenscina
S Espannol
Swedish - Swenska
<G0 Back:
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Debemos probar la configuracion del teclado le damos que si

1 [!'] Configure el teclado |

Puede probar gue su modelo de teclado sea detectado pulsando una serie de teclas. S1 no
desea hacer esto, podrd seleccionar su modelo de teclado de una lista.

sDetectar la disposicion del teclado?

¢Retroceders <5is <]

Ponemos el nombre de la maquina virtual

1 [!'] Configurar la red |
Por favor, introduzca el nombre de la méguina.
El nombre de maguina es una sola palabra gue identifica el sistema en la red. Consulte al

administrador de red si no sabe gué nombre deberila tener. 31 esta configurando una red
doméstica puede inventarse este nombre.

Nombre de la maguina:

<Retroceder: <Cont inuar:

Ponemos el nombre del usuario

| ['!] Configurar usuarios y contrasefas |

Se creard una cuenta de usuario para gue la use en wez de la cuenta de superusuario en
sus tareas gue no sean administrativas.

Por favor, introduzca el nombre real de este usuario. Esta informacidn se usara, por
ejemplo, como el origen predeterminado para los correos enviados por el usuario o como
fuente de informacion para los programas gue muestren el nombre real del usuario. Su
nombre completo es una eleccidon razonshle.

Nombre completo para el nuewo usuario:

<Retroceder: <Cont inuar:

Lo dejamos como esta

| ['!1 Configurar usuarios y contrasefias |

Seleccione un nombre de usuario para la nueva cuenta. Su nombre, sin apellidos ni
espacios, es una eleccion razonable. El nombre de usuario debe empezar con una letra
minuscula, seguida de cualguier combinacion de numeros 4 mas letras minUsculas.

Nombre de usuario para la cuenta:

<Retroceder: <Continuar:
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Ponemos una contraseia

| [!1'] Configurar usuarios y contrasefas |

Una huena contrasefia debe contener una mezcla de letras, ndmeros Y signos de puntuacion,
y debe cambiarse regularmente.

Elija una contrasefia para el nuevo usuario:

<Retroceder: <Continuar:

Volvemos a introducir la contrasena

| [!'!1] Configurar usuarios y contrasefas |

Por favor, introduzca la misma contrasefia de usuario de nuevo para verificar gue la
introdujo correctamente.

Yuelva a introducir la contrasefa para su werificacion:

<Retroceder: <Continuar:

Elegimos en si

| [!11 Configurar usuarios y contrasefias |

Fuede configurar su carpeta personal para ser cifrada, de manera gue los archivos gueden
almacenados de forma privada, incluso si el eguipo es rohado.

El sistema podra montar su carpeta personal cifrada cada vez gue inicie sesidn y
automaticamente desmontarla cuando salga de todas las sesiones activas.

dCifrar su carpeta personal?

<Retroceder: <No

Elegimos que si

| [!1 Configurar el reloj |
Based on your present physical location, your time zone is AmericasLima.
If this is not correct, you may select from a full list of time zones instead.

Iz this time zone correct?

<Retroceder: <No>
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Seleccionamos lo siguiente

| [!11] Particionado de discos |

Este instalador puede guiarle en el particionado del disco (utilizando distintos esguemas
estandar) o, si1 lo desea, puede hacerlo de forma manual. 5i escoge el sistema de
particionado guiado tendrd la oportunidad més adelante de revisar y adaptar los
resultados.

Se le preguntard gué disco a utilizar si elige particionado gulado para un disco
completo.

Metodo de particionado:

Guiado - utilizar todo el discao

Guiado - utilizar el disco completo 4 configurar LWM
Guiado - utilizar todo el disco y configurar LWM cifrado
Manual

<Retroceder:

Elegimos la particion

| [1!] Particionado de discos |

Tenga en cuenta gue se borrarén todos los datos en el disco gue ha seleccionado. Este
horrado no se realizard hasta gue confirme gue realmente guiere hacer los cambios.

Elija disco a particionar:

- 21.5 GB YMware, YWMware Wirtual S

<Retroceder:>

Elegimos que si

1 [!!] Particionado de discos |

Se escribir@n en los discos todos los cambios indicados a continuacion si continda. 51 no
lo hace podra hacer cambios manualmente.

Se han modificado las tablas de particiones de los siguientes dispositivos:
SCSI33 (0,0,0) (=sda)

Se formatearan las siguientes particiones:
particion #1 de SCSI33 (0,0,0) (sda) como extd
particion #5 de SCSI3S (0,0,0) (sda) como intercambio

s0esea escribir los cambios en los discos?

<MO
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Elegimos continuar

| [11 confizurar el gestor de paguetes |

51 tiene gue usar un proxy HTTP para acceder a la red, introduzca a continuacion la
informacion sobre el pro<d. En caso contrario, dejelo en blanco.

La informacion del proxy debe estar en el formato
1| #http:ss [ [usuario] [:contrasefial @ servidor [:puertol /%

Informacion de proxy HTTP (en blanco si no desea usar ninguno):

<Retroceder: <Cont inuar:

Elegimos sin instalar actualizaciones automaticas

| [V configuracidn de tasksel |

fplicar actualizaciones frecuentemente es una parte importante para mantener su sistema
SEZUrD.

De forma predeterminada, las actualizaciones necesitan aplicarse manualmente usando
herramientas de gestidn de paguetes. Como alternativa, puede elegir gue el sistema
descargue e instale automaticamente las actualizaciones de seguridad, o puede elegir
gestionar este sistema a través de la web como parte de un grupo de sistemas mediante el
servicio Landscape de Canonical.

4Como desea administrar las actualizaciones en este sistema?

Sin actualizacion automat icas
Instalar actualizaciones de seguridad automaticamente
Administrar el sistema con Landscape

Elegimos que si
—— [!] Instalar el cargador de arrangue GRUB en un disco duro B—————

Farece gque esta instalacidn ez el Onico sistema operativo en el ordenador. 5i esto es
asl, puede instalar sin riesgos el cardador de arrangue GRUB en el registro principal de
arrangue del primer disco durao.

Aviso: 51 el instalador no pudo detectar otro sistema operativo instalado en el sistema,
la modificacion del registro principal de arrangue hard ogue ese sistema operativo no
puede arrancarse. Sin embargo, podrd configurar GRUB manualmente mas adelante para
arrancarlo.

4Desea instalar el cargador de arrangue GRUB en el registro principal de arrangue?

<Retroceder: <N

Elegimos en continuar

| [1!] Configuracion de PAM |

Instalacion completada
La instalacion se ha completado. fhora podrd arrancar el nuevo sistema. Aseglrese de
extraer el disco de instalacion (CD-ROM o disguetes) para gue el sistema arrangue del
disco en lugar de reiniciar la instalacidon.

<Retroceder: <Continuars
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Configuracién del Ubuntu

Entramos a la siguiente ubicacion

userfléservedl:”5 sudo nano setcronetworksinterfac

[zudo]l password for user@l: _

Ponemos lo siguiente

GHU nano 2.2.6 File: retc.netuwork-interfaces

#t This file describes the network interfaces available on your sys
#t and how to activate them. For more information, see interfaces(5

#t The loopback network interface
auto lo
iface lo inet loopback

#t The primary network interface
auto etho

iface ethd inet static

address 192.168.1.254

netmaszk £55.255.255.0

network 192.168.1.0

gateway 192.168.1.1

broadcast 192.168.1.255

dns—nameservers 200.48.225.130 200.48.225.146

Instalacion del freeradius
Antes de instalar el freeradius ponemos los siguientes comandos:

» apt-get upgrade

> apt-get update

Al comenzando la instalacion ponemos el siguiente comando, para que el
freeradius valla a instalarse

ootRzervell:"# apt-get install freeradius

Elegimos buscar el archivo de usuarios

root@servefl:"# cd rsetcs/freeradiuss

root@zervedl: etcsfreeradiust Is

acct_users huntgroups proxy .conf templates.conf
attrs clients.conf ldap.attrmap radiusd.conf UsSers
attrs.access_challenge dictionary

attrs.access_re ject eap.conf policy.conf
attrs.accounting_response experimental.conf policy.txt =ql.conf
attrs.pre—proxy hints preproxy_users sqglippool.conf
root@servedl:etc/freeradius#t nano users
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Bajamos hasta el final y creamos los siguientes usuarios

## On no match, the user i=s denied access.

rafael Cleartext-Pazzword := “adminlZ3"

adminl Cleartext-Paszszword := “adminZ34"
adming Cleartext-Paszszword := “admin345"

Salimos de la ruta de freeradius y reiniciamos el equipo

rootPservedl: etc/freeradiust setcsinit.d-freeradius restart
= Stopping FreeRADIUS daemon freeradius
= Starting FreeRADIUS daemon freeradius
root@servedl:etc/freeradiustt _

Ahora configuramos el archivo clients para los clientes

root@servell:"# nano setc/freeradius-sclients.conf

Configuramos de la siguiente manera y guardamos

client 192.168.3.4 {
secret = testinglZ23
u ¥
i+
lient=s 192.168.1.2534

secret = 123321
shortname = TP-LINK_FA3822

Hacemos ping para configurar si existe conexion con el router en Ubuntu y
Windows como se muestra en las imagenes respectivamente

root@zervedl:™# ping 192.168.1.1

FING 192.168.1.1 (192.168.1.1) 56(84) bytes of data.
bytes from 192.168. : icmp_seq=1 ttl=64 time=5.98
bytes from 192.168. icmp_=eq=2 tt1=64 time=2.16
bytes from 192.168. icmp_=eq=3 ttl1=64 time=2.82
bytes from 192.168. icmp_=eq=4 tt1=64 time=2.45
bytes from 192.168. icmp_=eq=5 ttl1=64 time=1.77
bytes from 192.168. icmp_=eq-6 tt1=64 time=1.52
bytes from 192.168. icmp_=eq=7? ttl1=64 time=1.55
bytes from 192.168. icmp_seq=8 ttl=64 time=1.63

g S e

——— 192.168.1.1 ping statistics —

0 packets transmitted, 8 received, 0+ packet loss, time 7017ms
rtt minsavgs/maxsmdev = 1.523-2.489-5.984-1.392 ms
root@zervedl :"H#
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C:\Usersh\remd »ping 192.

no=1ms TTL=64
tiempo=1ms TTL=64
tiempo=1ms TTL=64
tiempo=1ms TTL=64

FEI A

]

D

]

D

]

A\ WA

]

D

4, perdidos = @

n milis ndos:
1ms

Nota: si el Ubuntu no se conecta revisa la siguiente configuracion y asegurase
de que este como se muestra en la imagen

En virtualbox

B —————

B General Red
Bl Satema Adaptador 1
| | B Pamtalls
. Conectado & | Acaptador puente v
ol Almacenamient
=
Nombve: | Rasitek PCle FE Famiy Controle .
At
A >ad
e Red
B Puetos serie : e -
) use
e conectad
Carpetas compantdas
T Interf sz de usuanc
Aople Cancola Aruda
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En Vmware:

Entre en edit => Virtual Netword Editor

@ Virtual Network Editor x
Mame Type External Connection Host Connection  DHCP Subnet Address
Bridged Realtek PCle GBE Family Cao...
WMnetl Host-only - Connected Enabled 192.163.91.0
VMnetd MAT MAT Connected Enabled 192.168.253.0
Add Metwork. .. | |Remmre Metwork
VMnet Information

(®) Bridged (connect YMs directly to the external network)

Bridged to:  Realtek PCle GBE Family Controller

~ | Automatic Settings...

("I MAT (shared host's IP address with YMs)

() Host-only {connect YMs internally in a private network)

MAT Settings...

Connect a host virtual adapter to this netwark

Host wirtual adapter name: YMware Metwork Adapter MMneto

IJze local DHCP service to distribute IP address to VMs

DHCP Settings...

Subnet IF: | Subnet mask: |

=1

Cancel | Apply Help
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Configuramos el acces point
Configuramos la ip de muestra pc
Propiedades de Habilitar el protocolo de Internet version 4 (TCR/L.. X
General

Puede hacer que |la configuracidn IP se asigne automaticamente sila
red admite esta fundonalidad. De lo contrario, debera consultar con el
administrador de red cual es la configuracion IP apropiada.

(") Obtener una direcddn IP automaticamente

(®) Usar |z siguiente direccidn IP:

Direccién IP: | 192.168. 1 . 50 |

Méscara de subred: | 255 .255.255. 0 |

Puerta de enlace predeterminada: | . . . |

Obtener la direccidn del servidor DNS automaticamente

{®) Usar las siguientes direccones de servidar DNS:

Servidor DNS preferida: | . . . |

Servidor DNS alternative: | . . . |

[Jvalidar configuracién al salir | Opdones avanzadas... |

| Aceptar || Cancelar |

Cambiamos la ip

MAC Address: D&-5D-4C-FA-38-22
Type: | Static IP ¥ |
IP Address: | 192.168.1.253 |
Subnet Mask:
Gateway: | 0.0.00 |

Save
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Entramos a Wireless => Wireless Segurity. Y configuramos esta parte

[ Nework 5 WPAIWPA?
Version: Automatic v
- Wireless Setti . .
Encryption: Automatic r
- Wireless Security .
Radius Server IP:
- Wireless MAC Filtering
Radius Port: 1812 (1-65535, 0 stands for default port 1812)
- Wireless Advanced
= Radius Password:
- Throughput Monitor
Wircless Stafistics Group Key Update Period: 0 (in second, minimum is 30, 0 means no update)

Ponemos la direccién Ip del Ubuntu Serve y guardamos

« WPA/WPA2
Version: Automatic ¥
Encryption: Automatic ¥
Radius Server IP: 192.168.1.254
Radius Port: 1812 {1-65535, 0 stands for default port 1812)
Radius Password:
Group Key Update Period: 0 {in second, minimum is 30, 0 means no update)

Ejecutamos el servidor Freeradius

rootPserved] i freeradius -X

Y comprobamos que el puerto es el mismo que el Access point

. adding new socket proxy address = port 39421
Listening on authentication address = port 1812
Listening on accounting address = port 1813

Listening on authentication address 127.0.0.1 port 18120 as server inmmer—tummel
Listening on proxy address = port 1814
Ready to process requests.

Comprobar que la contrasefia sea la misma que el client.conf de Access Point

« WPA/WPA2
Version: Automatic v
Encryption: Automatic v
Radius Server IP: 192.165.1.254
Radius Port: 1812 (1-65535. 0 stands for default port 1812)
Radius Password:
Group Key Update Period: 0 (in second, minimum is 30, 0 means no ug
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En wireless => Wireless Settings SSID debe de ser igual que el shorthame de
client.conf

Operation Mode: Access Point v
S5ID: TP-LINK_FA3&22
Region: United States ¥
Warning: Ensure you select a correct country to conform local law.

Incorrect settings may cause interference.

Channel: Auto ¥
Mode: 11bgn mixed v
Channel Width: 20/40MHz v
Max Tx Rate: 150Mbps ¥

client 192.168.3.4 {
zecret = testinglZ3d

¥

lients 192.168.1.2534{
secret = 123321
shortname = TP-LINK_FA3822

Volvemos a entra al servidor Freeradius y lo dejamos asi

root@servedl:"# freeradius —X

Comprobando que el usuario es aceptado

Sending Access—Request of id 247 to 127.0.0.1 port 1812
User-Hame = "rafael"
User-Password = "adminiz3"
NAS-IP-Address = 127.0.1.1

NAS-Fort = O

Message—Authenticator = Ox00000000000000000000000000000000
rad_recv: Access—Accept| packet from host 127.0.0.1 port 1812, id=247, length=Z0
root@servedl’ /eic-freeradiusi
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Después de haber terminado todas las configuraciones se recomienda reiniciar
tanto en Ubuntu server como el Access Point y rauter

En el celular

Buscar el wifi:

N & il 56%m 08:44 AM

TP-LINK_FA3822
Protegida

YAROMAC
Protegida
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1. Usuario Autentificado
Ponemos nuestro login y password

[al] N & Ll 55%m 08:45 AM

TP-LINK_FA3822

IViCLluuu CAr

PEAP

Autenticacion de fase 2

Ninguna

Certificado de CA
(Sin especificar)

|dentidad

rafael

|dentidad anénima

Introducir contrasena
admin123

v/ Mostrar contrasefia

Mostrar opciones avanzadas

Cancelar Conectar
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Y luego accederemos de nuevo al wifi y nos mostrara de esta forma

[sa] Guardando captura de pantalla..

TP-LINK_FA3822

Estado
Conectado

Intensidad de |la senal
Muy fuerte

Velocidad de enlace
65Mbps

Seguridad
802.1x EAP

Direccion IP
192.168.1.8

Cancelar Olvidar

Copiado al portapapeles.
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Y asi accedemos a Google

N & 7 .l 55%m 08:46 AM

(> @ )s//www.googlecompe [3] ¢

TODOS  IMAGENES  iii | Iniciar sesion

Google
i

Google.com.pe ofrecido en: Quechua
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2. Usuario no Autentificado

Al ingresar al wifi de nuevo después de iniciar seccion incorrectamente
nos saldra de esta forma

TP-LINK_FA3822

Intensidad de la senal
Muy fuerte

Sequridad

Ninguna

Mostrar opciones avanzadas

Cancelar Conectar
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Oh de la siguiente forma donde nos pida ingresar la contrasefia de nuevo

[aal N & .l 54% = 08:48 AM

TP-LINK_FA3822

IVICLUUU LA

PEAP

Autenticacion de fase 2

Ninguna

Certificado de CA
(Sin especificar)

ldentidad

}afael

ldentidad anénima

Introducir contrasena

Mostrar contrasena

Mostranepenesavanzadas

Cancelar Olvidar Conectar
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NOTA: desactivar el firewall o cualquier antivirus o software que pueda
ocasionar problemas en la red.

Diagrama de conexion

()

Access Point
5SID: TP-LINK_FA3822
IP Address: 192.168.1.253
Subnet Mask: 255255 2550
Gateway: 0.0.0.0

Ethemet

\\“

Celular
IF Address: 182.182.1.9 Servider Ubunitu
address: 1921681 254
metmask: 255.266.256.0
metork: 182 168.1.1
gateway: 0.0.0.0
broadeast: 182 1686.1.255

dne-nemesersers: 200 48225 300
200.48.225.146
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