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RESUMEN

En la investigacion intitulada “factores procesales en el archivamiento de
los delitos informaticos, vistos en la primera y segunda fiscalia provincial penal
corporativa de Leoncio Prado, 2017-2018”, tuvo como propdésito demostrar los
factores procesales que contribuyen en el archivamiento de los delitos
informaticos en la Primera y Segunda Fiscalia Provincial Penal Corporativa de
Leoncio Prado, 2017-2018; como también, diagnosticar los factores
procesales que se desarrollan en el archivamiento de los delitos informaticos.
La metodologia con la que se ha realizado la investigacion, es de caracter
cuantitativa juridico social, con el disefio de no experimental de tipo

correlacional y de nivel descriptivo-explicativo.

La informacion que se ha recolectado mediante la técnica de analisis de
casos y de la encuesta a los fiscales penales; posteriormente se ha procesado
en el programa de software SPSS, que es necesario para la realizar las cruces
de variables y el respectivo analisis e interpretacion de los datos. La poblacion
con la que se ha trabajado la investigacion estuvo constituida por 09 carpetas
fiscales, de los cuales 6 carpetas fiscales se han archivado y 3 carpetas
fiscales aun estan en tramite y 10 encuestas dirigido a los Fiscales
Provinciales y Adjuntos de la Primera y Segunda Fiscalia Provincial Penal
Corporativa de Leoncio Prado, 2017-2018; las mismas que han sido parte de

la muestra por ser reducida la poblacion.

En conclusion, se advierte en el presente trabajo y en virtud del cuadro N°
01 que en la primera y segunda Fiscalia Provincial Penal Corporativa de
Leoncio Prado durante el periodo 2017-2018 se han llegado a registrar 6
casos con disposicion de archivo. Estos por factores que van desde
problemas de tipificacién, falta de peritos informaticos, insuficientes medios
probatorios, falta de identificacion de los presuntos autores y por lo que la
tecnologia no esta al alcance de los operadores juridicos. Asimismo, del
cuadro N° 06 se advierte que el 90% (9) Fiscales Provinciales y Adjuntos
consideran que, la falta de peritajes para la obtencion de evidencia digital, la

fragilidad de la prueba informatica, falta de informética forense, carencia de



fiscales especialistas en delitos informaticos si son los factores procesales que

influyen en el archivamiento de los delitos informaticos.

PALABRAS CLAVE: Factores procesales, archivamiento, delitos

informaticos y peritos informaticos.
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SUMMARY

The The investigation entitled "procedural factors in the filing of computer
crimes, seen in the first and second provincial corporate criminal prosecutor's
office of Leoncio Prado, 2017-2018", the purpose of the investigation was to
demonstrate the procedural factors that contribute to the filing of computer
crimes in the First and Second Provincial Corporate Criminal Prosecutor's
Office of Leoncio Prado, 2017-2018; as well as, diagnose the procedural
factors that develop in the filing of computer crimes. The methodology with
which the research has been carried out is of a social legal quantitative nature,
with a non-experimental design of a correlational type and a descriptive-

explanatory level.

The information that has been collected through the technique of case
analysis and the survey of criminal prosecutors; Later, it has been processed
in the SPSS software program, which is necessary to carry out the crossovers
of variables and the respective analysis and interpretation of the data. The
population with which the investigation has been worked consisted of 09 fiscal
folders, of which 6 fiscal folders have been filed and 3 fiscal folders are still in
process and 10 surveys directed at the Provincial Prosecutors and Deputy
Prosecutors of the First and Second Prosecutor's Office Provincial Criminal
Corporative of Leoncio Prado, 2017-2018; the same ones that have been part
of the sample due to the small population. In conclusion, it is noted in this work
and by virtue of table N ° 01 that in the first and second Provincial Criminal
Corporative Prosecutor's Office of Leoncio Prado during the period 2017-2018,

6 cases have been registered with file disposition.

These are due to factors that range from classification problems, lack of
computer experts, insufficient evidence, lack of identification of the alleged
perpetrators and because of the fact that the technology is not available to
legal operators. Likewise, from table N ° 06 it is noted that 90% (9) Provincial
Prosecutors and Deputy Prosecutors consider that the lack of expert opinions
to obtain digital evidence, the fragility of the computer evidence, lack of

forensic information technology, lack of specialist prosecutors in computer

Xl



crimes if they are the procedural factors that influence the filing of computer

crimes.

KEY WORDS: Procedural factors, filing, computer crimes and

computer experts.
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INTRODUCCION

La investigacion estuvo orientada en conocer como influyen los factores
procesales en el archivamiento de los delitos informaticos en la primera y
segunda fiscalia provincial penal corporativa de Leoncio Prado durante el
periodo 2017-2018. Asimismo, se ha identificado los factores procesales que

influyeron en el archivamiento de los delitos informaticos.

El presente estudio esta estructurado en cinco capitulos que se presenta
a continuacion: El capitulo I: Problema de Investigacién, detallandose
aspectos de los factores procesales que influyeron en el archivamiento de los
delitos informéticos en la primera y segunda fiscalia de Leoncio Prado, donde
planteamos los objetivos, las hipotesis, las variables, asi como la justificacion,
la viabilidad y limitaciones de la investigacion. El capitulo II: referente al Marco
Tedrico, donde se presentan los antecedentes de la investigacion, respecto a
investigaciones relacionados con el tema, las bases teoricas, las corrientes
tedricas y doctrinarias, definiciones conceptuales. ElI Capitulo Ill: La
metodologia, donde se especifica el tipo de estudio, disefio y esquema de la
investigacion, los procedimientos para el desarrollo de la investigacion, la
poblacién y muestra utilizadas, asi como las técnicas de investigacion. El
Capitulo IV: Resultados, mostrando los resultados mas relevantes de la
investigacion, con aplicacion de las estadisticas como instrumento de medida.
El Capitulo V: Discusion de resultados, desarrollamos la contrastacion del
trabajo de campo con los antecedentes, las bases teédricas y la prueba de la
hipotesis.

Asimismo, luego de un proceso de analisis de los resultados obtenidos,
se pudo determinar que el nUmero de casos archivados en delitos informéaticos
en la primera Fiscalia Provincial Penal Corporativa de Leoncio Prado,
correspondiente al afio 2017 es de 2 casos y en el afio 2018 solo se registrd
1 caso archivado. Asimismo en la Segunda Fiscalia Provincial Penal
Corporativa de Leoncio Prado en el afio 2017 no se registré ningan caso, sin
embargo en el afio 2018 se registré 3 casos. Entonces se puede deducir que
en el periodo 2017 y 2018 si se registraron un total de 6 casos archivados del

delito en mencion.
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CAPITULO |

PROBLEMA DE INVESTIGACION

1.1 Descripcion del Problema

El avance global de la tecnologia de informacion y comunicaciones,
estan cada vez en mayor crecimiento; sin embargo la delincuencia ha
dado lugar a nuevas figuras delictivas innovadoras, con las que se
cometen actos ilicitos que se realizan mediante la utilizacion de un medio
informético, ya sea una computadora, una laptop, un celular, dichos
delitos previstos en la presente Ley (Ley 30171 "Ley que modifica la ley
30096,

Un claro ejemplo tenemos en el Pais de Chile, las denuncias por
ciberdelitos aumentaron casi un 40% en durante el 2008. El delito que
mas crecio fue el robo de informacion, que registré6 un aumento del 62
por ciento, pasando de 91 denuncias durante el 2007 a 148 durante el
2008. En la mayoria de los casos se comprueba que son empleados de
las mismas empresas quienes estan directamente involucrados y que la
participacion de crackers es un porcentaje muy reducido.

Entre enero y diciembre del 2018, la Division de Investigacion de
Delitos de Alta Tecnologia (Divindat) registré 48 denuncias en Lima y el
Callao por pornografia infantil. Entre enero y agosto de este afo, ya
suman 118. Una hipotesis del aumento es la mayor facilidad, cada afio,
de acceso a los dispositivos moviles que tienen los NNA, son mas
baratos e inclusive solo les basta conectarse a wifi libres (VILA, 2019).

En la provincia de Leoncio Prado no se cuenta con el apoyo de la
DIVINDAT, ni otra division policial especializado en este tipo de delitos,
asi como tampoco operadores de justicia especializados en delitos
informaticos. Pese a que exista una sede central de la DIVINDAT en
lima, aun asi genera demora en remitir los resultados a los 6rganos
jurisdiccionales competentes.

Por ende la investigacion criminal de ilicitos donde intervienen

dispositivos informaticos, presenta una serie de dificultades, debido a
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que la alta probabilidad de una persecucion penal eficaz es remota,
llegando a en su mayoria de los casos termine con una disposicion de
archivo, en el transcurso de mi trabajo de investigacion se va a ir
demostrando los factores procesales que contribuyen en el
archivamiento de los delitos informaticos en la primera y y Segunda
Fiscalia Provincial Penal Corporativa de Leoncio Prado, 2017- 2018.
Siendo uno de estos factores que en la mayoria de los casos no se puede
identificar al responsable de estas conductas ilicitas, fundamentalmente
a partir de uso de identidades ficticias y lugares de conexion publicos.

1.2 Formulacién del Problema
1.2.1 Problema General

¢, Como influyen los factores procesales en el archivamiento de los
delitos informaticos en la Primera y Segunda Fiscalia Provincial Penal
Corporativa de Leoncio Prado, 2017-2018?

1.2.2 Problema especifico

a. ¢Cuales son los factores procesales en el archivamiento que se
desarrollan en los delitos informaticos en la Primera y Segunda
Fiscalia Provincial Penal Corporativa de Leoncio Prado, 2017-
20187

b. ¢Cuantos casos se han registrado sobre el archivamiento de los

delitos informaticos?

1.3 Objetivos Generales

Demostrar los factores procesales que contribuyen en el archivamiento
de los delitos informaticos en la Primera y Segunda Fiscalia Provincial
Penal Corporativa de Leoncio Prado, 2017- 2018.

1.4 Objetivos Especificos

a. Diagnosticar los factores procesales que se desarrollan en el
archivamiento de los delitos informaticos en la Primera y Segunda
Fiscalia Provincial Penal Corporativa de Leoncio Prado, 2017-2018.

b. Diagnosticar y describir los casos que se han registrado sobre el

archivamiento de los delitos informaticos.
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1.6

1.7

Justificacién de la investigacion

El presente problema se justifica desde el punto de vista practico
porque es un problema que se registra en forma permanente en la
Primera y Segunda Fiscalia Provincial Penal Corporativa de Leoncio
Prado, porque previo a postular a las soluciones y previos a la alternativa
debemos conocer en su verdadera dimension el problema planteado.

La investigacion tedrica implica que se va a producir nuevos
conocimientos tedricos que seran aplicados a la solucion de estos
problemas y otros colaterales. También servirAn como antecedentes
para otros trabajos de investigacion a fines.

Ya que los delitos informéticos afectan la seguridad de los sistemas
informaticos, vulnerando las medidas de seguridad y sin contar con
autorizacion para acceder a la base de datos; asi también afecta otros
bienes juridicos de relevancia penal, cometidas mediante la utilizacion
de tecnologias de la informacion o de la comunicacion.

Las empresas e instituciones publicas y privadas dependen muchas
veces de su presencia en linea, toda vez que la informacion circula a
través de distintos sistemas legales a diversas redes del mundo, existe
menester de salvaguardar la informacion personal, confidencial.

Es por ello que mi persona con el presente proyecto busca identificar
los factores procesales por el cual el fiscal dispone el archivo de los
delitos informéaticos, vistos en la Primera y Segunda Fiscalia Provincial
Penal Corporativa de Leoncio Prado dentro del afio 2017- 2018.

Limitaciones de la investigacion

e Han existido limitaciones como escasa informacion bibliografica y
tedrica, la misma que fue superada.

e El acceso a la informacion muchas personas al momento de brindar
informacion no tuvieron el espiritu de colaboracion y tienen un bajo
nivel de cultura cientifica.

Viabilidad de la Investigacién

La viabilidad de la presente investigacion se sustenta en que existen las
condiciones subjetivas y objetivas para completar el trabajo de
investigacion
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1.7.1 Viabilidad académica.

El estudio es viable académicamente pues se sustenta en bases
tedricas y conceptuales, seleccionadas de fuentes primarias y
secundarias.

1.7.2 Viabilidad institucional

El estudio es viable institucionalmente por contar con la autorizacion
del ministerio publico para la recoleccion de datos del afio 2017-2018
el cual servira para realizar el informe final de tesis.

1.7.3 Viabilidad econdmica

El estudio fue viable econdbmicamente pues los recursos economicos
necesarios para realizar dicho estudio estuvieron a cargo de la

investigadora.
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CAPITULO II

MARCO TEORICO

2.1 Antecedentes de lainvestigacion

2.1.1 A nivel nacional

En Huaraz, Zorrilla, K. (2018) abordo la investigacion “INCONSISTENCIAS Y
AMBIGUEDADES EN LA LEY DE DELITOS INFORMATICOS LEY N° 30096 Y SU
MODIFICATORIA LEY N° 30171, QUE IMPOSIBILITA SU EFICAZ
CUMPLIMIENTO?”. Llegandose a las siguientes conclusiones:

a. Se videncia, luego del analisis critico de la ley de Delitos
Informéticos Ley N° 3096 y su modificatoria Ley N° 30171,
evidentes articulos que presentan imprecisiones en su redacciéon
los cuales originan confusién tanto en los operadores de justicia
como en los justiciables, ocasionando muchas veces que estos
graves delitos no se denuncien o en su defecto que, posterior a
ser denunciado, no se pueda hallar a los verdaderos culpables.

b. Adherirnos al Convenio de Budapest que es el primer tratado en
la lucha contra el cibercrimen serian un avance importantisimo
gue marcaria un antes y después en nuestra Legislacion en
temas de Delitos Informaticos. Hace falta que la intencion de
pertenecer a este Tratado se materialice y cambiemos nuestro
normativa para poder proteger a los usuarios y poder navegar
en la cuarta dimensién como es el Internet, con la seguridad de

gue no seamos victimas de delincuentes.

1. En Huaraz, Solorzano, L. (2018) abordo la investigacion “LOS
HACKERS: “DELITO INFORMATICO FRENTE AL CODIGO
PENAL PERUANO?”. Llegandose a las siguientes conclusiones:

a. La falta de una informacion adecuada sobre los limites de la
tecnologia informatica es un factor critico en el impacto de los
delitos informéticos en la sociedad en general, cada vez se
requieren mayores conocimientos en tecnologias de la
informacion, las cuales permitan tener un marco de referencia

aceptable para el manejo de dichas situaciones.
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b. Al hacer un andlisis comparativo de legislacion con otros paises,
se determind que Peru es un pais que ciertamente regula los
delitos informaticos, sin embargo, lo hace de una forma
deficiente ya que es de forma generalizada, lo que propicia
algunos vacios legales que imposibilitan una investigacion

forense en materia informética.

2.1.2 A nivel internacional
1. En Madrid, Gonzalez, J. (2013) abordo la investigacion

“DELINCUENCIA INFORMATICA: DANOS INFORMATICOS DEL

ARTICULO 264 DEL CODIGO PENAL Y PROPUESTA DE

REFORMA”. Llegandose a las siguientes conclusiones:

a. La doctrina mas clasica afirma que el tnico bien juridico que se
protege en este delito de dafios es el patrimonio, traducido en
el dafo a la propiedad ajena.

b. Larealidad ha evolucionado de tal manera que cuando se ataca
un sistema informatico no solo se esta produciendo un dafio
concreto para una persona, sino que se esta vulnerando un
nuevo bien juridico, cuyo objeto no se ha sabido definir
detalladamente todavia, pero que gira en torno a la seguridad
de los sistemas informaticos y las redes de comunicaciones

2. En Sevilla, Polaino, M. (2016/2017), abordo la investigacion

“‘ESTAFA INFORMATICA DEL ARTICULO 248.2 DEL CODIGO

PENAL”

a. .Para poder hacer frente este tipo de delincuencia, todos los
operadores juridicos deben tener la instruccién suficiente, tanto
para entender el mundo virtual y las caracteristicas especiales
de la informatica, como para poder legislar adecuadamente
respecto

b. Los fendmenos econémicos de la globalizacion y de la
integracion econdémica da lugar a la conformacion de
modalidades nuevas delitos clasicos, asi como la aparicién de
nueva forma delictiva. Asi, la integracion genera una

delincuencia contra intereses financieros de la comunidad ducto
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de la integracion (fraude al presupuesto, criminalidad
arancelaria, fraude de subvenciones), al mismo tiempo que
contempla la corrupcion de funcionarios de las instituciones de

la integracién
2.2 Bases teodricas
2.2.1 Archivo Fiscal

Oré (2005) afirma: “Recibida la denuncia, o habiendo tomado
conocimiento de la posible comision de un delito, el Fiscal puede, bajo
su direccion, requerir la intervencion de la Policia o realizar por si
mismo diligencias preliminares” (p.10).

La finalidad de estas diligencias es determinar si debe o no
formalizar investigacion preparatoria. El plazo es de 20 dias, salvo que
exista persona detenida (art. 333.2). Concluido este plazo el Fiscal opta
por una de las siguientes alternativas:

a. Siconsidera que los hechos no constituyen delito, no son justiciables
penalmente, 0 existen causas de extincion, declarara que no hay
mérito para formalizar investigacion preparatoria y ordena el
archivamiento. En este caso el denunciante puede acudir al Fiscal
Superior.

b. Si el hecho fuese delictuoso y la accion penal no ha prescrito, pero
falta la identificacion del autor o participe, ordenara la intervencion
de la Policia.

c. Si hay indicios reveladores de la existencia de un delito, que la
accion no ha prescrito, que se ha individualizado al autor, y que — si
fuera el caso — se ha satisfecho el requisito de procedibilidad,
dispondra la formalizacion de la investigacion preparatoria.

d. Si considera que existen suficientes elementos que acreditan la
comision del delito y la participacion del imputado en su comision,
podra formular directamente acusacion.

Roy Freyre (2018) sefiala: “Le pone fin a la potestad represiva
antes que la misma se haya manifestado concretamente en una
sentencia condenatoria firme, o que ocurre ya sea porque el poder

penal del Estado nunca dio lugar a la formacion de causa (cualquiera
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que fuera el motivo), o que iniciada ya la persecucién, se omita
proseguirla con la continuidad debida y dentro de un plazo legal que
vence sin que se haya expedido sentencia recurrible” (p. 48).

2.2.1.1 Causales para el Archivamiento Fiscal.

El articulo 334 del NCPP, continuando en su lectura, precisa que
cuando el Fiscal encuentra que: “El hecho denunciado no constituye
delito, no es justiciable penalmente, o se presentan causas de
extincién previstas en la ley, declarard que no procede formalizar y
continuar con la investigacién Preparatoria, asi como ordenara el
ARCHIVO de lo actuado. Esta Disposicién se notificara al denunciante
y al denunciado” por tanto es garantia dentro de un DEBIDO
PROCESO que el Fiscal solo puede archivar una denuncia, por las
causales expresamente habilitadas por la ley adjetiva penal, él no
podria archivar una denuncia fuera de esas causales, pues ello seria
incurrir en arbitrariedad y cuando no en prevaricato; por ello las
causales de archivo estan debidamente identificadas en la ley y son
las siguientes:

a. Que el hecho denunciado no constituye delito, el Codigo adjetivo
penal, no nos dice cuando un hecho punible no es delito, y es que
ello no es su propédsito, sino tenemos que recurrir a la dogmatica
penal y la propia ley penal, para conocer cuando un hecho
denunciado NO CONSTITUYE DELITO; autorizada doctrina
sostiene que un hecho denunciado no constituye delito cuando: 1)
la conducta incriminada no esté prevista como delito en el
ordenamiento juridico penal vigente; es decir, un hecho denunciado
no es delito, cuando es atipico, es decir, que la ley no lo ha previsto
como delito (atipicidad absoluta); o 2) que el suceso no se adecue
a la hipaétesis tipica de la disposicion penal vigente invocada en la
denuncia penal; en cuyo caso es un problema de subsuncién
normativa, en el cual los hechos no pueden ser subsumidos en el
tipo penal denunciado (atipicidad relativa). También considera, que
cuando se da la Teoria de los elementos negativos del tipo el hecho

denunciado no es delito, y que en todo caso comprende todos los
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supuestos que descartan la antijuricidad penal del hecho objeto de
imputacion;

b. Que, el hecho denunciado no es justiciable penalmente; entiende
el profesor San Martin que son los casos donde se encuentra la
ausencia de una condicion objetiva de punibilidad y la presencia de
una causa personal de exclusion de pena o excusa absolutoria; son
los casos contemplados, entre otros, por ejemplo: la excusa
absolutoria en los delitos contra el patrimonio; la excusa absolutoria
en los delitos de encubrimiento personal o real;

c. Que, el hecho denunciado ha incurrido en causa de extincion de la
accion penal, ellas se encuentran regulados en el articulo 78 del
Cdédigo Penal que precisa que la accion se extingue: 1) Por muerte
del imputado, prescripcion, amnistia y el derecho de gracia; 2) Por
autoridad de cosa juzgada; y c) En los casos que sélo proceda la
accion privada, ésta se extingue ademas de las establecidas en el
numeral 1) del presente, por desistimiento o transaccion; y
finalmente se extingue la accién penal por sentencia civil si la
sentencia ejecutoriada en la jurisdiccion civil, resulta que el hecho
imputado como delito es licito; y d) Que, el hecho denunciado
carezca de indicios reveladores de la existencia de un delito; si
damos una lectura restrictiva del articulo 334 del NCPP, el Fiscal
luego de haber calificado la denuncia o después de haber realizado
o dispuesto realizar diligencias preliminares, solo podria archivar el
caso por los tres supuestos antes enumerados, pues no hay norma
expresa que le faculte archivar el caso por ausencia de elementos
de conviccién, en todo caso lo que tendria que hacer es abrir
investigacion preparatoria, y si al final no ; pero ello no es asi si
apreciamos con detenimiento las normas contenidas en los
articulos 334 ordinal 1., 336 ordinal 1.

2.2.2 Antecedente de los delitos informaticos

Bramont (2000) sefiala: “En nuestro pais es trascendental como

surge la legislacion de los delitos informaticos, ya que las conductas
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ilicitas por medio de la informatica fueron emergiendo acrecentando el
uso de estos nuevos medios informaticos. Encontramos que “En un
inicio, el codigo penal de 1991, no criminaliz6é ninguna conducta de los
delitos informaticos como un delito autbnomo; sino, constituia una
agravante del delito de hurto” (p. 89).

Por lo tanto, surgio el delito autbnomo en la legislacion el nacional
en el mes de julio de 2000 Ley N° 27309, “Ley que incorpora los delitos
al Codigo penal. En el CAPITULO X cuyo titulo DELITOS
INFORMATICOS, se incorpora el articulo 207°-A (Intrusismo
Informéatico), Articulo 207-B (Sabotaje informéatico) y el articulo 207°-C
(formas agravadas), toda vez que en el intento de una legislacion
interna actualizada en base a los nuevos avances de la tecnologia no
fue indiferente a sus efectos y consecuencias.

Después de 13 afos se derogo la mencionada ley, siendo el

responsable de dicha derogacion la ley especial Ley N° 30096 “Ley

de delito informaticos”. En consecuencia, los delitos informaticos
siguen siendo regulados en el capitulo X del Codigo Penal,
mediante el articulo 207-A (interferencia, acceso o copia ilicita
contenida en base de datos), 207-B (alteracion, dafio o destruccion
en base de datos), 207-C (circunstancias cualificantes agravantes),

207-D (trafico ilegal de datos), y en las leyes penales especiales.

Es preciso sefialar que la Ley N° 30096 “Ley de delitos
informaticos”, fue aprobada por unanimidad en el Pleno del Congreso
de la Republica del Peru en la sesion del 12 de setiembre de 213 y
publicada en el Peruano el 22 de octubre de 2013, a los siete meses
en el mes de marzo de 2014 la Ley 30096 fue modificada por la ley N°
30171, debido estructura deficiente de los tipos penales, a la
adecuacion al tratado de Budapest.

2.2.2.1 Definicion de los delitos informaticos
Blossiers (2003) afirma: “La organizacion para la cooperacion
econdmica y el desarrollo ha definido al delito informatico como:
“cualquier conducta ilegal, no ética, o no autorizada, que involucra el

procesamiento de datos y/o transmision de datos” (p. 152).
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2.2.2.2

Castillo & Ramallo (1989), sefialan: “Los delitos informéticos es
toda accion dolosa que provoca un perjuicio a personas o entidades
en cuya comision intervienen dispositivos habitualmente utilizados en
las actividades informaticas” (p. 564-581).

Davara (1997) sefala: “Los delitos informaticos, son la realizacion
de una accién que, reuniendo las caracteristicas que delimitan el
concepto de delito, sea llevada a cabo utilizando un elemento
informatico y/o telemético, o vulnerando los derechos del titular de un
elemento informatico, ya sea hardware o software” (p. 288).

Fuentes de los delitos informéticos

En 1983, la Organizacion de Cooperacion y Desarrollo Econémico
(OCDE) inicio un estudio de las posibilidades de aplicar y armonizar
en el plano internacional las leyes penales a fin de luchar contra el
problema del uso indebido de los programas computacionales.

En 1992 la Asociacion Internacional de Derecho Penal, durante el

coloquio celebrado en Wurzburgo (Alemania), adopto diversas

recomendaciones respecto a los delitos informaticos, entre ellas
gue, en la medida que el Derecho Penal no sea suficiente, debera
promoverse la modificacion de la definicion de los delitos
existentes o la creacion de otros nuevos, si no basta con la
adopcion de otras medidas como por ejemplo el "principio de

subsidiariedad”. (Estrada, 2011)

El delito es la accién sancionada por las leyes al efectuarse en
perjuicio de algo o alguien, o contrario a lo estipulado en la referida
ley. Cabe precisar que la Organizacion para la Cooperacion y el
Desarrollo Econémicos publicé un estudio concerniente a los delitos
informéticos, en la cual el delito Informaticoviene a ser un
comportamiento antijuridico, concomitante con el procesado
automatico de datos y/o transmisiones de datos.

Freyre (2018) sefala: "Los delitos informaticos se realizan
necesariamente con la ayuda de los sistemas informaticos, pero
tienen como objeto del injusto la informacion en si
misma". Adicionalmente, la OCDE elaboré un conjunto de normas

para la seguridad de los sistemas de informacion, con la intencion de
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2.2.2.3
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ofrecer las bases para que los distintos paises pudieran erigir un
marco de seguridad para los sistemas informaticos.

En nuestro pais en 1991 aparecio el primer virus conocido como
“‘Mensaje”, la misma que fue una mutacion del virus "Jerusalem-B",
del cual su autor adicion6 una ventana con su nombre y numero
telefonico, de ahi que los virus eran Espejo, Martinez y Aguilar
llegando a entenderse en todo nuestro pais, mas tarde en el afio 1993
empez06 a desarrollarse los virus como Katia, Rogue o F03241 entre
otros, para posteriormente atacar no solo a nuestro pais sino a otros
paises del mundo.

Elementos del delito informético
Daré a conocer los siguientes elementos de los delitos informéaticos:

- Instrumento: Es la concurrencia de los componentes fisicos y/o
l6gicos del sistema informatico como herramienta de apoyo de la
conducta, ya que es necesario de lo contrario no se podria
concretar la comision delictiva, por ejemplo, la utilizaciéon de un
ordenador, el celular, la Tablet u otros equipos.

- Finalidad: Es la obtencion de un provecho propio u otro, como
por ejemplo en lo politico, social, etc.

- Resultado: Es transgredir o poner en riesgo el bien juridico
protegido amparada por la norma legal.

Bien juridico tutelado

En primer lugar, tenemos a la “informaciéon” almacenada, tratada
y transmitida es decir el contenido de las bases y/o banco de datas o
el producto de los procesos informaticos automatizados, y en segundo
lugar los demas bienes juridicos tutelados como la indemnidad sexual,
intimidad. Por lo tanto se constituye en un bien autbnomo de valor
econdmico y es la importancia del “valor econémico” de la informacion
lo que ha hecho que se incorpore como bien juridico tutelado.
(Gutierrez, 2002)

Este delito no se puede establecer a la informacién como el Unico
bien juridico afectado, por ser el principal y el mas importante; sino a
un conjunto de bienes que son afectados, debido a la caracteristica

de la conducta tipica en esta modalidad delictiva que colisiona con
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2.2.25

2.2.2.6

diversos intereses colectivos. En ese sentido es un delito pluriofensivo
sin perjuicio que uno de tales bienes este independientemente
tutelado por otro tipo penal. (Gonzales, 2004, p. 44-65)

Caracteristicas de los delincuentes informéticos

Para algunos autores estos delincuentes convencionales son
aquellos sujetos activos que tienen una gran habilidad en la maniobra
de los sistemas informaticos, ya sea por encontrarse en su centro de
trabajo donde se maneja informacion sensible o en lugares
estratégicos que facilita la comision de estos delitos.

Estos sujetos activos suelen usar correos electronicos con la
finalidad de enviar mensajes amenazantes en su mayoria al género
femenino sin dejar rastro, ya que estos desaparecen tras
incompatibles enlaces. Es preciso sefalar que la técnica que
adquieren los sujetos estan ingeniandose para efectuar maniobras
delictivas en el ambito empresarial, politico entre otros. En base a lo
antes descrito indicaré las caracteristicas fundamentales de los
delincuentes informaticos:

- Los sujetos que no cuentan con antecedentes penales y judiciales.

- Ejecutan de manera personal.

- En su mayoria los sujetos son de sexo masculino.

- Son sujetos jovenes con gran capacidad y destreza, impetu, osadia
y muy seguros.

- Los “HACKERS?”, efectuan sus actividades como el reto de vencer
la barrera de las medidas de seguridad, a fin de lograr el acceso,
descubrir el defecto y a la vez los procedimientos del sistema.

- Los sujetos que cometen el delito de fraude suelen ser
sobresalientes en el cargo que se desempefian y trabajan horas
extras.

- Los delincuentes conocidos como “delincuentes de guante virtual”.

Tipos de delitos informaticos

a. Segun el Cédigo Penal
Art. 207-A. Interferencia, acceso o copia ilicita contenida en una

base de datos, sistema o red de computadoras o cualquier parte de
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la misma, para disefiar, ejecutar o alterar un esquema u otro similar,
o para interferir, interceptar, acceder o copiar informacion en
transito o contenida en una base de datos, sera reprimido con una
pena privativa de libertad no mayor de dos afios o con prestacion
de servicio comunitario de cincuenta y dos a ciento cuatro jornadas.
Art. 207 B.- Alteracion, dafio o destruccion de base de datos. El
que utiliza, ingresa o interfiere en una base de datos, sistema, red,
0 programas de computadoras o cualquier parte de la misma con
el fin de alterarlos, dafiarlos, o destruirlos, sera reprimido con pena
privativa de libertad no menor de tres ni mayor de cinco afios y con
sesenta a noventa dias multa.

. Segun laley 30171, ley que modifica la ley 30096

Articulo 2. Acceso ilicito. -El que deliberada e ilegitimamente
accede a todo o en parte de un sistema informatico, siempre que
se realice con wvulneracion de medidas de seguridad
establecidas para impedirlo, sera reprimido con pena privativa
de libertad no menor de uno ni mayor de cuatro afios y con treinta
a noventa dias-multa.

Sera reprimido con la misma pena, el que accede a un sistema
informatico excediendo lo autorizado.”

Articulo 3. Atentado a la integridad de datos informaticos. - El
gue deliberada e ilegitimamente dafia, introduce, borra, deteriora,
altera, suprime o hace inaccesibles datos informaticos, sera
reprimido con pena privativa de libertad no menor de tres ni mayor
de seis aflos y con ochenta a ciento veinte dias-multa.

Articulo 4. Atentado a la integridad de sistemas informaticos. -
El que deliberada e ilegitimamente inutiliza, total o parcialmente, un
sistema informatico, impide el accesoa este, entorpece o
imposibilita su funcionamiento o la prestacion de sus servicios, sera
reprimido con pena privativa de libertad no menor de tres ni mayor
de seis afios y con ochenta a ciento veinte dias-multa

Articulo 5. Proposiciones a nifios, nifias y adolescentes con
fines sexuales por medios tecnoldgicos. - El que a través de

internet u otro medio analogo contacta con un menor de catorce
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afios para solicitar u obtener de él material pornografico, o para
llevar a cabo actividades sexuales con él, sera reprimido con una
pena privativa de libertad no menor de cuatro ni mayor de ocho
afos e inhabilitacion conforme a los numerales 1, 2 y 4 del articulo
36 del Cdodigo Penal.

Articulo 6. Trafico ilegal de datos.- El que crea, ingresa o utiliza
indebidamente una base de datos sobre una persona natural o
juridica, identificada o identificable, para comercializar, traficar,
vender, promover, favorecer o facilitar informacion relativa a
cualquier ambito de la esfera personal, familiar, patrimonial, laboral,
financiera u otro de naturaleza analoga, creando o0 no perjuicio,
sera reprimido con pena privativa de libertad no menor de tres ni
mayor de cinco afos. (Ley N° 30096)

Articulo 7. Interceptacion de datos informaticos. - El que
deliberada e ilegitimamente intercepta datos informaticos en
transmisiones no publicas, dirigidos a un sistema informatico,
originados en un sistema informatico o efectuado dentro del mismo,
incluidas las emisiones electromagnéticas provenientes de un
sistema informatico que transporte dichos datos informaticos, sera
reprimido con una pena privativa de libertad no menor de tres ni
mayor de seis afos.

Articulo 8. Fraude informatico. -EI que deliberada e
ilegitimamente procura para si 0 para otro un provecho ilicito en
perjuicio de tercero mediante el disefio, introduccion, alteracion,
borrado, supresion, clonacion de datos informaticos o cualquier
interferencia o manipulacion en el funcionamiento de un sistema
informatico, sera reprimido con una pena privativa de libertad no
menor de tres ni mayor de ocho afios y con sesenta a ciento veinte
dias-multa.

Articulo 9. Suplantacion de identidad. - El que, mediante las
tecnologias de la informacién o de la comunicacion suplanta la
identidad de una persona natural o juridica, siempre que de dicha

conducta resulte algun perjuicio, material o moral, sera reprimido
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con pena privativa de libertad no menor de tres ni mayor de cinco
afos.

Articulo 10. Abuso de mecanismos y dispositivos
informaticos.-El que deliberada e ilegitimamente fabrica, disefia,
desarrolla, vende, facilita, distribuye, importa u obtiene para su
utilizacion, uno o0 mMas mecanismos, programas informaticos,
dispositivos, contrasefias, cédigos de acceso o cualquier otro dato
informético, especificamente disefiados para la comision de los
delitos previstos en la presente Ley, o el que ofrece o presta
servicio que contribuya a ese propdsito, serd reprimido con pena
privativa de libertad no menor de uno ni mayor de cuatro afios y con

treinta a noventa dias-multa.”

2.2.2.7 Perfil del Ciberdelincuente.

El perfil del ciberdelincuente-sujeto activo en esta modalidad

delictual requiere ciertas habilidades y conocimientos en el manejo del

sistema informatico, por ello también se les ha calificado como

delincuentes de “cuello blanco”, que tienen como caracteristicas:
(Azaola, 2010, p. 27)

Poseer importantes conocimientos informaticos.

Ocupar lugares estratégicos en su centro laboral, en los que se
maneja informacién de caracter sensible (se denomina delitos
ocupacionales, ya que se comenten por la ocupacion que se tiene
y el acceso al sistema).

Por su parte, Camacho Losa considera que el perfil de estas
personas no coincide con el de un delincuente marginal y
caracteriza a los autores de estas infracciones como empleados
de confianza de las empresas afectadas. (Camacho, 1987, p. 83-
84)

2.2.2.8 Clasificacion de delincuentes informaticos

Se clasifica a los delincuentes informaticos segun su rol frente al

sistema informatico: (Durand, 2009, p. 192)

Individuos con acceso autorizado al sistema: alude a las

personas que conociendo las operaciones de la organizacion
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identifican las oportunidades para obtener un acceso facil a los

recursos informaticos y asi cometer un delito.

Individuos externos: alude a las personas que con el mismo

objetivo que de los anteriores mencionados utilizan técnicas

especificas para acceder a la informacion (ingenieria social, entre
otras).

Sin embargo, en nuestra consideracibn es mas aceptada y

completa, la clasificacion dada por la doctrina que toma como base

el comportamiento y el fin deseado de estos sujetos: (Blosiers &

Calderon, 2000, p. 57)

a. Hacker : Es aquella persona que accede sin autorizacion a un
sistema de proceso de datos a distancia, cometidos como paseo
por placer no autorizado. Estos pueden acceder a todo tipo de
ambientes, como “noticias, servicios financieros, informacion
financiera, instalaciones universitarias, correo electronico,
computadoras oficiales, etc.” (Blosiers & Calderon, 2000, p. 56)

b. Cracker: cuyo significado es “rompedor”, aquel que rompe el
sistema de seguridad con el fin de ingresar a ella y destruir la
informacion, invadir sistemas, con la finalidad de producir el
mayor dafo posible al sistema. Existiendo dos tipos de crackers;
el primero que ingresa a un sistema informatico y roba
informacion produciendo destrozos en el mismo; el segundo que
se dedica a desproteger todo tipo de programas tanto para
hacerlos plenamente operativos como para los programas que
se presentan anticopias.

c. Preaker: proviene de las palabras pone (teléfono en inglés), hack
y freak (monstruo en inglés), es un sujeto que investiga los
sistemas telefonicos Unicamente por el placer de manipular un
sistema tecnolégicamente complejo como llamadas gratuitas.

d. Virucker: Esta palabra proviene de la unién de los términos
VIRUS y HACKER (creador de un programa) que, insertando en
forma dolosa en un sistema de computo, destruye, altera, dafia
0 inutilice un sistema de informacion perteneciente a

organizaciones con o sin fines de lucro y de diversa indole.
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e. Copyhackers: Son sujetos que tienen conocimientos de la
tecnologia, venden tarjetas inteligentes empleadas en sistemas
de television de pago.

2.2.2.9 Clasificacion de delitos informéaticos segun la Actividad
Informatica
a) Sabotaje informético:
El término sabotaje informatico comprende todas aquellas
conductas dirigidas a causar dafios en el hardware o en el software
de un sistema. Los métodos utilizados para causar destrozos en los
sistemas informéticos son de indole muy variada y han ido
evolucionando hacia técnicas cada vez mas sofisticadas y de dificil
deteccion. Basicamente, se puede diferenciar dos grupos de casos:

por un lado, las conductas dirigidas a causar destrozos fisicos v,

por el otro, los métodos dirigidos a causar dafos logicos. (Lopez,

2011).

- Conductas dirigidas a causar dafos fisicos. - El primer grupo
comprende todo tipo de conductas destinadas a la destruccion
«fisica» del hardware y el software de un sistema (por ejemplo:
causar incendios o explosiones, introducir piezas de aluminio
dentro de la computadora para producir cortocircuitos, echar
café o agentes causticos en los equipos, etc. En general, estas
conductas pueden ser analizadas, desde el punto de vista
juridico, en forma similar a los comportamientos analogos de
destruccion fisica de otra clase de objetos previstos tipicamente
en el delito de dafio (Lopez, 2011).

- Conductas dirigidas a causar dafios logicos. -El segundo
grupo las conductas que causan destrozos «logicos», son las
gue producen como resultado la destruccion, ocultacién, o
alteracion de datos contenidos en un sistema informatico. Estos
programas destructivos, utilizan distintas técnicas de sabotaje,
muchas veces, en forma combinada son las siguientes; las
bombas logicas (time bombs) que la actividad destructiva del
programa comienza tras un plazo, sea por el mero transcurso del

tiempo o la presencia de un dato, de un codigo, o cualquier
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2.2.2.10

mandato, es identificado como la sefial para empezar a actuar;
el cancer de rutinas «cancer routine». En esta técnica los
programas destructivos que se reproducen, en otros programas,
arbitrariamente escogidos; finalmente el «virus informético»
gue es un programa capaz de multiplicarse por si mismo
contaminando otros programas que se hallan en el disco rigido
y en los datos y programas con los que toma contacto a través
de una conexion.

- Fraude a través de computadoras. -Se da a través de
conductas de la creacion de datos falsos o la alteracion de datos
0 procesos contenidos en sistemas informaticos, a fin de lograr
ganancias ilicitas. En primer lugar, la manipulacion del input,
donde es posible alterar datos, omitir ingresar datos verdaderos
o introducir datos falsos, en un ordenador. En el segundo es
posible interferir en el correcto procesamiento de la informacion,
alterando el programa o secuencia logica con el que trabaja el
ordenador. Por ultimo, es posible falsear el resultado,
inicialmente correcto, obtenido por un ordenador, esta
modalidad se la conoce como manipulacion del output.
Clasificacion Segun el Instrumento, Medio o Fin u Objetivo.

Asimismo, Téllez Valdez clasifica a estos delitos, de acuerdo a

dos criterios: Como instrumento o medio las cuales son:

Falsificacion de documentos via computarizada (tarjetas de crédito,
cheques, etc.)

Variacion de los activos y pasivos en la situacion contable de las
empresas.

Planeamiento y simulacion de delitos convencionales (robo,
homicidio, fraude, etc.)

Lectura, sustraccion o copiado de informacion confidencial.
Modificacion de datos tanto en la entrada como en la salida.
Aprovechamiento indebido o violaciéon de un cdédigo para penetrar
a un sistema introduciendo instrucciones inapropiadas.

Variacion en cuanto al destino de pequefas cantidades de dinero

hacia una cuenta bancaria apdcrifa.
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2.2.2.11

Uso no autorizado de programas de computo.

Introduccion de instrucciones que provocan “interrupciones” en la
|6gica interna de los programas.

Alteracion en el funcionamiento de los sistemas, a través de los
virus informéaticos.

Obtencion de informacion residual impresa en papel luego de la
ejecucioén de trabajos.

Acceso a areas informatizadas en forma no autorizada.
Intervencion en las lineas de comunicacion de datos o teleproceso.

Factores de Delitos Informaticos

. La falta de jerarquia en la red, que permite establecer sistemas de

control, lo que dificulta la verificacion de la informacion que circula

por este medio.

. El creciente numero de usuarios, y la facilidad de acceso al medio

tecnologico.

. Elanonimato de los cibernautas que dificulta su persecucion tras la

comision de un delito a través de este medio.

. La facilidad de acceso a la informacion para alterar datos, destruir

sistemas informaticos. (Villavicencio, 2014, p. 285)

. larapida difusion de informacién a través de este medio tecnolégico

a muy bajo costo que permite a las organizaciones delictivas
perpetrar delitos con mayor facilidad.

La falta de reportes de los ataques cibernéticos por parte de
empresas e instituciones quienes tienen temor a una pérdida

reputacional que lleve a la fuga de clientes y afecte a los negocios".

.La desconfianza de los ciudadanos hacia las autoridades

electorales, el desarrollo econdmico e industrial y la dificultad de

"sequir la huella" a los criminales.

h. La falta de capacitacion para operar estos dispositivos.

2.3 Definiciones conceptuales

1. Delito informatico

Es el impacto de la globalizacién en el desarrollo de las tecnologias

de informacion y telecomunicaciones, origino la obligaciéon de ajustar
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la operacién de las organizaciones, en cuanto a los procedimientos
estandares, la aplicacion de otras tecnologias, cambios que no se
puede excluir al derecho, por ello es importante lograr aproximar a la
normatividad juridica con la realidad y con las tendencias de la

tecnologia y los delitos informaticos.

Los delitos informaticos se vinculan con la idea de la comision del
crimen a través del empleo de la computadora, internet, etcétera; sin
embargo, esta forma de criminalidad no solo se comete a traves de
estos medios, pues éstos solo son instrumentos que facilitan, pero no

determinan la comision de estos delitos. (Villavicencio, 2014, p. 4)
2. Factor

Elemento, circunstancia, influencia, que contribuye a producir un
resultado. En términos generales, quien hace alguna cosa.
(Cabanellas, 2008)

3. Hacker

Es aquel agente especializado con profundos conocimientos
referente a la tecnologia, tales como la informatica, la electrénica, o
telecomunicaciones, ya que estd en constante actualizacion y es

competente para efectuar actividades ilicitas desde un ordenador.

4. La Informatica

Es aquel estudio del tratamiento automatico de la informacién y es
uno de los instrumentos privilegiados que cumple el objetivo de
almacenar y mantener actualizados enormes bancos de datos,
facilitando el acceso al mundo virtual cuya informacion equivaldria a

una biblioteca super gigante.
2.4 Hipotesis
2.4.1 Hipotesis General

Si, existen factores procesales que no se han actuado en el tiempo y el

cumplimiento material del acto; entonces se registrara el archivamiento
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en los delitos informéticos vistos en la Primera y Segunda Fiscalia

Provincial Penal Corporativa de Leoncio Prado, 2017-2018
2.4.2 Hipotesis especificas

HE;1: Si existen los factores procesales que no se han actuado en el
tiempo y el cumplimiento material del acto; entonces se registrara los

factores procesales que motivaron el archivamiento.

HE,: Si existen los factores procesales que no se han actuado en el
tiempo y el cumplimiento material del acto; entonces se registrara la

descripcién de los casos archivados.
2.5 Variables
2.5.1 Variable Independiente

Factores procesales.

2.5.2 Variable Dependiente

Archivamiento de los delitos informaticos.

2.6 Operacionalizacion de variables (Dimensiones e Indicadores)

0 proceso, de
tal manera que

que no esta al
alcance de los

Variable Definicién Dimensiones Indicadores
operacional
Los factores | Falta de Impide que el ejercicio
procesales son | identificacién del de la accién penal
aquellos sujeto activo sea promovida
hechos de
caracter No cumplimiento de
Variable problematico los requisitos 0
Independiente: que se registra existencia de
“X” durante el elementos de
Factores desarrollo del conviccién minimos
procesales. procedimiento | Falta de tecnologia Inexistencia de area

especializada

Carencia de personal

genere operadores juridicos especializado en area
problemas en | en ésta provincia de de delitos informaticos
el proceso. Leoncio Prado
La no realizaciéon de Falta de peritos
diligencias especializados
pertinentes en la Medios  probatorios

Investigacion
Preliminar

insuficientes
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Variable El Fiscal Delitos informéaticos | Si registra
Dependiente: conforme al archivados No registra
“y” NCPP., declarara | registradosenlaly
Archivamiento | que no procede 2 FPPCLP, 2017-
de los delitos | formalizar y 2018.
informaticos continuar con la

investigacion
Preparatoria, asi
como ordenara el
ARCHIVO de lo
actuado

CAPITULO Il

METODOLOGIA DE LA INVESTIGACION

3.1Tipo de investigacion

3.1.1

El tipo de la presente investigacion es de tipo aplicada, ya que se
distingue por tener propadsitos practicos definidos, es decir, se investiga
para actuar, transformar, modificar o producir cambios en un
determinado sector de la realidad.

Para realizar este tipo de investigacion es muy importante contar
con el aporte de las teorias cientificas, que son producidas por la
investigacion por la investigacion basica y sustantiva.

Enfoque

El trabajo de investigacion que se ha desarrollado corresponde al

enfoque cuantitativo juridico social, donde se va a explicar la relacion

de la variable X con Y.

37



3.1.2

3.1.3

Alcance o nivel

El nivel de investigacion es el descriptivo - explicativo, por cuanto
las investigaciones de nivel descriptivo, consiste, fundamentalmente,
en describir y caracterizar el fenémeno y objeto de estudio, sefialamos
sus rasgos, factores, caracteristicas mas peculiares y de aquello poco
estudiado; y es explicativo por cuanto efectuamos un proceso de
abstraccion y de argumentacion juridico social a fin de destacar
aquellos elementos, aspectos o relaciones que se consideran basicos
para comprender los objetos y procesos, presente en nuestra realidad.
Disefo

El disefio es correlacional, porque busca describir relaciones entre

dos 0 mas variables en un momento determinado. Se trata también de

descripciones, pero no de variables individuales sino de sus relaciones.

Ox
—
M \ r
Oy
D6nde:

M= Muestra de carpetas fiscales

Ox = Variable Independiente Observacion a los Factores
procesales

Oy = Variable Dependiente Observacion al Archivamiento de
los delitos informaticos

r = Correlacion

3.2 Poblacién y muestra

3.21

Poblacion
La poblacion de esta investigacion esta conformada por 09 carpetas
fiscales:

- Se registraron 6 carpetas fiscales con Disposicion de Archivo: En

la Primera Fiscalia Provincial Penal Corporativa de Leoncio Prado
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en el afio 2017 se registrd 2 casos archivados y en el afio 2018
se llegd a registrar 1 caso archivado; en la Segunda Fiscalia
Provincial Penal Corporativa de Leoncio Prado en el afio 2017
no se registrd ningun caso archivado y en el afio 2018 se registro
3 casos archivados.

- Se registro 1 carpeta fiscal en calificacion (califica) en la Segunda
Provincial Penal Corporativa de Leoncio Prado en el afio 2017.

- Se registro 1 carpeta fiscal con Disposicion de Formalizacion de
Investigacion Preparatoria en la Primera y Segunda Fiscalia
Provincial Penal Corporativa de Leoncio Prado en el afio 2018.

- Se registré 1 carpeta fiscal en etapa de Audiencia en la Segunda
Provincial Penal Corporativa de Leoncio Prado en el 2018.

Asi también la poblacion esta conformada por 10 encuestas a los

Fiscales Provinciales y Adjuntos de la Primera y Segunda Provincial

Penal Corporativa de Leoncio Prado en el afio 2017 y 2018.

3.2.2 Muestra
Para la primera muestra de mis carpetas fiscales estoy utlizando
criterios de inclusion y criterios de exclusion:

- Criterios de Inclusion: Se encuentran 6 carpetas fiscales
archivadas, es decir que en la Primera Fiscalia Provincial Penal
Corporativa de Leoncio Prado en el afio 2017 y 2018 se
registraron 3 casos, y en la Segunda Fiscalia Provincial Penal
Corporativa de Leoncio Prado en el afio 2018 se lleg6 a registrar

3 casos; También 10 encuestas a los Fiscales Provinciales y
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Adjuntos de la Primera y Segunda Provincial Penal Corporativa
de Leoncio Prado en el afio 2017 y 2018; Asi también se incluyen
10 encuestas a los Fiscales Provinciales y Adjuntos de la Primera
y Segunda Provincial Penal Corporativa de Leoncio Prado en el
afio 2017 y 2018.
- Criterios de Exclusion: Se excluyen 3 carpetas fiscales que aun

siguen en tramite, registrandose en la Primera Fiscalia Provincial
Penal Corporativa de Leoncio Prado un caso con Disposicion de
Formalizacién de Investigacion Preparatoria en el afio 2018; y en
la Segunda Fiscalia Provincial Penal Corporativa de Leoncio
Prado se registré un caso en calificacion en el afilo 2017 y un caso
en etapa de Audiencia en el afio 2018.

3.3 Técnicas e instrumentos de recoleccion de datos

3.3.1 Paralarecoleccion de datos

Para la presente investigacion se utilizaran las siguientes técnicas:

Técnicas Instrumentos

Analisis documental Ficha de registro de datos (Cuadro
proporcionado por el Ministerio Publico del
Distrito Fiscal de Huanuco -Area de gestion

de indicadores).

Encuesta Cuestionario personal

3.3.2 Parala presentacion de datos

Para la representacion de datos se utilizé los cuadros y gréaficos: Son
dos maneras de exponer informacién. Las dos manifiestan

ordenadamente la informacién recogida de una muestra o poblacion.

3.3.3 Para el analisis e interpretacion de los datos
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Analisis: Es el procedimiento a través del cual ordenamos,
clasificamos y presentamos los resultados del estudio en cuadros
estadisticos en graficos elaborados y sistematizados, con el fin de
hacerlos comprensibles, ademas de estar orientada a probar la
hipoétesis.

Interpretacion: La interpretacion de datos es una de las etapas mas
importantes porque se proyecta en las conclusiones. Es la correlacion
de los resultados de los andlisis de datos con la hip6tesis del estudio,

con las teorias y con conocimientos ya existentes y aceptados.

CAPITULO IV

RESULTADOS

4.1 Procesamiento de datos (cuadros estadisticos con su respectivo

analisis e interpretacion)
4.1.1 Andlisis de Carpetas Fiscales

En el presente trabajo de investigacion se ha utilizado el analisis de las
carpetas fiscales como instrumento de obtencion de datos y que para

mayor objetividad se explica a continuacion.
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Cuadro 1 DELITOS INFORMATICOS DE LOS CASOS ARCHIVADOS EN
LA PRIMERA Y SEGUNDA FISCALIA PROVINCIAL PENAL
CORPORATIVA DE LEONCIO PRADO, 2017- 2018

DESCRIPCION 9(;\11(; Porcentaje| AfO Porcentaje
2018
1°FPPC-LEONCIO
PRADO 2 100% 1 25%
2°FPPC-LEONCIO
PRADO - - 3 75%
TOTAL 2 100% 4 100%

Fuente: Expedientes de la 1°y 2° FPPC-LP

Elaboracion: La tesista

Analisis e interpretacion:

Del cuadro 1 podemos interpretar que el nUmero de casos archivados en

delitos informéticos en la primera Fiscalia Provincial Penal Corporativa de

Leoncio Prado, correspondiente al afio 2017 es de 2 casos y en el afio 2018

solo se registro 1 caso archivado. Asimismo en la Segunda Fiscalia Provincial

Penal Corporativa de Leoncio Prado en el afio 2017 no se registrd0 ningun

caso, sin embargo en el afio 2018 se registrdo 3 casos. Entonces se puede

deducir que en el periodo 2017 y 2018 si se registraron un total de 6 casos

archivados del delito en mencion.

Carpeta Fiscal 1 ANALISIS DE LA CARPETA FISCAL DE LA PRIMERA
FISCALIA PROVINCIAL PENAL CORPORATIVA DE LEONCIO PRADO

N° DE FISCALIA DELITO FACTORES DE
CARPETA ARCHIVAMIENTO
FISCAL
2006064501- 1°FPPC-LP Art.9 suplantacion de identidad de la ley 30096 -No se da los
2017-961-0 presupuestos

HECHOS: Se imputa a los denunciados el

hecho de haber simulado ventas de

combustible mediante tarjetas de crédito de

propiedad del denunciado

configurativos del delito.

Fuente: Carpeta fiscal de la 1° FPPC de Leoncio Prado

Elaboracion: La tesista

Analisis e interpretaciéon
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De la carpeta fiscal 1 se puede advertir se ha vulnerado, el Art.9 suplantacion
de identidad de la ley 30096. La misma que fue archivado por un factor de no
haberse cumplido con los presupuestos configurativos del delito.

En conclusion el caso denunciado en virtud de la carpeta fiscal antes indicado
se ha archivado por un factor que no se cumplié los presupuestos procesales

para este delito.

Carpeta Fiscal 2 ANALISIS DE LA CARPETA FISCAL DE LA SEGUNDA
FISCALIA PROVINCIAL PENAL CORPORATIVA DE LEONCIO PRADO

N° DE FISCALIA DELITO FACTORES DE
CARPETA ARCHIVAMIENTO
FISCAL
2006064502- 2°FPPC-LP Art. 8 Delito informéatico contra el patrimonio en -No ha sido posible la
2018-626-0 la modalidad de FRAUDE INFORMATICO de | qentificacion y ubicacion

la ley 30096.

HECHOS: Se habria transferido de dinero-su
sueldo hacia una cuenta extranjera

denominada “cargo compra por extranjera”

del presunto autor o

autores del ilicito.

Fuente: Carpeta fiscal de la 2° FPPC de Leoncio Prado
Elaboracion: La tesista

Analisis e interpretacion

De la carpeta fiscal 2 se puede advertir se ha vulnerado, el Art.8 Delito
informatico contra el patrimonio en la modalidad de fraude informatico de la
ley 30171. La misma que fue archivado por un factor de no ha sido posible la

identificacion y ubicacion del presunto autor o autores del ilicito.

En conclusion el caso denunciado en virtud de la carpeta fiscal antes indicado
se ha archivado por un factor que no ha sido posible la identificacion y

ubicacion del presunto autor o autores del ilicito.
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Carpeta Fiscal 3 ANALISIS DE LA CARPETA FISCAL DE LA SEGUNDA
FISCALIA PROVINCIAL PENAL CORPORATIVA DE LEONCIO PRADO

N° DE FISCALIA DELITO FACTORES DE
CARPETA ARCHIVAMIENTO
FISCAL
2006064502- 2°FPPC-LP Art. 2 Acceso ilicito de la ley 30171 Hechos materia de investigacion
2018-1879-0 no se subsume a ningun tipo

HECHOS: Se habria hackeado la
pagina en el Facebook y pusieron una
publicacion haciendo campafia contra

un candidato de un Partido Politico

penal, ya que no se esté ante un
sistema informético, y mucho
menos se vulnerado informacion

confidencial

Fuente: Carpeta fiscal de la 2° FPPC de Leoncio Prado
Elaboracion: La tesista

Analisis e interpretacion

De la carpeta fiscal 3 se puede advertir se ha vulnerado, el Art.2 acceso ilicito

de la ley 30171. La misma que fue archivado por un factor de que los hechos

materia de investigacion no se subsume a ningun tipo penal, ya que no se

esta ante un sistema informatico, y mucho menos se ha vulnerado informacién

confidencial.

En conclusion el caso denunciado en virtud de la carpeta fiscal antes indicado

se ha archivado por un factor de que los hechos materia de investigacion no

se subsume a ningun tipo penal, ya que no se estd ante un sistema

informatico, y mucho menos se ha vulnerado informacién confidencial.

Carpeta Fiscal 4 ANALISIS DE LA CARPETA FISCAL DE LA SEGUNDA
FISCALIA PROVINCIAL PENAL CORPORATIVA DE LEONCIO PRADO

N° DE FISCALIA DELITO FACTORES DE
CARPETA ARCHIVAMIENTO
FISCAL
2006064502- 2°FPPC-LP | Art. 2 Delito informatico en la modalidad | -No ha sido posible identificar al
2018-722-0 de acceso ilicito a la informacion de la ley | sujeto activo del delito, por la forma

30171

HECHQOS: Persona no identificada
“atacante”, comenzd a subir sus archivos
para tomar control de la pagina web de la

institucion (...) eliminando archivos

y circunstancia de su comision

-Tecnologia que no est4 al
alcance de los operadores
juridicos de la provincia de

Leoncio Prado

Fuente: Carpeta fiscal de la 2° FPPC de Leoncio Prado
Elaboracion: La tesista

44




Anélisis e interpretacién

De la carpeta fiscal 4 se puede advertir se ha vulnerado, el Art.2 Delito
informatico en la modalidad de acceso ilicito a la informacién de la ley 30171.
La misma que fue archivado por dos factores de no ha sido posible identificar
al sujeto activo del delito, por la forma y circunstancia de su comision, y la falta
de tecnologia que no estad al alcance de los operadores juridicos de la
provincia de Leoncio Prado.

En conclusion el caso denunciado en virtud de la carpeta fiscal antes indicado
se ha archivado por dos factores que no ha sido posible identificar al sujeto
activo del delito, por la forma y circunstancia de su comisién, y la falta de
tecnologia que no esté al alcance de los operadores juridicos de la provincia

de Leoncio Prado.

Carpeta Fiscal 5 ANALISIS DE LA CARPETA FISCAL DE LA PRIMERA
FISCALIA PROVINCIAL PENAL CORPORATIVA DE LEONCIO PRADO

N° DE FISCALIA DELITO FACTORES DE
CARPETA ARCHIVAMIENTO
FISCAL
2006064501- 1°FPPC-LP Art. 8 Delito informéatico contra el patrimonioen | La denunciante no quiso
2018-1625-0 la modalidad de FRAUDE INFORMATICO de declarar sobre lo

la ley 30171.

HECHOS: Se habria realizado un retiro de
dinero por el monto de S/. 999.00 soles en la
modalidad de recarga de su cuenta de

ahorros.

sucedido, sefialando que
no dispone de tiempo
suficiente, por lo que no
permitiria obtener
elementos de conviccion

Fuente: Carpeta fiscal de la 1° FPPC de Leoncio Prado
Elaboracion: La tesista

Analisis e interpretacion

De la carpeta fiscal 5 se puede advertir se ha vulnerado, el Art. 8 Delito
informatico contra el patrimonio en la modalidad de FRAUDE INFORMATICO
de laley 30171.

En conclusion el caso denunciado en virtud de la carpeta fiscal antes indicado
se ha archivado por un factor que la denunciante no quiso declarar sobre lo
sucedido, sefialando que no dispone de tiempo suficiente, por lo que no

permitiria obtener elementos de conviccién
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Carpeta Fiscal 6 ANALISIS DE LA CARPETA FISCAL DE LA PRIMERA
FISCALIA PROVINCIAL PENAL CORPORATIVA DE LEONCIO PRADO

N° DE FISCALIA DELITO FACTORES DE
CARPETA ARCHIVAMIENTO
FISCAL
2006064501 1°FPPC-LP Art. 3 Delito informético. Atentado a la | No se conté con indicios
2017-1366-0 integridad de datos informaticos de la Ley reveladores de la

30171.

HECHOS: En el acto de votacion electronica
utilizada en Proceso de Elecciones
Municipales en la cual el simbolo del partido
habria sido manipulado y no se encontraba

en la tercera fila como lo establecié la ONPE.

existencia de un delito,

certeza del delito y la
vinculacion a los
imputados con su

comision.

Fuente: Carpeta fiscal de la 1° FPPC de Leoncio Prado
Elaboracion: La tesista

Analisis e interpretacion

De la carpeta fiscal 6 se puede advertir se ha vulnerado, el Art. 3 Delito

informatico. Atentado a la integridad de datos informaticos de la Ley 30171.

La misma que fue archivado por un factor de no se contdé con indicios

reveladores de la existencia de un delito, certeza del delito y la vinculacion a

los imputados con su comision.

En conclusion el caso denunciado en virtud de la carpeta fiscal antes indicado

se ha archivado por un factor que no se conté con indicios reveladores de la

existencia de un delito, certeza del delito y la vinculacién a los imputados con

su comision.
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REPRESENTACION GRAFICA DE LOS DELITOS INFORMATICOS DE LOS CASOS ARCHIVADOS DE LA PRIMERA
Y SEGUNDA FISCALIA PROVINCIAL PENAL CORPORATIVA DE LEONCIO PRADO, 2017- 2018.

LOS DELITOS INFORMATICOS ARCHIVADOS

4.5
4
35
3
2.5
2
15
1

0.5

0
1°FPPC-LEONCIO PRADO 2°FPPC-LEONCIO PRADO TOTAL

mmmm ANO 2017 2 0 2
N Porcentaje 100% 0% 100%
mmm ANO 2018 1 3 4
== Porcentaje 25% 75% 100%

mmmm ANO 2017 = Porcentaje B ANO 2018 === Porcentaje

Fuente: Cuadro N° 01
Elaboracion: La tesista

Grafico 1
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Cuadro 2 LOS FACTORES PROCESALES EN EL ARCHIVAMIENTO DE LOS
DELITOS INFORMATICOS EN LA PRIMERA FISCALIA PROVINCIAL PENAL
CORPORATIVA DE LEONCIO PRADO, 2017- 2018.

2017 PORCEN 2018 PORCEN FACTOR PROCESAL
TAJE TAJE
1 50% 0 0% No se cont6 con indicios reveladores de

la existencia de un delito, certeza del
delito y la vinculacién de los imputados
con su comision.

0 0% 1 100% La denunciante no quiso declarar sobre
lo sucedido, sefialando que no dispone
de tiempo suficiente, por lo que no
permitiria obtener elementos de
conviccion.

1 50% 0 0% No se da los presupuestos configurativos
del delito.

2 100% 1 100%

Fuente: Expedientes de la 1° y 2° FPPC-LP
Elaboracién: La tesista

Interpretacion y analisis:

En el presente cuadro podemos interpretar que en el afio 2017 si influencio los
factores procesales en el archivamiento de los delitos informaticos en un total de
2 casos, de las cuales el primer caso esta establecido en el articulo art. 3.
Atentado a la integridad de datos informaticos de la Ley 30171, por no contarse
con indicios reveladores de la existencia de un delito, certeza del delito y la
vinculacién de los imputados con su comision, y el segundo caso establecido en
el Art. 9. Suplantaciébn de identidad, porque no se da los presupuestos
configurativos del delito; a diferencia del afio 2018 que solo un caso establecido
en el Art. 8. Fraude Informéatico de la Ley 30171, se archivo ya que no ha sido

posible la identificacion y ubicacidén del presunto autor o autores del ilicito.
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REPRESENTACION GRAFICA DE LOS FACTORES PROCESALES EN EL ARCHIVAMIENTO DE LOS DELITOS
INFORMATICOS DE LA PRIMERA FISCALIA PROVINCIAL PENAL CORPORATIVA DE LEONCIO PRADO, 2017-
2018.

PRIMERA FISCALIA PROVINCIAL PENAL CORPORATIVA DE LEONCIO PRADO

2.5
2
2
1.5
1 1 100% 1 1 100% 100%
1
50% 50%
0.5
0 I 0% I 0 0 0% 0% 0 0 0
0
2017 PORCENTAIJE 2018 PORCENTAIJE FACTOR PROCESAL

B Art. 3. Atentado a la integridad de datos infomaticos de la Ley 30171 ® Art. 8. Fraude informatico de la Ley 30171
M Art. 9. Suplantacién de identidad de la Ley 30171 B TOTAL

Fuente: Cuadro N° 02
Elaboracion: La tesista

Grafico 2
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Cuadro 3 FACTORES PROCESALES EN EL ARCHIVAMIENTO DE LOS DELITOS
INFORMATICOS EN LA SEGUNDA FISCALIA PROVINCIAL PENAL CORPORATIVA

DE LEONCIO PRADO, 2017- 2018.

2017 PORCEN 2018 PORCEN FACTORES PROCESALES
TAJE TAJE

0% 2 67% No ha sido posible identificar al
sujeto activo, por la forma y
circunstancia de su comision,
requiriéndose de la tecnologia
gue no esta al alcance de los
operadores juridicos en esta
provincia de Leoncio Prado. Los
hechos materia de investigacion
no se subsumen a ningun tipo
penal, ya que no ha vulnerado la
informacién confidencial.

0% 1 33% No ha sido posible la
identificacion y ubicacion del
presunto autor o autores del
ilicito.

0
0

0 0% 3 100%

Fuente: Expedientes de la 1°y 2° FPPC-LP
Elaboracion: La tesista

Interpretacion y analisis:

En el presente cuadro podemos interpretar que en el afio 2018 influencio los
factores procesales en el archivamiento de los delitos informéaticos en un total de
3 casos, de las cuales los 2 primeros casos estan establecidos en el articulo art.
2. Acceso ilicito de la Ley 30171, porque no ha sido posible identificar al sujeto
activo, por la forma y circunstancia de su comision, requiriéndose de la tecnologia
gue no esta al alcance de los operadores juridicos en esta provincia de Leoncio
Prado, también que los hechos materia de investigacion no se subsumen a ningun
tipo penal; finalmente el Ultimo caso establecido en el Art. 8. Fraude Informatico
de la Ley 30171, no ha sido posible la identificacion y ubicacion del presunto autor

o autores del ilicito.
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REPRESENTACION GRAFICA DE LOS FACTORES PROCESALES EN EL ARCHIVAMIENTO DE LOS DELITOS
INFOMATICOS DE LA SEGUNDA FISCALIA PROVINCIAL PENAL CORPORATIVA DE LEONCIO PRADO, 2017- 2018.

FACTORES PROCESALES DE LA SEGUNDA FISCALIA PROVINCIAL PENAL

35

3

3

2.5
2

2

15
1 100%
1
67%
0.5 33%
0 0 0 0% 0% 0% .
0

2017 PORCENTAJE 2018 PORCENTAIJE

M Art. 2. Acceso ilicito de la Ley 30171 M Art. 8. Fraude informatico de la Ley 30171 W TOTAL

Fuente: Cuadro N° 03
Elaboracion: La tesista

Grafico 3
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4.1.2 Analisis de resultados de encuesta a los fiscales del Ministerio

Publico de Leoncio Prado

Cuadro 4 INDICE DE DELITOS INFORMATICOS REGISTRADO EN LA
FISCALIA PROVINCIAL PENAL CORPORATIVA DE LEONCIO PRADO,
DURANTE EL PERIODO 2017-2018

¢cUd. Considera que existe un alto el indice de
delitos informaticos registrado en la Fiscalia fi Porcentaje
Provincial Penal Corporativa de Leoncio Prado,
durante el periodo 2017-2018?

NO

1 Sl 5 50

2 NO 5 50

3 A VECES 0 0
TOTAL 10 100

Fuente: Encuesta a los Fiscales Provinciales y Adjuntos de la 1lera y 2da FPPCLP.
Elaboracioén: La tesista

Porcentaje

A VWECES

Fuente: Cuadro N° 04.
Elaboracion: La tesista

Grafico 4
Analisis e interpretacion

Se advierte en el presente cuadro que: el 50% (5) Fiscales Provinciales y
Adjuntos consideran que si existe un alto indice de delitos informaticos
registrado en la Fiscalia Provincial Penal Corporativa de Leoncio Prado y el

50% (5) Fiscales Provinciales y Adjuntos consideran que no existe un alto
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indice de delitos informéticos registrado en la Fiscalia Provincial Penal

Corporativa de Leoncio Prado.

En conclusion, se puede deducir de la informacion antes indicada que los
fiscales y adjuntos se encuentran en una disyuntiva de acuerdo si existe 0 no
existe un alto indice de delitos informéaticos registrado en la Fiscalia Provincial
Penal Corporativa de Leoncio Prado, durante el periodo 2017-2018.

Cuadro 5LOS FACTORES PROCESALES QUE INFLUYEN EN EL

ARCHIVAMIENTO DE LOS DELITOS INFORMATICOS EN LA FISCALIA
PROVINCIAL PENAL CORPORATIVA DE LEONCIO PRADO

¢ Para usted, los factores procesales influyen en
el archivamiento de los delitos informaticos en fi Porcentaje
N° |la Fiscalia Provincial Penal Corporativa de
Leoncio Prado?

1 Sl 6 60
2 NO 1 10
3 A VECES 3 30

TOTAL 10 100

Fuente: Encuesta a los Fiscales Provinciales y Adjuntos de la 1lera y 2da FPPCLP.
Elaboracién: La tesista

Porcentaje

A WECES

Fuente: Cuadro N° 05.
Elaboracion: La tesista

Grafico 5
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Anélisis e interpretacion

Se advierte en el presente cuadro que: el 60% (6) Fiscales Provinciales y
Adjuntos consideran que los factores procesales si influyen en el
archivamiento de los delitos informaticos, el 10% (1) Fiscales Provinciales y
Adjuntos consideran que los factores procesales no influyen en el
archivamiento de los delitos informaticos y el 30% (3) Fiscales Provinciales y
Adjuntos consideran que los factores procesales a veces influyen en el

archivamiento de los delitos informéaticos.

En conclusion, se puede deducir de la informaciéon antes indicada que los
factores procesales si influyen en el archivamiento de los delitos informaticos

en la Fiscalia Provincial Penal Corporativa de Leoncio Prado.

Cuadro 6 LOS FACTORES PROCESALES QUE INFLUYEN EN EL
ARCHIVAMIENTO DE LOS DELITOS INFORMATICOS

¢Para su criterio, la falta de peritajes para la
obtencién de evidencia digital, la fragilidad de la
N° | prueba informatica, falta de informatica forense, Fi Porcentaje
carencia de fiscales especialistas en delitos
informaticos son los factores procesales que
influyen en el archivamiento de los delitos
informaticos?

1 Sl 9 90

2 NO 0 0

3 A VECES 1 10
TOTAL 10 100

Fuente: Encuesta a los Fiscales Provinciales y Adjuntos de la 1era y 2da FPPCLP.
Elaboracion: La tesista

Porcentaje

Fuente: Cuadro N° 06
Elaboracion: La tesista

Grafico 6

54



Anélisis e interpretacion

Se advierte en el presente cuadro que: el 90% (9) Fiscales Provinciales y
Adjuntos consideran que, la falta de peritajes para la obtencién de evidencia
digital, la fragilidad de la prueba informética, falta de informéatica forense,
carencia de fiscales especialistas en delitos informaticos si son los factores
procesales que influyen en el archivamiento de los delitos informaticos y el
10% (1) Fiscales Provinciales y Adjuntos consideran que a veces son los
factores procesales que influyen en el archivamiento de los delitos
informaticos.

En conclusién, se puede deducir de la informacion antes indicada que la falta
de peritajes para la obtencion de evidencia digital, la fragilidad de la prueba
informéatica, falta de informatica forense, carencia de fiscales especialistas en
delitos informéticos si son los factores procesales que influyen en el
archivamiento de los delitos informaticos.

Cuadro 7 LA MAYOR PARTE DE CASOS DE DELITOS INFORMATICOS
SE HA ARCHIVADO SOLO EN LA ETAPA FISCAL

N | G0 casos. de delioe. miormatcos’ s ha| fi [Porcentae
archivado solo en la etapa fiscal?
1 SI 7 70
2 NO 3 30
3 A VECES 0 0
TOTAL 10 100

Fuente: Encuesta a los Fiscales Provinciales y Adjuntos de la 1era y 2da FPPCLP.
Elaboracion: La tesista

Porcentaje

Fuente: Cuadro N° 07
Elaboracion: La tesista

Grafico 7
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Anélisis e interpretacion

Se advierte en el presente cuadro que: el 70% (7) Fiscales Provinciales y
Adjuntos consideran que la mayor parte de casos de delitos informéticos si se
ha archivado solo en la etapa fiscal y 30% (3) Fiscales Provinciales y Adjuntos
consideran que la mayor parte de casos de delitos informaticos no se ha
archivado solo en la etapa fiscal.

En conclusién, se puede deducir de la informacion antes indicada que la
mayor parte de casos de delitos informéticos si se ha archivado solo en la
etapa fiscal

Cuadro 8 CREACION DE UN AREA ESPECIALIZADA EN DELITOS
INFORMATICOS EN LA FISCALIA PENAL DE TINGO MARIA

o | ¢Usted considera, que debe crearse un area . .

N Fi Porcentaje
especializada en delitos informaticos en la
fiscalia penal de Tingo Maria?

1 Sl 10 100

2 NO 0 0

3 A VECES 0 0

TOTAL 10 100

Fuente: Encuesta a los Fiscales Provinciales y Adjuntos de la 1lera y 2da FPPCLP.
Elaboracién: La tesista

Porcentaje

[ le] A WECES

Fuente: Cuadro N° 08.
Elaboracion: La tesista

Grafico 8
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Anélisis e interpretacién

Se advierte en la presente tabla que: el 100% (10) Fiscales Provinciales y
Adjuntos consideran que si debe crearse un area especializada en delitos
informéticos en la fiscalia penal de Tingo Maria.

En conclusion, se puede deducir de la informacién antes indicada que si se
debe crearse un area especializada en delitos informéticos en la fiscalia penal
de Tingo Maria.
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4.2 Contrastacion de hipotesis y prueba de hipotesis

En la hipotesis “Si, existen factores procesales que no se han
actuado en el tiempo y el cumplimiento material del acto; entonces se
registrara el archivamiento en los delitos informaticos vistos en la
Primera y Segunda Fiscalia Provincial Penal Corporativa de Leoncio
Prado, 2017-2018”

En la investigacidn que se realizo, se pudo comprobar que si existen
factores procesales que influyen en el archivo fiscal, siendo el mas
influyente la falta de individualizacién del sujeto activo, entre otros;
alguno de los delitos informaticos en la etapa preliminar no se han
dispuesto realizar diligencias preliminares en el tiempo y el cumplimiento
material del acto, ello por la falta de tecnologia que no esta al alcance
de los operadores juridicos de la Provincia de Leoncio Prado, se registré
solo 6 casos archivados de delitos informaticos en el afio 2017 y 2018.

Esta hipdtesis se puede probar con los analisis de documentos (06
disposiciones de archivo de las carpetas fiscales) y las 10 encuestas que

se hizo a los Fiscales Provinciales y Adjuntos.
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CAPITULO V

DISCUSION DE RESULTADOS

5.1 Lacontrastacion de los resultados del trabajo de investigacion

Cabe mencionar que esta investigacion tuvo como propdésito
demostrar y diagnosticar los factores procesales que conllevan al
archivamiento de los delitos informaticos, siendo la investigacion
“Factores Procesales en el archivamiento de los delitos informaticos
vistos en la Primera y Segunda Fiscalia Provincial Penal Corporativa de
Leoncio Prado, 2017-2018” dando un resultado que existe una cantidad
de 6 casos archivados en delitos informaticos, siendo en la primera
Fiscalia Provincial Penal Corporativa de Leoncio Prado correspondiente
al afio 2017 es de 2 casos y en el aflo 2018 solo se registré 1 caso
archivado.

Asimismo en la Segunda Fiscalia Provincial Penal Corporativa de
Leoncio Prado en el afio 2017 no se registro ningun caso, sin embargo

en el afio 2018 se registré 3 casos.

Desde mi punto de vista los factores procesales que mas influyen en
el archivamiento de los delitos informaticos es la falta de tecnologia que
no esta al alcance de los operadores juridicos de la Provincia de Leoncio
Prado, ya que ello hace factible a los sujetos activos poder cometer con
mas facilidad este tipo de delitos, vulnerando la seguridad de una base
de datos, y obteniendo indebidamente informacion confidencial. Ya que
no estamos hablando de delincuentes comunes puesto que tienen
habilidades para el manejo de los sistemas informaticos y generalmente
por su situacion laboral se encuentran en lugares estratégicos donde se
maneja informacion de caracter sensible, imposibilitando la identificacién
y ubicacion del presunto autor o autores del ilicito. Segun la presente

investigacion coincide con los factores procesales.

De forma que al momento del estudio se encontré6 muchos

problemas para poder recabar las disposiciones de archivo en delitos
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informaticos, del afio 2017 y 2018, ya que muchos se encontraban en
diligencias, también se pudo observar que algunos fiscales se
encontraban de licencia y ello me mantuvo en espera hasta el retorno de
su trabajo. Sumandose a ello la dificultad en la busqueda de las carpetas
del 2017 y 2018.

De los datos obtenidos se pueden concluir del cuadro N° 08 que el
100% (10) Fiscales Provinciales y Adjuntos consideran que si debe
crearse un area especializada en delitos informéticos en la fiscalia penal

de Tingo Maria.

Por ultimo se recomienda con esta investigacion se tome referencia
para realizar otros estudios sobre los delitos informéticos que conlleve a
conocer mas factores, para colaborar con las autoridades a dar solucion
sobre el problema de los factores procesales en el archivamiento de los

delitos informaticos.
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CONCLUSIONES

En el estudio de investigacion respecto a los factores procesales en
el archivamiento de los delitos informaticos, que la problematica

responde a las siguientes precisiones:

1. Los factores procesales que influyen en el archivamiento de los

delitos informaticos:

-En la carpeta fiscal N° 961- 2017 segun el Art.9 suplantacién de
identidad de la ley 30171, visto en la 1° FPPCLP tuvo como

factor que no se da los presupuestos configurativos del delito.

- En la carpeta fiscal N° 1366- 2017 segun el Art. 3 Atentado a
la integridad de datos informaticos de la ley 30171, vistoen la 1°
FPPCLP tuvo como factor que no se conté con indicios
reveladores de la existencia de un delito y la vinculacion a los

imputados con su comision.

-En la carpeta fiscal N° 1625-2018 segun el Art.8 fraude
informatico de la ley 30171, visto en la 1° FPPCLP tuvo como
factor que la denunciante no quiso declarar sobre lo sucedido,
sefalando que no dispone de tiempo suficiente, por lo que no

permitiria obtener elementos de conviccion

-En la carpeta fiscal N° 722- 2018 segun el Art.2 acceso ilicito
de la ley 30171, visto en la 2° FPPCLP tuvo como factor que no
ha sido posible identificar al sujeto activo del delito, por la forma
y circunstancia de su comision; asimismo por la tecnologia que
no esta al alcance de los operadores juridicos de la Provincia de

Leoncio Prado.

-En la carpeta fiscal N° 1879- 2018 segun el Art.2 acceso ilicito
de la ley 30171 visto en la 2° FPPCLP tuvo como factor que los
hechos materia de investigacidon no se subsume a ningun tipo
penal, ya que no se esta ante un sistema informatico, y mucho

menos se ha vulnerado informacion confidencial.
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-En la carpeta fiscal N° 626- 2018 segun el Art. 8 acceso ilicito
de la ley 30171, visto en la 2° FPPCLP tuvo como factor que no
ha sido posible la identificacion y ubicacion del presunto autor o

autores del ilicito.

. Los fiscales en un 100% (10) consideran que si debe crearse un
area especializada en delitos informaticos en la fiscalia penal de
Tingo Maria.

. Si influyen los factores procesales en el archivamiento de los
delitos informéticos, llegando a recabarse 6 carpetas fiscales
con la disposicion de archivo en los afios 2017-2018.

. -En esta investigacion queda demostrado que nuestra hipétesis:
“Si, existen factores procesales que no se han actuado en el
tiempo y el cumplimiento material del acto; entonces se
registrara el archivamiento en los delitos informéaticos vistos en
la Primera y Segunda Fiscalia Provincial Penal Corporativa de
Leoncio Prado, 2017-2018” si se cumple.
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RECOMENDACIONES

Se recomienda fomentar capacitaciones en favor de los miembros de
PNP, fiscales y operadores juridicos en general con la finalidad de
especializar sobre delitos informéaticos; debido a que se trata de un
delito pluriofensivo y complejo.

Modificar y fortalecer la legislacién sobre delitos informaticos para que

sean mas eficaces.

Promover la adhesién al Convenio Internacional de Budapest, ya que
este convenio viene luchando contra los delitos informaticos desde
hace muchos afios en cooperacién con otros paises del mundo, por lo
gue vendria siendo una oportunidad de nuestro pais y pueda llegar a
concretarse en cada distrito fiscal del Perd, porque de esa manera
podemos hacer frente a estos delitos que muchas veces no han podido
llegar a ser resueltos, por la falta de entrenamiento y cooperacion

operativa en la investigacion.

Se recomienda implementar con tecnologia con un sistema informatico de
avanzada, de tal forma que esté al alcance de los operadores juridicos de la
provincia de Leoncio Prado debido a que es uno de los factores
procesales que influyen en el archivamiento de los delitos informaticos
en la Primera y Segunda Fiscalia Provincial Penal Corporativa de

Leoncio Prado durante el periodo 2017-2018.
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MATRIZ DE CONSISTENCIA

ANEXO N° 01

Titulo: “FACTORES PROCESALES EN EL ARCHIVAMIENTO DE LOS DELITOS INFORMATICOS, VISOS EN LA PRIMERA FISCALIA Y SEGUNDA FISCALIA
PENAL CORPORATIVA DE LEONCIO PRADO, 2017 - 2018”

OPERACIONALIZACION DE VARIABLES

PROBLEMAS OBJETIVOS HIPOTESIS VARIABLES DIMENSIONES INDICADORES METODOLOGIA
—_— PR Los factores procesales ¢ Si . . L
Problema General Objetivo General Hipotesis General influven en el . No Tipo de investigacion
arch>ilvamiento de los e A El tipo de investigacion es
¢Como influyen los factores | Demostrar los factores | Si, existen factores procesales que no delitos informéati n veces aplicada
procesales en el archivamiento de | procesales que contribuyen en | se han actuado en el tiempo y el €litos informaticos en 1a
los delitos informéaticos en la | el archivamiento de los delitos | cumplimiento material del acto; (F:|scal|a l?rovclincll_al Peﬂa' Enfoque de la investigacion
Primera y Segunda Fiscalia | informéaticos en la Primera y | entonces se registrara el archivamiento nggre;tcl)vle;_zemgonuo Se ubica en el enfoque
Provincial Penal Corporativa de | Segunda Fiscalia Provincial | en los delitos informaticos vistos en la ’ ’ cuantitativo juridico social .
Leoncio Prado, 2017-20187? Penal Corporativa de Leoncio | Primera y Segunda Fiscalia Provincial Variable La falta de peritajes para e Si
Prado, 2017- 2018. Penal Corporativa de Leoncio Prado, Independiente la obtencion de . No Nivel de la investigacion
2017-2018 evidencia digital, la . A nivel de investigacion
fragilidad de la prueba veces | descriptivo- explicativo
Factores informatica, falta de
Problemas Especificos Objetivos especificos Hipotesis Especificas procesales informatica forense, Técnicas.
carencia de fiscales a. Analisis documental
PE1. ¢ Cudles son los factores | OE1l. Diagnosticar los factores | HE1:Si existen los factores procesales especialistas en delitos b. Encuesta
procesales en el archivamiento que | procesales que se desarrollan | que no se han actuado en el tiempo y informaticos son los
se desarrollan en los delitos | en el archivamiento de los | el cumplimiento material del acto; factores procesales que Instrumentos
informaticos en la Primera y | delitos informaticos en la | entonces se registrard los factores influyen en el a. Ficha de registros de los
Segunda Fiscalia Provincial Penal | Primera y Segunda Fiscalia | procesales que motivaron el archivamiento de los datos (Cuadro
Corporativa de Leoncio Prado, | Provincial Penal Corporativa de | archivamiento . delitos informéaticos proporcionado por el
2017-2018? Leoncio Prado, 2017-2018. HE2: Si existen los factores procesales Debe crearse un area N Si Ministerio Publico del
gue no se han actuado en el tiempo y especializada en delitos . No Distrito Fiscal de Huanuco
PE2. ¢ Cuantos casos se han | OE2. Diagnosticar y describir | el cumplimiento material del acto; informaticos en la e A (Area de gestion de
registrado sobre el archivamiento | los casos que se han registrado | entonces se registrara la descripcion EPPCLP veces indicadores).)
de los delitos informéticos ? sobre el archivamiento de los | de los casos archivados. Existe un alto indice de b. Cuestionario
delitos informaticos . delitos informaticos Poblacion
Variable registrados en la La poblacic?n de _estu_c’iio en Ie.'
Dependiente FPPCLP., durante el presente investigacion esta
periodo 2017-2018 . Si qonformada por 09 carpetas
. No f|§cales y 10 enc_ue_stas a los
Archivamiento de e A Fls'cales Provmma_les y
los delitos veces Adjuntos de Ia_\ I_:’nmera y
informaticos Segunda Provincial Penal
| 2 rmavor narte de Corporativa de Leoncio Prado
24 Lad 3
delitos informaticos se . S en el afio 2017y 2018
ha archivado solo en . No
etapa fiscal e A
veces
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HUAERENS VERITATEM

LUDH

UNIVERSIDAD DE HUANUCO

http://www.udh.edu.pe

UNIVERSIDAD DE HUANUCO

SEDE TINGO MARIA

FACULTAD DE DERECHO Y CIENCIAS POLITICAS

FICHA DE ANALISIS DE CARPETAS FISCALES

ANEXO N° 02

ARCHIVADOS DE LOS DELITOS INFORMATICOS VISTOS EN LA PRIMERA'Y

PRADO, 2017-2018.

SEGUNDA FISCALIA PROVINCIAL PENAL CORPORATIVA DE LEONCIO

N° CARPETA FECHA DE FISCALIA DELITO SITUACION FACTORES DE
FISCAL DENUNCIA ACTUAL DEL ARCHIVAMIENTO
CASO
2006064501- 31 de julio de 1°FPPC-LP Suplantacién de identidad
2017-961-0 2017 -No se da los
HECHOS: Se imputa a los presupuestos
denunciados el hecho de haber | ARCHIVADO configurativos del delito.
simulado ventas de combustible
mediante tarjetas de crédito de
propiedad del denunciado
2006064502- 18 de abril de 2°FPPC-LP Delito informético contra el -No ha sido posible la
2018-626-0 2018 patrimonio en la modalidad de identificacién y ubicacion
FRAUDE INFORMATICO del presunto autor o
HECHOS: Se habria transferido de | ARCHIVADO autores del ilicito.
dinero-su sueldo hacia una cuenta
extranjera denominada “cargo
compra por extranjera”
2006064502- 07 de octubre 2°FPPC-LP Acceso ilicito Hechos materia de
2018-1879-0 de 2018 HECHOS: Se habria hackeado la investigacion no se
pagina en el Facebook y pusieron subsume a ningun tipo
una publicacion haciendo campafia penal, ya que no se esta
contra un candidato de un Partido | ARCHIVADO ante un sistema
Politico informatico, y mucho
menos se  vulnerado
informacién confidencial.
2006064502- 19 de abril de 2°FPPC-LP Delito informatico en la modalidad -No ha sido posible
2018-722-0 2018 de acceso ilicito a la informacion identificar al sujeto activo
HECHOS: Persona no identificada del delito, por la forma y
“atacante”, comenz6 a subir sus circunstancia de su
archivos para tomar control de la comisién
pagina web de la institucion (...) -Tecnologia que no esta al
eliminando archivos ARCHIVADO alcance de los operadores
juridicos de la provincia de
Leoncio Prado
2006064501- 11 de 1°FPPC-LP Delito  informatico contra el La denunciante no quiso
2018-1625-0 diciembre de patrimonio en la modalidad de declarar sobre lo
2018 FRAUDE INFORMATICO sucedido, sefialando que
HECHOS: Se habria realizado un no dispone de tiempo
retiro de dinero por el monto de S/. suficiente, por lo que no
999.00 soles en la modalidad de | ARCHIVADO permitiria obtener
recarga de su cuenta de ahorros. elementos de conviccién
2006064501- 10 de 1°FPPC-LP Delito informéatico. Atentado a la No se conté con indicios
2017-1366-0 diciembre de integridad de datos informaticos reveladores de la
2017 HECHOS: En el acto de votacion existencia de un delito,
electrénica utilizada en Proceso de certeza del delito y la
Elecciones Municipales en la cual vinculacién a los
el simbolo del partido habria sido imputados con su
manipulado y no se encontraba en comisién.
la tercera fila como lo estableci6 la | ARCHIVADO

ONPE.

Fuente: Carpetas fiscales de la 1° y 2° Fiscalia de Tingo Maria
Elaboracion: La tesista
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NUAERENS VERITATEN D 4 ANEXO N° 03
u UNIVERSIDAD DE HUANUCO

UNIVERSIDAD DE HUANUCO SEDE TINGO MARI’A

http://www.udh.edu.pe

FACULTAD DE DERECHO Y CIENCIAS POLITICAS

ENCUESTA A LOS FISCALES PROVINCIALES Y ADJUNTOS DE LA PRIMERA Y

SEGUNDA FISCALIA PROVINCIAL PENAL CORPORATIVA DE LEONCIO PRADO.

INSTRUCCIONES: Estimado(a) sefior(a) Fiscal. Esta encuesta es estrictamente
andénima y tiene por finalidad recoger informacion sobre la influencia de los factores
procesales en el archivamiento de los delitos informéticos en la fiscalia provincial
penal corporativa de Leoncio Prado, a fin de disponer de un marco de referencia, por
tanto agradecemos responder con la mayor sinceridad y seriedad, Marcando con una
(X) la alternativa que crees que es correcta.

CUESTIONARIO:

1.- ¢Ud. Considera que existe un alto el indice de delitos informaticos registrado en
la Fiscalia Provincial Penal Corporativa de Leoncio Prado, durante el periodo 2017 -
20187

Sl () NO () A VECES ()

2.- ¢ Para usted, los factores procesales influyen en el archivamiento de los delitos
informaticos en la Fiscalia Provincial Penal Corporativa de Leoncio Prado?

Sl () NO () AVECES ()

3.- ¢Para su criterio, la falta de peritajes para la obtencién de evidencia digital, la
fragilidad de la prueba informatica, falta de informatica forense, carencia de fiscales
especialistas en delitos informaticos son los factores procesales que influyen en el
archivamiento de los delitos informaticos?

Sl () NO () AVECES ()

4.- ¢ De acuerdo a su experiencia, la mayor parte de casos de delitos informéticos se
ha archivado solo en la etapa fiscal?

Sl () NO () AVECES ()

5- ¢ Usted considera, que debe crearse un area especializada en delitos informaticos
en la fiscalia penal de Tingo Maria?

Sl () NO () AVECES ()

MUCHAS GRACIAS,
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ANEXO N° 04

“Afio de la lucha contra la corrupcién y la impunidad”

SUMILLA: solicito informacién documentada.

SENORA:
ANA MAR(A CHAVEZ MATOS
PRESIDENTA DE LA JUNTA DE FISCALES SUPERIORES DEL DISTRITO FISCAL DE HUANUCO.

T 10 PUBLICY .
_},‘{!\)1 NACIC

-l
(LIA DE LA NACICTY

£ Fi

CAL

OO
05 NDV ng KARINA LUZ RAMOS CONDORI, identificado con
‘J .
_ ),, IDO DNI N°® 41137553, BACHILLER DE LA FACULTAD DE
2 &N
Fz & , DERECHO Y CIENCIAS POLITICAS DE LA

.............. fog =
)'-" UNIVERSIDAD DE HUANUCO, domiciliada en Mz.

Santa Matha S/N C.P.M. Mapresa-Distrito de Rupa
Rupa-—Provincia de Leoncio Prado — Departamento
de Hudnuco; a usted con el debido respeto me

presento y expongo:

Que, habiendo culminado la carrera profesional de
Derecho y Ciencias Politicas en la Universidad de Huanuco sede Tingo Maria, tengo el honor de
dirigirme a usted con la finalidad de saludarla cordialmente y a la vez solicitar informacién
documentada para mi trabajo de investigacion de mi proyecto de tesis sobre los delitos

informéaticos bajo la modalidad del curso CAPT, tales como:

- Datos estadisticos del total de casos archivados de todo el afio 2017 y 2018 de la Primera 'y
Segunda Fiscalia Provincial Penal Corporativa de Leoncio Prado.

- Datos estadisticos del total de casos archivados de los Delitos Informéaticos de todo el afio
2017 y 2018 de la Primera y Segunda Fiscalia Provincial Penal Corporativa de Leoncio Prado,

asimismo indique el nimero de casos y el nombre del Fiscal a cargo de dichas carpetas.

Siendo crucial dicha informacién documentada para
mi trabajo de investigacion sobre los delitos informaticos bajo la modalidad del Curso CAPT,
que estoy cursando en la Universidad de Huanuco, para la obtencién del grado de licenciada en

Derecho y Ciencias Politicas.
Por la favorable atencidn que se sirva dar a la presente

reitero mi agradecimiento.

Anexo: Voucher del curso del CAPT depositadas a la cuenta de la Universidad de Huanuco.
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“Afo de la lucha contra la corrupcion y la impunidad”

Tingo Maria, de O1 de noviembre de 2019.

Atentamente,

! i(;/,/,

Karina Luz Ramos Condori
75084411
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