UNIVERSIDAD DE HUANUCO
FACULTAD DE DERECHO Y CIENCIAS POLITICAS
ESCUELA ACADEMICO PROFESIONAL DE DERECHO Y
CIENCIAS POLITICAS

UD-

UNIVERSIDAD DE HUANUCO

QUAERENS VERITATEM

TESIS

EFICACIA DE LA LEY DE DELITOS INFORMATICOS
EN EL DISTRITO JUDICIAL DE HUANUCO 2017.

PARA OPTAR EL TITULO PROFESIONAL DE
ABOGADO

TESISTA:
HERRERA URSUA, Lesly Monica

ASESOR:
Dr. PONCE E INGUNZA, Félix

HUANUCO - PERU

2018



FACULTAD DE DERECHO Y CIENCIAS POLITICAS

Ciclo de Asesoramiento para la Tesis Profesional %%

, P
UNIVERSIDAD DE HUANUCO 1' ‘ﬁ A
ety

RESOLUCION N° 061-2018-DCATP-UDH
Huénuco, 28 de mayo de 2018

Visto la Resolucién N°179-2017-DCATP-UDH de fecha 18 de diciembre de 2017 que
declara APROBAR el Proyecto de Investigacion intitulado “EFICACIA DE LA LEY DE
DELITOS INFORMATIVOS EN EL DISTRITO JUDICIAL DE HUANUCO 2017”7,
presentado por la Bachiller Lesly Ménica HERRERA URSUA;

CONSIDERANDO:

Que, el Art. 14° numeral 1 del Reglamento de Grados y Titulos del Programa Académico
de Derecho y Ciencias Politicas vigente para el caso determina las diversas modalidades
al cual el Graduando puede acogerse para obtener el Titulo Profesional de Abogado.

Que, mediante Resolucién N°587-2015-R-CU-UDH de fecha 29 de mayo de afio 2015 se
aprob6 el ciclo se Asesoramiento para la tesis profesional- CATP/DERECHO del
Programa Académico de Derecho y Ciencias Politicas, en atencién al Art. 31 del
Reglamento General de Grados y Titulos de la UDH;

Que, mediante Oficio N°033-2017-UDH/FD-CATP/FPel. De fecha 07 de diciembre del
2017, el Dr. Felix Ponce e Ingunza Asesor del Proyecto de Investigacion “EFICACIA DE
LA LEY DE DELITOS INFORMATIVOS EN EL DISTRITO JUDICIAL DE HUANUCO
20177, aprueba el informe final de la Investigacién;

Que, en cumplimiento al Art. 31 del Reglamento de Grados y Titulos del Programa
Académico de Derecho y CC.PP vigente para el caso y a mérito del documento de visto y
habiendo el Bachiller previamente presentado los tres ejemplares de la referida Tesis
debidamente espiralados, es pertinente emitir la Resolucion de Jurado y sefalar fecha y
hora para su Sustentacién;

Estando a lo dispuesto en el Art. 44° de la Nueva Ley Universitaria N° 30220; Inc. n) del
Art. 44° del Estatuto de la Universidad de Huanuco; Reglamento de Grados y Titulos
aprobado con Resolucion N° 466-2016-R-CU-UDH del 23 de mayo de 2016 y la facultad
que indique;

SE RESUELVE:

Articulo_Primero.- DESIGNAR al Jurado Calificador para examinar al Bachiller en
Derecho y Ciencias Politicas, dofia Lesly Ménica HERRERA URSUA, para obtener el
Titulo Profesional de ABOGADO por la modalidad de Trabajo de Investigacién Cientifica
(Tesis), llevado a cabo en el Ciclo de Asesoramiento para la Tesis profesional; a los
siguientes docentes:

Mg. Eli Carbajal Alvarado ' : Presidente
Abg. Hugo Peralta Baca : Secretario
Mg. Mariella C. Garay Mercado : Vocal




. , i
] UNIVERSIDAD DE HUANUCO s \
UDH

FACULTAD DE DERECHO Y CIENCIAS POLITICAS i K\
Ciclo de Asesoramiento para la Tesis Profesional :

Sl UviviRmoAD D8 HuANLCO

RESOLUCION N° 061-2018-DCATP-UDH
Huénuco, 28 de mayo de 2018

Articulo Segundo.- Senalar el dia vienes 01 de junio de 2018 a horas 8.00 a.m. dicha
Sustentacion, en la Sala de Simulacién de Audiencias Judiciales de la Universidad de
Huanuco, sito en el 4to. Edificio 1er. Piso de la ciudad universitaria La Esperanza

Articulo Tercero.- Difiindase publicando e invitando a la comunidad académica para que
presencian dicha sustentacion.

Registrese, comuniquese y archivese.

DISTRIBUCION: Vice. Rect. Académico , Fac. Derecho, Of. Mat. Y Reg. Acad..f. Exp. Interesado, archivo

UNIVERSIDAD DE HUANUCQ
Fac. de Derechoy CC.PP.

BIDO
31 HAYD 2018

REG
HORA . ecawmee FIRMA comen saaansal




 §
"

ACTA DEL PROCESO DE CALIFICACION POR LA MODALIDAD DE PRESENTACION
Y SUSTENTACION DE UNA TESIS

En la ciudad de Hudnuco, siendo Ias...gQ.(J. ......... horas del dia...... 0/ ............. del
............................ ieciocho se reunieron en
los miembros
Ratificados del Jurado Examinador, designados por Resolucion N°061-2018-DCATP -
UDH del 28 de mayo de 2018, al amparo de la nueva Ley Universitaria N° 30220 inc “n”
del Art. 44 del Estatuto de la Universidad de Huénuco, Reglamento de Grados y Titulos,
para proceder por la modalidad de Presentacién y Sustentacion de una Tesis del
Graduado Lesly Ménica HERRERA URSUA la postulante al Titulo de Abogado,
procedié a la exposicién de la Tesis, absolviendo las interrogantes que le fueron
formuladas por los miembros designados del Jurado, de conformidad con las respectivas
disposiciones reglamentarias; realizado el exposicién, el Jurado procedié a la calificacion.

JURADOS CALIFICADORES PUNTAJE
Mg. Eli Carbajal Alvarado Presidente / 5 .....
Abg. Hugo Peralta Baca Secretario / 6 ......
Mg. Mariella C. Garay Mercado Vocal /6 ks
CALIFICATNO /2 DiFsicE)5

En nimeros “Enletras

RESULTADO A/{) pele Sl

Presidente

. Garay Mercado
Vocal

Ugo PeraltaBaca Mg. Mariella C
Secretario




DEDICATORIA

Este informe final de Ila
investigacion realizada por mi
persona va dedicado; a mi
familia, en especial a mi madre,
por su incondicional apoyo, su
comprensién y todo su amor, y
gracias a ella pude hacer posible

este sueno tan anhelado.



AGRADECIMIENTOS
A DIOS por la vida, salud y fortaleza, A

la universidad de Huanuco, por
permitirnos aprender los conocimientos
y facilitarnos acceder al estudio, A los
maestros por brindarnos e impartirnos
todos sus conocimientos a lo largo de la
carrera, con mucha tolerancia vy
paciencia; y por ultimo a todas las
personas que colaboraron de una
manera  desinteresada para la

factibilidad de esta investigacion.



INDICE

DEDICATORIA .ttt ettt et e sttt e b e e s bt e s bt e she e sateeateebeesbeesaeesateeaee 5
AGRADECIMIENTOS ...ttt st sttt bt et s be st et bt et esbesaee e 6
RESUMEN. . ...ttt b e st sb e et e st bt et e sbe e st e besaeetesbeeataeas 9
AB STRACT ettt et s h et s h e s at et s bt et e bt e a e et e sbe et e sbeeat e besae et e 10
INTRODUGCCION........ooivieeeeeieeeesee et sesess st ssssss s sssas s ssssasassesssassassnaes 11
(07X =1t 011X 2 OO TP 12
PROBLEMA DE INVESTIGACION........cooiieieeeeeeeeeee e ses e 12
1.1  Descripcion del problema..........coooiiieeiiiceeee e 12

1.2 Formulacion del problema........c.ciineee e 13
121 Problema general: ... 13

1.2.2 Problemas eSpecifiCOS. ... 13

1.3 ODjJEtIVO GENEIAL....cceiiiceiceteeece et st rs 13

1.4 ODbjetivos ESPECIIICOS ..cuiiiiiiececececeeee e 13

1.5 Justificacion de 1ainvestigacCion.........coceriineineineeeese e 14

1.6 Limitaciones de lainvestigacCion.......c.ccciirrieneinieinieeeeseese e 14

1.7 Viabilidad de lainvestigacion ..........cccocevieeevieieecececeees e 14
CAPITULO oottt ettt ass s sas s s esassnsenes 15
MARCO TEORICO ...ttt sas s s s s tessssasssnans 15
2.1 Antecedentes de 1ainvestigacCion ........ccceoiriennieneeneseee s 15

2.2 BASES LOMICAS c.eiuieeteieierieieie ettt 19
2.2.1  Delitos INfOrMALICOS. ...ceviirieirieeieieeeee e 19

2.2.2  Caracteristicas de los delitos infOrmatiCos........c.cccveeeverinenncnnenne 20

2.23 Clasificacion de los delitos infOrmatiCos........ccceceveercencencencennne, 21
2.2.3.1 Segun la Actividad INfOrmatica. ........ccecevvevveeevinceniceseseeeeeeeeee 21

2.2.3.2 Segun el Instrumento, Medio o0 Fin u Objetivo.........cccceceveenienenee. 24

2.2.3.3 Segun actividades delictivas graves. ......cccveeeeeeeeeceseeceesreenenn, 25

2.2.4  Clasificacion de acuerdo con las Naciones Unidas..........ccccecceunuenee 26

2.2.5 Regulacion Juridica Nacional e Internacional...........cccoceoverveninenene 27
2.2.5.1 Regulacion Juridica en el Peru. .....ccccoceveveievieceneneseseeeeeeeene 27

2.2.5.2 Regulacion Juridica Internacional.........ccccccceeveevineieveseciecieeeeeee 30

226  FOrmas de CONtrol. ..o 32
2.2.6.1  PrEVENTIVO .ottt 32

2.2.6.2  COTTECEHIVO ...ouiiiiiiiricttetetctete et 33

2.2.7 Impacto de los delitos iNfOrmMatiCos .......ccovevveveeeicicececeeece, 33
2.2.7.1 Impacto anivel General.........ccoooiieenieeeeeeee e 33

7



2.2.7.2 Impacto a nivel SOCIal.......ccccuevivieiiiieeeecee e 33

2.2.7.3 Impacto en la esfera judicial .........cccooeveiiiirinininineeeeeeeen 34

2.3  Definiciones CONCEPLUAIES. ...ccovveieiiieieerereereeee s 34

2.4 HIPOLESIS. .ottt et ettt e e b e ae e e 35
24.1 HIPOLESIS GENEIAL.....ciieeeiieceeeeeeeee et 35

2.4.2  HIipOtesis €SPECIfICAS ..ccoeireireiriereeee e 35

2.5 VaAlABIES ... 35
251 Variable de eStUdIO ...ccccoeiiieieineeeee e 35

2.6 Operacionalizacion de variable (Dimensiones e Indicadores)............... 36
CAPITULO .ottt ettt as st s s enassnsanes 37
METODOLOGIA DE LA INVESTIGACION ......ooveeieeeieeeeeeeeeeeeeeee e, 37
3.1 Tip0o de iNVESIGACiON ...c.ccovieirieiiieirieee e 37
3.1.1 ENTOQUE ...t 37

3.1.2  AICANCE O NIVEL .ottt 37

.13 DUSEMO ittt 37

3.2 PODIACiON Y MUESIIA...ciiiuiieiieieree e 38
3.2.1  PODIACION ... 38

3.2.2 MUBSTEI@ ..ot s 38

3.3 Técnicas e instrumentos para larecoleccidén de datos ........ccceeueneeee. 38
3.3.1 Paralarecoleccion de datosS.........cccoeveerrinieinieinieeseereseesee e 38

3.3.2 Paralapresentacion de datOs .......cccoeeveeneenieeneinereseeeeeeees 39

3.3.3 Parael andlisis e interpretacion de 10s datos..........ccccevevevveieeennnen, 39
CAPITULO IV oottt sttt s s sas s s enansnsanns 40
RESULTADOS ...ttt sttt sttt b e s bt e sat e st e st e et e e be e s bt e sbeesateeaneenneens 40
4.1 Procesamiento de datOS.......ccccuiriiniiniiinieinicicrreenree e 40

4.2  Contrastacion de NiPOLESIS.....ccceeieieiciceseeeee e 53
421  HIpOtESIS GENETAL....cciciciiiiieeeeeeeeee ettt 53

4.2.2 HipOtesis eSPECITICOS ..o 53
CAPITULO V.ot s s sn e s s sasaasansnsanes 55
DISCUSION DE RESULTADOS ..ottt seesesses s sessessesssssssssssessssasssssss s senes 55
5.1  AnNAlisis de 10S reSUltados. ..ot 55
CONCLUSIONES......c ettt ettt sttt et e s bt e s ae e sae e st e eabeebeenbeenaeas 57
RECOMENDACIONES ... oottt ettt st sttt b e s ae e saee st e s teeaeens 58
REFERENCIAS BIBLIOGRAFICAS .......ooieteeeeeeeeeveseve e eseesesessssssasss s assassessanes 60
ANEXOS ...ttt ettt s b et h e e he bt s h et bt et et eh et e b ehe et sheenee e 61



RESUMEN

En los dltimos tiempos el avance de la tecnologia es inminente en todo el
mundo, con ello el incremento de una nueva forma de criminalidad; donde las
computadoras nos ofrecen diversas formas sofisticadas de infringir la ley. Ante
ello se debe legislar una norma, que, regulen todas estas conductas infractoras;
y paralelamente asegurar la eficacia de la misma, razén por lo cual se ha
desarrollado esta investigacion, denominada “Eficacia de la ley de delitos
informéticos en el distrito judicial de Huanuco 2017”7, cuyo objetivo general
es demostrar el nivel de eficacia de la ley de delitos informaticos en el distrito
judicial de nuestra ciudad durante el presente afio. Entre otros objetivos que se

muestran en el capitulo uno de esta investigacion.

La presente investigacion es del tipo basico, solo se buscé ampliar y
profundizar los conocimientos cientificos acerca de la realidad estudiada, con un
enfoque mixto, porque se utilizaron ambos enfoques, cualitativo y cuantitativo,
con un alcance descriptivo, y, un disefio descriptivo simple donde se buscoé y

recogid informacion respecto al objeto de estudio.

La técnica utilizada para el procesamiento de datos fueron los cuadros
estadisticos, con el modelo pastel, donde se observa diez cuadros con sus
respectivos informes de cada pregunta encuestada, debajo de ellas los graficos

que ilustran con porcentajes la informacién procesada.

De los resultado obtenidos llegamos a seis conclusiones, la primera
conclusioén a la que se llegé con esta investigacion es que el nivel de eficacia de
la ley de delitos informaticos en el distrito judicial de Huanuco es baja, segundo,
que no existen juzgados especializados para estos delitos informaticos, tercero,
no existe un area de logistica para la investigacion de estos delitos informéaticos,
cuarto, es evidente que tanto jueces como fiscales no tienen ninguna
capacitacion en estos temas, entre otras conclusiones que se muestran al final

de esta investigacion.

PALABRAS CLAVES: Delitos informaticos, eficacia.



ABSTRACT

In recent times the advance of technology is imminent worldwide, with it
the increase of a new form of criminality; where computers offer us sophisticated
ways to break the law. In view of this, a regulation must be legislated, which
regulates all these infringing conducts; and in parallel to ensure the effectiveness
of the same, which is why this research has been developed, called “Efficacy of
the law of computer crimes in the judicial district of Huanuco 2017”, whose
general objetive is to demonstrate the level of effectiveness of the law of compute
crimes in the judicial district of our city during this year. Among other objectives

that are shown in chapter one of this research.

The present investigation is of the basic type, it only sought to expand and
deepen the scientific knowledge about the studied reality, with a mixed approach,
because both qualitative and quantitative approaches were used, with a
descriptive scope, and, a simple decriptive desing where we searched and

collected information regarding the object of study.

The technique used for the data processing was the statistical tables, with
the pastel model, where ten tables with their respective reports of each question
surveyed are observed, below them the graphs that illustrate the processed

information with percentages.

From the results obtained we reached six conclusions, the firts conclusion
that came with this research is that the level of effectiveness of the law of
cybercrime in the judicial district of Huanuco is low, second, there are no
specialized courts for these cybercrimes, fourth, it is clear that both judges and
prosecutors have no special training in these subjects, among other conclusions

that are shown at the end of this investigation.

KEY WORDS: Computer crimes, efficiency.
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INTRODUCCION

El impacto de la tecnologia y su avance en todos los ambitos es
iImpresionante y a su vez desafiante para todos legisladores de cada Estado,
esto porque en la actualidad la informatica esta presente en casi todas las areas
de la vida de las personas y la mayoria de las instituciones desplazaron el uso
manual de realizar sus actividades por los sistemas tecnolégicos, asi también
algunas personas con conocimientos avanzados en estas se perfilan dia a dia
para hacer de las suyas en el ciberespacio. Por ello nos atrevemos a afirmar que
este avance trajo consigo comportamientos infractores, nunca antes pensado,
que llevan a la desesperacion al legislador al tipificarlos, al fiscal al perseguirlos
y al juez al aplicarlos, quienes en esa desesperacion por resolver este mal que
agueja a nuestra sociedad crean leyes ambiguas, que no regulan o tipifican bien
los comportamientos tipicos delincuenciales, que resultan ser ineficaces frente a

la realidad que se vive en la actualidad.

A raiz de todo lo descrito lineas arriba, la presente investigacion se enfoco
en la eficacia que tiene la ley de delitos informaticos en el distrito judicial de

Huanuco en el presente afio.

En el primer capitulo de esta investigacion abarco todo acerca de este
problema tales como el planteamiento de la misma, formulacidn, justificacion, los
objetivos que hemos logrado con su estudio, el segundo capitulo comprenden
todas las generalidades respecto al tema a investigar, es decir conceptos
realizados por distintos autores, caracteristicas, clasificaciones, efectos, la
regulacion juridica desde un ambito nacional e internacional, entre otras propias
del tema (delitos informaticos). En el tercer capitulo se presenté la metodologia
que se ha utilizado para llevar a cabo la presente investigacion, el cuarto los
resultados obtenidos, en el quinto la discusion de dichos resultados; y, por ultimo
las conclusiones que hemos llegado con todo lo estudiado, asi como la

bibliografia que se ha tomado como referencia.
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CAPITULO |
PROBLEMA DE INVESTIGACION

1.1Descripcion del problema
El avance de la tecnologia es inminente en nuestro pais. El cual influye en la
vida de casi todas las personas naturales como juridicas existentes en
nuestro Estado; el progreso de la informatica es importante para el desarrollo
de nuestro pais, porque se encuentra inmersa en todos los servicios publicos
que este brinda. El proposito no es describir el avance y progreso de la
tecnologia informéatica sino la problematica creciente con ella, que a raiz de
su avance se han producido una serie de comportamientos ilicitos la cual
denominaremos “delitos informaticos”. En nuestro pais a medida que va
avanzando la informatica paralelo a ella también avanza el uso indebido de
ésta, y alos que incurren en estas malas artes se les denomina delincuentes
informaticos, quienes, en la mayoria de veces, logran burlar a la ley sin dejar
documento alguno que compromete su culpabilidad cometida desde una
computadora, cuenta electronica, virus que congelan y borran todos los datos
de algun disco duro, que contiene alguna informacién econdémica para ser
sustraida; estos son algunos delitos que se han visto en nuestro pais y en
nuestra region. Estos delincuentes informaticos son tan diversos o dispersos
como sus delitos. No debemos pasar por alto que Huanuco también es una
ciudad en progreso y desarrollo; tanto que la tecnologia informatica se
encuentra al alcance de la mayoria de sus habitantes sin hacer distincion. En
los ultimos afios se ha percibido de manera acelerada y creciente conductas
delictivas en el ambito tecnoldgico, lo cual solo era propio de nuestra capital.

Los llamados dispositivos hackers son colocados en algunos cajeros
automaticos que copian toda la informacion del usuario para luego ser
sustraido por los delincuentes informaticos. Son algunos de los ejemplos que
podemos citar los cuales vienen aconteciendo en nuestra ciudad, sin
mencionar que esto se podra agravar si ho se pone un limite a ese flagelo
gue azota cada dia a nuestra localidad; es decir, hoy son dispositivos hackers
en los cajeros automaticos, mafiana programas especiales para codificar

cada tarjeta bancaria y las de crédito en bandas magnéticas. Siendo
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afectados no solo los empresarios de nuestra ciudad, sino también la mayoria

de personas que utilizan estas tarjetas.

En la actualidad, existe una ley que sanciona, sin embargo estas
conductas delictivas no han cesado hasta el presente afio, las cuales siguen
con mucha ferocidad y en reiteradas veces, razon por la cual se cuestiona la
eficacia de la ley de delitos informaticos. Podria ser que dicha ley necesita
una mayor difusion y mayor rigidez, entre otras soluciones, que iremos
proponiendo a lo largo de la investigacion. ¢Entonces frente a esta
problematica como no preocuparse por la seguridad de nuestros ciudadanos

huanuquefios?

1.2Formulacion del problema
1.2.1 Problema general:
¢, Cudl es el nivel de eficacia de la ley de los delitos informéticos en el Distrito

Judicial de Huanuco 20177

1.2.2 Problemas especificos

e (Existen vacios legales en la ley de los delitos informéticos que se
administra en el Distrito Judicial de Huanuco 20177

e ¢ Cual es el porcentaje de denuncias de delitos informaticos que obran en
las fiscalias penales del Distrito Judicial de Huanuco 20177

e (Cual es la diferencia entre la ley de los delitos informaticos que se
administra en el Distrito Judicial de Huanuco 2017 con otras legislaciones

internacionales?

1.30bjetivo general
Demostrar el nivel de eficacia de la ley de los delitos informaticos en el
Distrito Judicial de Huanuco 2017.

1.40bjetivos especificos

a. ldentificar los vacios legales en la ley de los delitos informaticos que

se administra en el Distrito Judicial de Huanuco 2017.
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b. Determinar el porcentaje de denuncias de delitos informaticos que
obran en las fiscalias penales del Distrito Judicial de Huanuco 2017.

c. Analizar las diferencias de la ley de los delitos informaticos que se
administra en el Distrito Judicial de Huanuco 2017 con otras

legislaciones internacionales.

1.5Justificacion de la investigacion

Con el desarrollo de las ciencias aplicadas se han mostrado nuevos casos
de conductas delictivas que para el contexto juridico imposibilitando
demasiadas veces su sancion, porgue superan a la realidad por no estar
acorde la actualidad tecnoldgica.
Y estos nuevos delincuentes con conocimientos especificos, deberian ser
investigados con mayor inteligencia, lo que nos indica que a raiz de su
incremento tanto el persecutor del delito como el que apoya en su
investigacién, no se encuentran capacitados para ello, lo que desemboca en
impunibilidad delictiva.

Por ello la presente investigacion sirvié para identificar el nivel de eficacia
que tiene la ley de los delitos informéticos en nuestro Distrito Judicial, y a su
vez con su estudio nos permiti6 aportar soluciones a esta controversial

problematica.

1.6Limitaciones de la investigacion
Las limitaciones en esta investigacion fue la muestra de estudio dado que
a la hora de la encuesta fue dificultosa y poco accesibles para obtener dicha
informacion, debido a que los sujetos de muestra por el trabajo que ostentan
no disponen de tiempo libre.
Otra de las limitaciones fue la escasa bibliografia o material de estudio
que se puede recopilar acerca de este tema; ya que por ser una cuestion

reciente, aun no se han profundizado investigaciones.

1.7Viabilidad de la investigacion
Este proyecto fue viable investigar porque contamos con todos los
recursos necesarios para el estudio, tales como materiales, recursos
econdémicos, disponibilidad de tiempo, empefio y entusiasmo para llevarlo a
cabo.
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CAPITULO Il
MARCO TEORICO

2.1Antecedentes de la investigacion

> 2016, Ivett Claritza Sequeiros Calderon, “Vacios legales que
imposibilitan la sancién de los delitos informaticos en el nuevo
Codigo Penal peruano 2015”7, Ya que los delitos informaticos se
cometen virtualmente, estos pueden ser confusos en su tipificacion, y, a
esta se suma la escasa informacion adecuada y aplicacion en la
inspeccién de aquellas. Causal para dar presencia de algunas lagunas
legales que dificultan el castigo de estas conductas infractoras. Como es
el caso del comercio electronico, claro ejemplo como estos delitos se
presentan de manera diversa, por lo cual es necesario crear un
instrumento legal efectivo que ayude al combate directo de estos.
Estos tipos de infracciones no deben impedir que el usuario se prive de
todo lo que proporcionan las tecnologias de por ello se debe trazar todo
un desafio a los profesionales de la informética, cuyo fin Unicamente sea

otorgar seguridad a los usuarios de estas tecnologias.

» Costa Rica 2015, Ever Francisco Sanchez Azofeifa, “Desarrollo de la
prueba en Delitos Informéticos y uso de documentos electrénicos”,
Los delitos informaticos son tan dificiles que requiere para su comision a
personas con conocimientos especializados en los mismos, es decir un
conocimiento muy desarrollado de los sistemas de software y hardware.
Dentro de la legislacion de Costa Rica para la configuracion de estas
conductas infractoras deben de seguir una valoracion muy estricta, para
gue estas puedan ser comprobables ante juicio.

De la investigacion al Poder Judicial realizada por el autor sus datos
estadisticos fueron existen denunciase investigaciones en contra de estos
delitos, pero la tasa de éxito en ser probadas son minimas, a razon de 1.6
% al 2.2 % de los casos llega a sentencia final. A esto debemos sumarle
gue muchas de las victimas no llegan a denunciar estos hechos delictivos

por miedo a dafiar su reputacion como garantes de los datos.
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Concluyendo entonces es forzoso entonces que el operador del derecho
se llene de todos estos nuevos conocimientos para afrontar este delitos

surgente con la tecnologia.

Madrid 2013, Jorge Alexandre Gonzalez Hurtado. “Delincuencia
Informatica: Dafos informaticos del articulo 264 del Cédigo Penal y
propuesta de Reforma”. La conclusion final que se extrae de la
elaboracion de este instrumento de investigacion, es que la legislacion
espafiola respecto a los delitos de dafios informaticos deberia ser
reformulada desde nuevos principios integradores. Porque su disefio
arroja algunas dudas de interpretacion, y en cuanto a jurisprudencia aun
los casos presentados ante los tribunales son escasos.

Se tiene presente que los legisladores espafioles anticiparon la
nueva problematica aparecida, pero no se ha tomada esa ventaja para
decretar normas precisas, sino seriamente engorrosas. Si bien se ha
comenzado con la iniciativa de resguardar a la colectividad de nuevos
tipos de delincuencia, es necesario hacerlo con la maxima efectividad.

Para esto es obligatorio establecer medidas concretas tanto en el
campo nacional e internacional, donde todos se comprometan a
completar lo establecido y mejorarlo también para frenar la ola
delincuencial producidas en el mundo cibernético pero con mayor énfasis

en el &mbito penal.

2013, Eduardo André Ramos Rodriguez “Delitos Informaticos y
Computacionales”, El delito informatico es el que dafia un ajeno
beneficio colectivo, un nuevo bien juridico penal, es decir afecta la
informacion o que dafie un sistema de tratamiento de la informacion.

En cambio los delitos computacionales son un nuevo medio para cometer
otros delitos como por ejemplo el hurto.

Estas conductas infractoras generan desconfianza tanto de usuarios
como nuevas empresas en utilizar los métodos tecnolégicos o ampliar

métodos de informacion para optimizar o prestar su fabricacion.
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» Salamanca 2012, Andrea de Cea Jiménez “los delitos en las redes
sociales: aproximacién a su estudio y clasificacion”,
Esta investigacion desarrolld6 de manera profunda las clasificaciones
documentales, tanto que se puedo elaborar una clasificacién
especializada logrdndose elaborar una representacion clara y concisa.
Existe un numero superior de este tipo de delitos, como ejemplo tenemos
a las redes sociales cuyos elementos mas resaltantes son: el muro, los
mensajes privados; etc. Paralelo a ello, existen otros que estan presenten
pero no son importantes para nosotros, como la publicidad, los juegos,
etc. a través de las cuales se cometen estos delitos y los usuarios no se
dan cuenta. En base a lo descrito anteriormente, se debe decir que
existen mas formas de llevar a cabo cada uno de estos delitos.
Mayormente estos delitos podrian ser evitados por la propia victima si ésta
seria mas responsable con la informacion privada que expone en sus
cuentas sociales, también si antes de hacer uso de laguna aplicacién por
lo menos leyera los términos y condiciones de estas o se certificara que

en realidad existe.

» 2012, Juan Carlos Alburqueque Quiroz “Delitos informaticos en el
Peru”, se puede afirmar que los delitos informéticos en el Perd, son todas
aguellas gestiones y quehaceres utilizados por una persona o grupo de
personas que en pleno uso de sus facultades fisicas y mentales vy,
mediante el uso incorrecto de cualquier canal informatico o telemético
incitan una lesién a cualquier persona natural o juridica.

Estas conductas dafiinas son muy sofisticadas, tanto que presentan
dificultan a la hora de ser comprobadas, por ser de caracter técnico, los
cuales provocan cuantiosas pérdidas econdémicas, las cuales en su
mayoria llegan a ser impunes por todas las caracteristicas descritas y por
falta de ley que otorgue el derecho que sean sancionados aquellos
infractores que incurren en estas malas artes.

Por lo cual se requiere adecuar y actualizar la ley peruana en forma
permanente para incorporar aquellos delitos donde utilicen las

Tecnologias de Informacion y Comunicaciones.
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» 2011, Juan David Rodriguez Arbelaez, “Analisis de los delitos
informéaticos presentes en las redes sociales en Colombia para el afio
2011 y su regulacién”, En Colombia no existe una ley precisa que
sancionen estos delitos cometidos a través de las redes sociales, la
cuales vienen afectando a toda una sociedad completa.

Entonces la preocupacion por aplacar la comision de estos delitos no solo
esta en palabras, sino que estas deben ser acciones tales como politicas
criminales destinadas a la prevencion cuya base sea el uso correcto de
las redes sociales, para asi minimizar riesgos, por ello es fundamental
fomentar una cultura que conlleve a las personas a protegerse en este
espacio digital. Y la dacién de esas nuevas normas deberian contener las
posibles vulneraciones a los derechos constitucionales para que las
personas puedan tener opciones y medios donde acudir para denunciar y

protegerse frente a cualquier delito en las redes sociales.

> 2002, Angel Alfonso Arata Salinas, “Las Nuevas Tecnologias de la
Informacion y la probleméatica Juridica del comercio electronico”, Se
inflere que, el progreso de las tecnologias dirigidas a acciones
comerciales, ha llevado al uso de tecnologias con capacidad artificial
incorporada, y para determinar su alcance, hay que determinar la
naturaleza juridica del comercio electrénico, es decir sus particularidades.
Para ello es necesario plantear propuestas que normen el comercio
electréonico donde se contemplen los elementos esenciales en cuanto a la
forma y al fondo de la contratacibn mediante el uso de soportes
informaticos, Donde el profesional del derecho debe ser consiente que la
estabilidad juridica es un elemento vital en el perfeccionamiento del
intercambio comercial y econdmico en cualquier parte del mundo.
Lo que vendria a ser un reto y respuesta del derecho peruano brindar
estabilidad juridica en cuanto al tema del comercio electrénico para poder

generar confianza y su uso masivo en beneficio de todos los peruanos.

» 2001, Cristian F Borghello, “seguridad informatica: Sus Implicancias
e Implementacion”, en estos tipos de delitos la ley no solo debe buscar

la forma de castigo, sino algo mucho mas importante como lograr probar
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el delito. Lo que a la realidad esto viene siendo un inconveniente muy
grande a la hora de legislar por el caracter inmaterial de la informacion.
Es decir un delito es un delito no menoscabara su caracteristica si este se
cometié por un medio tecnolégico o no, y para que este problema tenga
un final diferente se deben crear con inmediatez mecanismos de
legislacion a la velocidad con la cual avanza esta nueva forma de
delinquir.

Otra salida a este problema es la unificacion de todos los paises a los
postulados de la ONU en cuanto a este tema, para generar una legislacion
internacional que regulen la problematica de la cibernética y su utilizacion

tan generalizada en el mundo.

2.2Bases teodricas

2.2.1 Delitos Informéaticos.

Es toda aquella accién anti juridica y culpable, que se da por vias informéaticas
0 que tiene como objetivo destruir y dafiar ordenadores, medios electrénicos y

redes de Internet.

Los delitos informaticos son actividades ilicitas que:

e Se configuran mediante el uso de computadoras, procedimientos
informaticos entre otros puntos de conexidon de las comunicaciones (el
tratamiento de la informacion cientifica es el medio o via para realizar un
delito); o

e Tienen por objetivo principal provocar menoscabos, incitar pérdidas o

paralizar el uso de sistemas informaticos (delitos informaticos).

Los también conocidos Ciberdelitos, lo que sefiala Téllez, son maneras
inversas a los beneficios de las personas en que se tiene a los sistemas
computacionales como herramienta o fin (concepto atipico) y las conductas
atipicas, contrarias a ley y culpables en que se tiene a los ordenadores como

instrumento o fin (concepto tipico).

Algunos autores y entidades lo definen del presente modo: (citado por VIEGA

RODRIGUEZ Maria José. “Un nuevo desafio juridico. Los delitos informéticos”. Integrante de la Comision de Derecho

Informatico y Tecnoldgico de la Asociacion de Escribanos del Uruguay)
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Para la Universidad de México que ha elaborado un articulo sobre este tema

define a los delitos informaticos como: "son todas las acciones ilicitas merecibles

totalmente de ser castigadas por el derecho penal, para todas las personas que

manejan de manera indebida cualquier instrumento informético".

2.2.2

Jijena Leiva los describe asi: “toda accion tipica, antijuridica y culpable,
que para su realizacion se usan los ordenadores computacionales

afectando a la informacion contenida en un ordenador tecnoldgico.

Maria José Viega Rodriguez: lo precisa como “toda conducta ilicita,
condenada por el derecho penal, que para su consumacion se utilizan los
medios informéticos, productos de las nuevas tecnologias, ya sea como
utensilio para la comision del delito o como fin en si mismo, afectando los

datos informaticos contenidos en un sistema”.

Y por ultimo para la Organizacién parala Cooperacion Economicay el
Desarrollo (OECD) lo conceptualiza como: “cualquier accién humana, no
ética, o no aprobada, que comprende el procesamiento automatico de

datos y la transmisién de las mismas”.

Caracteristicas de los delitos informaticos

Entre las principales caracteristicas se mencionan las siguientes:

e Son acciones criminales de cuello blanco, por ello para que se
configure la comision de estas, tendrian que ser un concluyente
namero de personas con ciertos conocimientos especificos en temas
computacionales e informaticos.

e Son conductas ocupacionales porque al tener el tiempo ocupado las
victimas, estos bandidos aprovechan estos espacios para cometer sus
actos delincuenciales.

e Son acciones de oportunidad puesto que se beneficia del avance
tecnoldgico que emerge en la actualidad para tener conocimientos
especializados en estos temas y asi lograr lo cometido, ya que las
victimas son abundantes por el uso de estas tecnologias.

e Provocan graves y cuantiosos desfalcos economicos, ya que en su
mayoria generan “beneficios” mayores de cinco cifras a aquellos que

los realizan.
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e Ofrecen la comision facil de tiempo y espacio debido a que estos
delitos son cometidos en diminutos espacios de tiempo por no decir en
un abrir y cerrar de ojos y ademas para su realizacion no es necesaria
la presencia fisica.

e Los casos presentados actualmente son extensos, pero lo
preocupante son las escasas denuncias de estas, debido a la falta de
regulacion, debido a la falta de regulacién en el fuero internacional
penal.

e Son muy rebuscados y respectivamente frecuentes en el dominio
militar.

e Presentan grandiosos problemas para su demostracion, por su
representacion técnica.

e En su mayoria son dolosos o intencionales, aunque también hay
muchos de caracter culposo o imprudenciales.

e Ofrecen a los menores de edad facilidades para su comision.

e Estos se estan expandiendo cada vez con mas frecuencia, por lo que
merece mayor atencién en cuanto a una regulacion juridica en el

ambito internacional

2.2.3 Clasificacion de los delitos informaéticos

2.2.3.1 Segun la Actividad Informaética.

a. Sabotaje informatico. La palabra sabotaje informéatico se entiende
como todas aquellas diligencias encaminadas a provocar dafios en el
hardware o en el software de un sistema. Los procesos manipulados para
provocar estragos en los sistemas computacionales son de indole mdaltiple
las cuales se han ido desarrollando hacia metodologias cada vez mas
sofisticadas y de dificil deteccidén. Esencialmente, se puede apreciar dos
grandes casos: las primeras, son conductas disefladas a producir
destrucciones fisicas y, por el otro, las técnicas disefiadas a provocar
desastres logicos.

b. Conductas dirigidas a causar dafos fisicos. Como denota el parrafo
anterior el primer caso comprende todo tipo de gestiones predestinadas a
la pérdida «fisica» del hardware y el software de un ordenador sistematico

(por ejemplo: causar quemas o explosiones, empotrar piezas de aluminio
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dentro de un ordenador para generar cortocircuitos, verter café o agentes
causticos en los equipos, etc. En general, estas acciones pueden ser
examinadas, desde el punto de vista juridico, en forma analoga a los
comportamientos similares de destruccion fisica de otra clase de objetos
previstos tipicamente en el delito de dafio.

c. Conductas dirigidas a causar dafios légicos. Bien visto el primer
caso, ahora analizaremos el segundo caso, entonces ésta relacionado
especificamente con la técnica informatica, es decir se refiere a las
conductas que generan estragos logicos, compréndase, todas aquellas
acciones que producen, como resultado, la pérdida, ocultacién, o

alteracion de datos contenidos en un ordenador I4gico.

d. Fraude a través de computadoras. Estas diligencias radican en la
maniobra ilicita, en las cuales se crean datos falsos o la
transformacién de datos o0 procesos contenidos en sistemas
informaticos, estos son desarrolladas con el fin de obtener ganancias

indebidas.

e. Copiailegal de software y espionaje informatico. Aqui abarcan las
conductas destinadas a obtener datos, de manera falsificada, de una
computadora. Estas conductas son comunes, en especial con el
apropiamiento de datos de investigaciones, listas de clientes,
balances, etc. En la mayoria de las situaciones presentadas el centro
del apoderamiento es el mismo programa de computacion (software)
gue suele tener un importante valor econémico. Las cuales detallamos
a continuacion:

e Infraccibn de los derechos de autor: La definicion de los
conceptos de copia, comercializacién, transferencia vy
comunicacién publica de los programas de ordenador utilizando
la red ha provocado diversos criterios a nivel jurisprudencial. Lo
que nos hace denotar que no hay unanimidad a la hora de

sentenciar dichos actos.
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f.

¢ Infraccion del Copyright de bases de datos: a decir verdad no
preexiste una defensa equivalente de las bases de datos en los
paises que tienen acceso a Internet. EI método de proteccion
mas habitual es el contractual: el propietario del sistema permite
que los beneficiarios realicen "descargar” de los programas o
aplicaciones contenidos en el sistema, pero impide la réplica de

estos datos o la copia masiva de informacion.

Uso ilegitimo de sistemas informaticos ajenos. Este modo
operandi radica en utilizar sin autorizacion alguna las computadoras y
los programas contenidas en ellas que sean ajenos. Estas conductas
atipicas son perpetrados comunmente por los empleados de alguna
empresa o institucién que se encuentran a cargo de los sistemas de
procesamiento de datos que estas entidades utilizan para el
funcionamiento privado propias de su ejercicio laboral. Con la comision
de estos hechos, lo Gnico que se produce es un menoscabo perjudicial
para la economia de estas empresas, también el pago del alquiler de

estos sistemas los cuales son usados por ellas.

Delitos informaticos contra la privacidad. Es el conjunto de
conductas que de una u otra forma pueden dafiar el ambito de
privacidad e intimidad de una persona perteneciente a una sociedad,
ya sea con la obtencion de esta de forma acumulativa para luego ser
difundidas indebidamente, todos aquellos datos contenidos en un
ordenador légico. Esta normativizacion esta referida para todas
aguellas personas que sin estar autorizadas a ellas, se apoderen,
utilicen o modifiquen, toda esta informacion confidencial en agravio de
otra a quien pertenece esa informacion, tales como datos reservados
muy personales o familiares, todas contenidos en sistemas
informaticos. A continuacion pasaremos a detallar las agravantes por
la divulgacion de ficheros las cuales son:

e El caracter de los datos: ideologia, religion, creencias, salud,

origen racial y vida sexual.

e Las circunstancias de la victima: menor de edad o incapaz.
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2.2.3.2 Segun el Instrumento, Medio o Fin u Objetivo.

Segun, TELLEZ VALDEZ da una clasificacion a estos actos

delincuenciales, de acuerdo a dos razones:

a.

Como instrumento o medio. En esta clase se encuentra las

acciones criminales que tienen como medio de comision a las

computadoras, para dar mas claridad a estos mostramos unos

ejemplos:

Adulteracion de documentos via digital (tarjetas de crédito,
cheques, etc.)

Desviacion de los activos y pasivos en los casos contable de las
empresas.

Premeditacion y simulacion de delitos comunes (robo,
homicidio, fraude, etc.)

Lectura, sustraccion o copiado de informacion confidencial.
Modificacion de datos tanto en la entrada como en la salida.
Aprovechamiento indebido o violacion de un cédigo para
penetrar a un sistema introduciendo instrucciones inapropiadas.
Variacion en cuanto al destino de pequefias cantidades de
dinero hacia una cuenta bancaria apocrifa.

Uso no autorizado de programas de computo.

Introduccion de instrucciones que provocan “interrupciones" en
la l6gica interna de los programas.

Alteracion en el funcionamiento de los sistemas, a través de los
virus informéticos.

Obtencion de informacién residual impresa en papel luego de la
ejecucion de trabajos.

Acceso a areas informatizadas en forma no autorizada.
Intervencion en las lineas de comunicacion de datos o

teleproceso.

Como fin u objetivo. En esta clase, se encuentran las conductas

delincuenciales cuyas victimas son las computadoras, accesorios

0 programas como entidad fisica, como por ejemplo:
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e Programacion de instrucciones que producen un bloqueo total
al sistema.

e Destruccion de programas por cualquier método

e Dafio ala memoria.

e Atentado fisico contra la maquina o sus accesorios.

e Sabotaje politico o terrorismo en que se destruya o0 surja un
apoderamiento de los centros neuralgicos computarizados.

e Secuestro de soportes magnéticos entre los que figure

informacion valiosa con fines de chantaje (pago de rescate, etc.)

2.2.3.3 Segun actividades delictivas graves.
Vistos todos los delitos mencionados lineas arriba, solo nos queda decir
gue el internet tiene un lado oscuro el cual facilita y permite la comision de
ciertos actos muy peligrosos como son:

e Terrorismo: a través de las cuales cierto grupo de terroristas
envian mensajes anénimos con el Unico fin de amedrentar a la
poblacion remitiendo en estos mensajes sus planes de accién a
nivel internacional, y con la existencia de ciertos programas que
ocultan la identidad del difusor de dichos mensajes estos grupos
terroristas son impunes. Y al quedar impune los materiales
difundidos via internet, que no solo queda en amenazas, de
hecho, se han detectado mensajes con instrucciones para la
fabricacion de material explosivo.

e Narcotrafico: Asi como en el caso de terrorismo se han dado
mensajes donde se difunden férmulas para la fabricacién de
estupefacientes, para el blanqueo de dinero y para la
coordinacion de entregas y recogidas.

e Espionaje: no obstante todo lo mencionado han surgido casos
donde facinerosos han logrado acceder a sistemas no
autorizados tales como los sistemas gubernamentales, también
acciones como apropiacion de correo electronico del servicio
secreto de un pais, entre otros actos que podrian ser calificados

de espionaje si estos actos fuesen realizados por otro gobierno.
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Espionaje industrial: Asa4 como el espionaje propiamente dicho
y descrito un parrafo arriba, también se han producido casos
donde se han apropiado de los sistemas operativos de grandes
empresas, usurpando disefios industriales, formulas, sistemas
de fabricacion, etc. Las cuales han sido aprovechadas
posteriormente en empresas competidoras o0 estas se han
divulgado sin ninguna autorizacion.

Otros delitos: con las mismas opciones y facilidades que brinda
el internet para la comision de los otros delitos graves vistos con
anterioridad, también pueden cometerse algunos delitos tales
como; como el trafico de armas, proselitismo de sectas,
propaganda de grupos extremistas, y cualquier otro acto
delincuencial que pueda ser traido de la vida real al ciberespacio

0 viceversa.

2.2.4 Clasificacion de acuerdo con las Naciones Unidas.

Segun el anual de las Naciones Unidas para la prevencién y control de

delitos informaticos sefiala que si el problema aparece en el fuero

internacional, se engrandecen los obstaculos y las escaseces, por cuanto

los delitos informaticos constituyen una nueva forma de delito trasnacional

y su combate requiere una eficaz cooperacién internacional concertada.

Ante ello la ONU resume la falta de acuerdo internacional en cuanto a

estos tipos de infracciones de la siguiente manera:

Falta de acuerdos globales acerca de qué tipo de conductas deben

constituir delitos informaticos.

Ausencia de acuerdos globales en la definicién legal de dichas

conductas delictivas.

Falta de especializacion de los policias, fiscales y otros

funcionarios judiciales en el campo de los delitos informaticos.

No armonizacion entre las diferentes leyes procesales nacionales

referentes a la investigacion de los delitos informéaticos.

Caracter transnacional de multiples delitos cometidos mediante el

uso de computadoras.
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e Ausencia de tratados de extradicion, de acuerdos de ayuda mutuos
y de mecanismos sincronizados que permitan la puesta en vigor de

la cooperacioén internacional.

2.2.5 Regulacion Juridica Nacional e Internacional.

2.2.5.1 Regulacion Juridica en el Peru.

LEY N° 30096
LEY DE DELITOS INFORMATICOS
CAPITULOII
Delitos contra datos y sistemas informaticos
Articulo 2. Acceso ilicito

El que accede sin autorizacion a todo o parte de un sistema informéatico, siempre
que se realice con vulneracion de medidas de seguridad establecidas para
impedirlo, sera reprimido con pena privativa de libertad no menor de uno ni mayor
de cuatro afios y con treinta a noventa dias multa. Sera reprimido con la misma

pena el que accede a un sistema informatico excediendo lo autorizado.
Articulo 3. Atentado contra laintegridad de datos informéticos

El que, a través de las tecnologias de la informacion o de la comunicacion,
introduce, borra, deteriora, altera, suprime o hace inaccesibles datos
informaticos, serd reprimido con pena privativa de libertad no menor de tres ni

mayor de seis afios y con ochenta a ciento veinte dias multa.
Articulo 4. Atentado contra la integridad de sistemas informaticos

El que, a través de las tecnologias de la informacién o de la comunicacion,
inutiliza, total o parcialmente, un sistema informatico, impide el acceso a este,
entorpece o imposibilita su funcionamiento o la prestacion de sus servicios, sera
reprimido con pena privativa de libertad no menor de tres ni mayor de seis afios

y con ochenta a ciento veinte dias multa.
CAPITULO Il

Delitos informaticos contra laindemnidad y libertad sexuales
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Articulo 5. Proposiciones a nifios, nifias y adolescentes con fines sexuales

por medios tecnolégicos

El que, a través de las tecnologias de la informacién o de la comunicacion,
contacta con un menor de catorce afios para solicitar u obtener de él material
pornografico, o para llevar a cabo actividades sexuales con él, seréa reprimido
con pena privativa de libertad no menor de cuatro ni mayor de ocho afios e

inhabilitacion conforme a los numerales 1, 2 y 4 del articulo 36 del Codigo Penal.

Cuando la victima tiene entre catorce y menos de dieciocho afios de edad y
medie engafo, la pena sera no menor de tres ni mayor de seis afios e

inhabilitacion conforme a los numerales 1, 2 y 4 del articulo 36 del Codigo Penal.
CAPITULO IV

Delitos informaticos contralaintimidad y el secreto de las comunicaciones
Articulo 6. Tréafico ilegal de datos

El que crea, ingresa o utiliza indebidamente una base de datos sobre una
persona natural o juridica, identificada o identificable, para comercializar, traficar,
vender, promover, favorecer o facilitar informacion relativa a cualquier ambito de
la esfera personal, familiar, patrimonial, laboral, financiera u otro de naturaleza
analoga, creando o no perjuicio, sera reprimido con pena privativa de libertad no

menor de tres ni mayor de cinco afios.
Articulo 7. Interceptacion de datos informaticos

El que, a través de las tecnologias de la informacion o de la comunicacion,
intercepta datos informaticos en transmisiones no publicas, dirigidas a un
sistema informatico, originadas en un sistema informatico o efectuadas dentro
del mismo, incluidas las emisiones electromagnéticas provenientes de un
sistema informatico que transporte dichos datos informaticos, sera reprimido con

pena privativa de libertad no menor de tres ni mayor de seis afos.

La pena privativa de libertad serd no menor de cinco ni mayor de ocho afios
cuando el delito recaiga sobre informacion clasificada como secreta, reservada
o confidencial de conformidad con las normas de la materia. La pena privativa
de libertad serda no menor de ocho ni mayor de diez afios cuando el delito

comprometa la defensa, la seguridad o la soberania nacionales.
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CAPITULO V
Delitos informaticos contra el patrimonio
Articulo 8. Fraude informatico

El que, a través de las tecnologias de la informacion o de la comunicacion,
procura para si o para otro un provecho ilicito en perjuicio de tercero mediante el
disefio, introduccion, alteracion, borrado, supresion, clonacion de datos
informaticos o cualquier interferencia o manipulacion en el funcionamiento de un
sistema informatico, sera reprimido con una pena privativa de libertad no menor

de tres ni mayor de ocho afios y con sesenta a ciento veinte dias multa.

La pena sera privativa de libertad no menor de cinco ni mayor de diez afios y de
ochenta a ciento cuarenta dias multa cuando se afecte el patrimonio del Estado

destinado a fines asistenciales o a programas de apoyo social.
CAPITULO VI

Delitos informaticos contra la fe publica

Articulo 9. Suplantacion de identidad

El que, mediante las tecnologias de la informacion o de la comunicacion suplanta
la identidad de una persona natural o juridica, siempre que de dicha conducta
resulte algun perjuicio, material o moral, serd reprimido con pena privativa de

libertad no menor de tres ni mayor de cinco afos.

CAPITULO VI

Disposiciones comunes

Articulo 10. Abuso de mecanismos y dispositivos informaticos

El que fabrica, disefia, desarrolla, vende, facilita, distribuye, importa u obtiene
para su utilizacién uno o0 mas mecanismos, programas informéaticos, dispositivos,
contrasefias, codigos de acceso o cualquier otro dato informatico,
especificamente disefiados para la comision de los delitos previstos en la
presente Ley, o el que ofrece o presta servicio que contribuya a ese proposito,
sera reprimido con pena privativa de libertad no menor de uno ni mayor de cuatro

afios y con treinta a noventa dias multa.
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Articulo 11. Agravantes

El juez aumenta la pena privativa de libertad hasta en un tercio por encima del
maximo legal fijado para cualquiera de los delitos previstos en la presente Ley

cuando:

1. El agente comete el delito en calidad de integrante de una organizacion

criminal.

2. El agente comete el delito mediante el abuso de una posicidon especial de
acceso a la data o informacioén reservada o al conocimiento de esta informacion

en razon del ejercicio de un cargo o funcion.

3. El agente comete el delito con el fin de obtener un beneficio econémico, salvo

en los delitos que prevén dicha circunstancia.

4. El delito compromete fines asistenciales, la defensa, la seguridad y la

soberania nacionales.

2.2.5.2 Regulacién Juridica Internacional
e Argentina. En Argentina sanciono el 4 de junio de 2008 la Ley 26.388
(promulgada de hecho el 24 de junio de 2008) que modifica el Cadigo
Penal a fin de incorporar al mismo diversos delitos informaticos, tales
como la distribucién y tenencia con fines de distribucién de pornografia
infantil, violacion de correo electrénico, acceso ilegitimo a sistemas
informaticos, dafio informatico y distribucion de virus, dafio informéatico

agravado e interrupcién de comunicaciones.

e Uruguay. ElI Estado uruguayo aprobé en el afio 2007 laley N°
18.237 denominada EXPEDIENTE ELECTRONICO cuyo Gnico articulo
autoriza el uso de expediente electronico, de documento electronico,
clave informatica simple, firma electronica, firma digital y domicilio
electrénico constituido en todos los procesos judiciales y administrativos
gue se tramitan ante el Poder Judicial, con idéntica eficacia juridica y valor
probatorio que sus equivalentes convencionales. Donde los delitos
informaticos no son de tratamiento especifico por la legislacion uruguaya,
puesto que no existe una ley de ilicitos informaticos (no puede haber delito

sin ley previa, estricta y escrita que lo determine - principio de legalidad-),
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ni tampoco un titulo especifico relativo a los mismos en el Cadigo Penal
uruguayo.

Colombia. En Colombiael 5 de enero de 2009, el Congreso de la
Republica de Colombia promulgd la Ley 1273 “Por medio del cual se
modifica el Cddigo Penal, se crea un nuevo bien juridico tutelado
denominado “De la Proteccion de la informacion y de los datos” y se
preservan integralmente los sistemas que utilicen las tecnologias de la
informacion y las comunicaciones, entre otras disposiciones. Dicha ley
tipificd como delitos una serie de conductas relacionadas con el manejo
de datos personales, por lo que es de gran importancia que las empresas
se blinden juridicamente para evitar incurrir en alguno de estos tipos
penales. En Colombia existen instituciones de educacion como
UNICOLOMBIA gue promueven capacitaciones en temas relacionados
con Delitos Informéticos, el mejor manejo y uso de la prueba digital,
establecer altos estdndares cientificos y éticos para Informaticos
Forenses, Llevar a cabo investigacion y desarrollo de nuevas tecnologias
y los métodos de la ciencia del andlisis forense digital e Instruir a los
estudiantes en diversos campos especificos sobre nuevas tecnologias
aplicadas a la informética Forense, la investigacion cientifica y el proceso

tecnologico de las mismas.

Espafia. En Espafia, los delitos informéticos son un hecho sancionable
por el Cddigo Penal, estas sanciones se recogen en laley
Organica 10/1995, de 23 de noviembre en el BOE numero 281, de 24 de
noviembre de 1995. A la hora de proceder a su investigacion, debido a
qgue una misma accion puede tener consecuencias en diferentes fueros,
comenzara la investigacion aquel partido judicial que primero tenga
conocimiento de los hechos delictivos cometidos a través de un medio
informatico, si durante el transcurso de la investigacion, se encuentra al
autor del delito y pertenece a otro partido judicial, se podra realizar una
accion de inhibicion a favor de este ultimo para que continie con la
investigacion del delito.

México. En México los delitos de revelacion de secretos y acceso ilicito a

sistemas y equipos de informética son hechos sancionables por el Cédigo
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Penal Federal en el titulo noveno capitulo | y Il. El articulo 167 fr.VI
del Cédigo Penal Federal sanciona con prision y multa al que
intencionalmente o con fines de lucro, interrumpa o interfiera
comunicaciones alambricas, inalambricas o de fibra O&ptica, sean
telegraficas, telefénicas o satelitales, por medio de las cuales se
transmitan sefales de audio, de video o de datos.

e Venezuela. El 30 de octubre de 2001 la Asamblea Nacional formulo la
Ley Especial contra los Delitos Informaticos donde se decreta, a través
de 32 Articulos, como se protege a todos los sistemas y tecnologias de
informacion en Venezuela, cuales son los delitos relacionados con estos
y que sanciones se aplican en cada delito especifico.

2.2.6 Formas de Control.
2.2.6.1 Preventivo
Este tipo de ilicitos requieren un control necesario, por no
encontrarse en la actualidad una adecuada proteccion juridica, por lo
mismo tanto los empresarios como entre otras instituciones a manera
de institucién han tomado algunas medidas para protegerse frente a
estos actos ilicitos. Las cuales servirian mucho al momento de
elaborar una legislacion para frenar este delito.
Entre las cuales estan:
e Elaboracion de un examen psicométrico previo al ingreso e
areas de sistemas en las empresas.
¢ Inclusion de clausulas especiales en los contratos de trabajo
con el personal informatico que asi lo requiera por el tipo de
labores a realizar.
e Establecimiento de un cédigo ético de caracter interno en las
empresas.
e Adopciéon de estrictas medidas en el acceso y control de las
areas informéaticas de trabajo.
e Capacitacion adecuada del personal informético, a efecto de
evitar actitudes negligentes.
e Identificacion y, en su caso, segregacion de personal

informatico descontento.
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e Rotacion en el uso de acceso al sistema.

2.2.6.2 Correctivo

Este tipo de control podran ser aplicados cuando ya exista un conjunto de
normas que regulen todos estos ilicitos penales de manera concreta, ya que una
adecuada legislacion no solo traeria efectos correctivos sino que a su vez
preventivos, de tal forma que se reducirian de una manera muy notable estos

ilicitos que tanto mal causan a los interesados individuales y sociales.
2.2.7 Impacto de los delitos informéticos

2.2.7.1 Impacto a nivel General

Hoy en dia los usuarios online superan los 200 millones, lo que es un
incremento muy significativo comparado con los 26 millones en el afio 1995. Es
que la tecnologia nos han facilitado muchas cosas, entre ellas comprar, vender,
realizar pagos, consultar a nuestros médicos entre muchas acciones que nos
facilitan las redes para nuestro obrar cotidiano sin tener que acudir
personalmente a las instituciones que brindan este servicio. Por lo cual las
personas que cometen estos delitos son tan diversos, y tan escurridizos para ley,
gue en reiteradas ocasiones pasan desapercibidos a través de las fronteras,
ocultarse tras incontables enlaces o simplemente desvanecerse sin dejar
documento alguno que pueda indicar rastro de ellos. Como se observa son
diversas formas el modus operandi de estos delincuentes, que no solo van en
esconder pruebas delictivas, también pueden sabotear la computadoras,
manipular datos, mandar virus que dafien programas cibernéticos, etc. u sin fin
de accionares ilicitos.
2.2.7.2 Impacto a nivel Social

Este hecho ha provocado en la sociedad que esta sea cada vez mas
desconfiada a la hora de utilizar estas tecnologias informéticas, las cuales hemos
advertido en los parrafos anteriores que es de mucho beneficio para un buen
desarrollo social en general.

Entonces este hecho viene afectando una nueva forma de negociacién,
hasta el punto que podria menguar el comercio electronico por la falta de apoyo
por parte de la poblacion en general.

Las personas que cometen estos delitos son aquellas que tienen ciertos

conocimientos especiales en tecnologia, quienes dia tras dia vienen
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perfeccionando sus actos delictivos para realizar sus actos delictivos, cuyas
victimas no solo son personas naturales, sino que su mira ahora estd mucho
mas alto como lo es el ambito empresarial y global. Por lo cual aquellas personas
que no tienen conocimientos basicos tecnologia, seran siempre blanco facil para
estos malhechores, entonces es necesario contar con algo de conocimiento en
este campo para no ser victimas de ellos. Por ello el componente clave para
hacerle frente a este mal es la educacion a la poblacién en cuanto a tecnologia
informatica, para que de esta manera ellos no sean engafiados y manipulados

de manera sencilla.

2.2.7.3 Impacto en la esfera judicial

A raiz del crecimiento de estos delitos, también ha surgido la preocupacién
de muchos paises por legislar estas conductas antijuridicas que estan dafiando
la seguridad de las personas pertenecientes a sus respectivos Estados, estos
estos numeros paises han promulgado leyes para regular esta situacion
creciente, también actualizaron leyes obsoletas, para que aquellos delitos
considerados tradicionales, sean a su vez considerados ilegales en el mundo
virtual.
Algunos paises cuentan con un grupo especializado en la investigacion de estos
delitos, como lo son; la Oficina de Investigaciones especiales de la Fuerza Aérea
de los Estados Unidos, los Investigadores del Internet de Australia, grupos que

son especialistas en el recojo de pruebas.

2.3Definiciones conceptuales.

a. Eficacia. Capacidad para alcanzar lo que se anhela.

b. Ley. Regla o norma que regulan las conductas de una sociedad, para
gue esta se encuentre armonizada, cuyo caracter es de obligatorio
cumplimiento por quienes pertenecen a esa sociedad.

C. Informética. Informacion creada y procesada automéaticamente a
través de un dispositivo electronico computacional.

d. Delito. Toda conducta ya sea por voluntad propia o imprudencias
contrarias al orden legal establecido en una sociedad. (En esencia,
accion + tipica + antijuridica + culpable)

e. Delitos Informéticos. Toda accién tipica antijuridica y culpable

cometidos a través de un dispositivo electronico o computacional,
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afectando bienes juridicos protegidos por la ley como; la integridad,
confidencialidad, etc.
2.4 Hipotesis.
2.4.1 Hipotesis general
El nivel de eficacia de la ley de delitos informaticos en el Distrito Judicial de
Huanuco, es muy baja, porque siguen incrementandose su infraccién por las

penas benignas.

2.4.2 Hipotesis especificas
a. Existen vacios legales que dificultan la sancién de estos delitos en la ley de
delitos informaticos que administra el Distrito Judicial de Huanuco, porque su

regulacion no es precisa y existen ambigiedades.

b. El porcentaje de denuncias que obran en las fiscalias penales del Distrito
Judicial de Huanuco es un 10% porque las denuncias en su mayoria son

archivadas por falta de elementos de conviccion.

c. La diferencia entre la Ley de Delitos Informaticos que se administra en el
Distrito Judicial de Huanuco con otras leyes internacionales que sancionan el

mismo ilicito penal es que estas Ultimas son precisas y no existen ambigledades.

2.5 Variables

2.5.1 Variable de estudio
Delitos informéaticos
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2.6 Operacionalizacion de variable (Dimensiones e Indicadores)

VARIABLE

DIMENSIONES

INDICADORES

1. Delitos

informaticos

¢ Regulacion

legislativa.

e FEficacia en el

cumplimiento.

e Reincidencia.

e EXxistencia de
normas legales para
tratar los delitos
informéticos.

e Regulacién de
sanciones para los

infractores

e Atencion alas
victimas de delitos
informaticos

e Celeridad en los
procesos

e Sancion a los
infractores

e Denuncias

archivadas

e Causales de
reincidencia

e Acciones tomadas
contra los

reincidentes
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CAPITULO Il
METODOLOGIA DE LA INVESTIGACION

3.1Tipo de investigacion

La presente investigaciéon es del tipo basico, “no tiene propdésitos
aplicativos inmediatos, pues sola busca ampliar y profundizar el caudal de
conocimientos cientificos acerca de la realidad” (CARRASCO: 2007, p. 43); este
tipo de investigacion constituye su objeto de estudio las teorias cientificas, las

mismas que las analiza para perfeccionar sus contenidos.

3.1.1 Enfoque

Mixto, porque se utilizaron de ambos enfoques cualitativo y cuantitativo.
“‘Este tipo de enfoque se caracteriza por utilizar cinco fases similares y
relacionadas entre si; llevan a cabo la observacién y evaluacién de fenbmenos,
establecen suposiciones o ideas como consecuencias de la observacion,
prueban y demuestran el grado de las ideas, revisan las suposiciones sobre la
base de pruebas o del analisis y por ultimo proponen nuevas observaciones y
evaluaciones para modificar, esclarecer las suposiciones para generar otras”

(HERNANDEZ: 2003, p.5).

3.1.2 Alcance o nivel

Descriptiva porque consiste en describir un fendmeno o situacion
mediante el estudio del mismo. “Es decir nos refiere sobre las caracteristicas,
cualidades internas y externas, propiedades y rasgos esenciales de los hechos
y fendmenos de la realidad en un momento o tiempo” (CARRASCO: 2007, p. 42)

3.1.3 Disefio

Investigacion descriptiva simple. En relacién al nivel, buscaremos vy
recogeremos la informacién respecto al objeto de estudio y no buscando
relacionar ni controlar variables, sino simplemente obtener informacién para
agrandar los conocimientos. “En este tipo de disefio no podemos suponer la
influencia de variables extrafas, nos limitamos a recoger la informacioén que nos
proporciona la situacion” (SANCHEZ: 1984, p. 61).

El disefio de este trabajo de investigacion descriptiva simple se esquematiza de

la siguiente forma:
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Donde:
M: muestra.
O: informacion que se recogera de la muestra.

3.2Poblacion y muestra

3.2.1 Poblacion
La poblacion de estudio de la presente investigacion estuvo conformada

por los jueces y fiscales del Distrito Judicial de Huanuco.

3.2.2 Muestra

Por ser una poblacion muy extensa y poco accesible solo se tom6 30 a
razén de 15 jueces y 15 fiscales del distrito judicial de Huanuco y esta muestra
se ha establecido por la técnica muestral no aleatoria, por las siguientes
razones. Siendo muy extensa y dispersa la poblacion y poco accesible por el
tiempo ocupado que manejan se tomd ese numero de muestra a criterio propio

y conveniencia de la investigacion.

3.3 Técnicas e instrumentos para la recoleccién de datos

3.3.1 Paralarecoleccion de datos
e Técnica
La encuesta; se encuesto a los sujetos de muestra, para asi
obtener la informacién de manera directa, para analizarlo de
acuerdo a los objetivos.
El fichaje; se utilizd esta técnica de manera interna para realizar

algunas anotaciones importantes a lo largo de la investigacion.

e Instrumentos
Cuestionario; se utilizaron cuestionarios con preguntas
cerradas dicotdmicas, para aplicarlos a los integrantes de la

muestra.

38



Fichas textuales y fichas bibliogréficas, se utilizaron estas dos
tipos de fichas, la primera para realizar anotaciones extensas de la
investigacion, la segunda para tomar las citas bibliograficas o los

autores que se tomaron para el desarrollo de la misma.

3.3.2 Parala presentacion de datos
Se procesaron todos los datos recolectados, en tablas
estadisticas no probabilisticas, ya que al ser una investigacion
mixta, se trabajo con los porcentajes de los datos obtenidos. Para
lo cual se utilizé el programa IBM SPSS STATISTICS 23.

3.3.3 Para el andlisis e interpretacion de los datos
Los datos obtenidos fueron interpretados y analizados en
relacion a los objetivos que se plante6 en la investigacion y segun

al marco teérico del mismo el cual sirvié6 como fundamento.
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CAPITULO IV
RESULTADOS

4.1Procesamiento de datos

CUADRO N° 1

Normas que regulan los delitos informaticos

Porcentaje | Porcentaje
Frecuencia | Porcentaje vélido acumulado
Valido 2A
6 18,8 20,0 20,0
MAS
1-2 24 75,0 80,0 100,0
Total 30 93,8 100,0
Perdido Sistema
2 6,3
s
Total
32 100,0

CUANTAS SON LAS NORMAS QUE REGULAN ESTOS DELITOS
INFORMATICOS

Oz amas
Wiz

Interpretacion
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Del total de encuestados, 6 (20%), dicen que son de 2 a mas las normas

vigentes que regulan los delitos informaticos; en cambio 24 (80%) que solo

existen de 1 a 2 normas vigentes.

Clases de normas que regulan los delitos informaticos

CUADRO N° 2

Porcentaje | Porcentaje
Frecuencia | Porcentaje vélido acumulado
Véalido CODIGO PENAL 8 25,0 26,7 26,7
LEY N° 30096 8 25,0 26,7 53,3
CODIGO PENAL
14 43,8 46,7 100,0
Y LEY N° 30096
Total 30 93,8 100,0
Perdido Sistema
2 6,3
S
Total 32 100,0

CUALES SON LAS NORMAS QUE REGULAN LOS DELITOS
INFORMATICOS

30096

CcoDco PEMAL
W LEY N° 30096
[ICODIGO PEMAL ¥ LEY M°
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Interpretacion

En lo referente a cuales son las normas que regulan los delitos

informaticos del total de encuestados un 46, 67 % respondieron que es la

Ley N° 30096 la que la regula, un 26, 67% que es el Codigo penal que la

regula, y, un 26,67% ambas, es decir el Cédigo Penal y la ley 30096.

CUADRO N°3

Cree que las penas son muy benignas para estos delitos

Porcentaje | Porcentaje
Frecuencia | Porcentaje valido acumulado
Vélido NO 8 25,0 26,7 26,7
Sl 22 68,8 73,3 100,0
Total 30 93,8 100,0
Sistema
Perdido 2 6,3
s
Total 32 100,0
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CREE USTED QUE LAS PENAS SOEI;\.IEI:._‘IHEEENIGNAS PARA ESTOS TIPOS DE

Mo
Hs

Interpretacion

Respecto a que si las penas son muy benignas para estos tipos de delitos del
total de encuestados un 73, 33% respondieron que si, creian que eran muy

benignas; y, un 26, 67% dijeron que no eran muy benignas.

CUADRO N° 4

Atencién eficaz a las victimas de delitos informéaticos

Porcentaje | Porcentaje
Frecuencia | Porcentaje valido acumulado
Valido Sl 2 6,3 6,7 6,7
NO 28 87,5 93,3 100,0
Total 30 93,8 100,0
Perdido Sistema
2 6,3
s
Total 32 100,0
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EXISTE UNA ATENCION EFICAZ A LAS VICTIMAS DE ESTOS DELITOS

Hs
Hno

Interpretacion

En cuanto a esta pregunta del total de encuestados un 93, 33% dijeron

que no existe una atencion eficaz a las victimas de estos delitos, y, un 6,

67% que si.

informaticos

CUADRO N° 5

Celeridad en los procesos seguidos contra los delitos

Porcentaje | Porcentaje
Frecuencia | Porcentaje valido acumulado
Vélido Sl 10 31,3 33,3 33,3
NO 20 62,5 66,7 100,0
Total 30 93,8 100,0
Perdido Sistema
2 6,3
s
Total 32 100,0
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ENLOS PROCESOS SEGUIDOS CONTRA LOS DELITOS
INFORMATICOS SE DA LA CELERIDAD

M=
Oro

Interpretacion

En cuanto a esta interrogante del total de encuestados un 66, 67% dieron
respuesta negativa, es decir a que no existe celeridad en estos procesos

seguidos contra los delitos informaticos, y, un 33, 33% que si existia celeridad

€en estos procesos.

CUADRO N° 6

Sancion alos imputados por los delitos informéaticos

Porcentaje | Porcentaje
Frecuencia | Porcentaje valido acumulado
Vélido Sl 7 21,9 23,3 23,3
NO 23 71,9 76,7 100,0
Total 30 93,8 100,0
Perdido Sistema
2 6,3
S
Total 32 100,0
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AL FINAL DE CADA PROCESOS SEGUIDO POR ESTOS DELITOS SE SANCIONO
ALOS IMPUTADOS DE ESOS CASOS

W=
Ono

Interpretacion

Respecto a esta pregunta del total de encuestados un 76, 67% dicen que no se
sancionaron a los imputados de estos casos, y, un 23, 33% que si se

sancionaron.

CUADRO N° 7
Archivamiento de denuncias sobre delitos informéticos

Porcentaje | Porcentaje
Frecuencia| Porcentaje valido acumulado
Valido NO 6 18,8 20,0 20,0
Sl 24 75,0 80,0 100,0
Total 30 93,8 100,0
Perdido Sistema
2 6,3
s
Total 32 100,0
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SE ARCHIVAN MUCHAS DENUNCIAS SOBRE ESTOS CASOS DE
DELITOS INFORMATICOS

Hno
Hs

Interpretacion

En cuanto a que si muchas denuncias se archivan sobre estos casos de delitos
informaticos del total de encuestados un 80% refieren que si, y, un 20% que no

se archivan.
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CUADRO N° 8

Causal para el archivamiento de denuncias

Frecuenci | Porcentaj | Porcentaje | Porcentaje
a e valido acumulado
Valido AMBOS 3 9,4 10,0 10,0
HECHOS NO
CONSTITUYEN 8 25,0 26,7 36,7
DELITO
FALTA ELEMENTOS 19 59,4 63,3 100,0
DE CONVICCION
Total 30 93,8 100,0
Sistema
[Perdidos 2 6,3
Total 32 100,0
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CUAL ES LA CAUSAL EN SU MAYORIA PARA EL DE ESTAS DENUNCIAS

B avBoS

HECH
| DELIT
O FALTA ELEMENTOS DE

COMYVICTION

Interpretacion

Del total de encuestados un 63, 33% dijeron que la causal frecuente para el
archivamientos de estos denuncias es que en los casos presentados faltan
elementos de conviccion, un 26, 67% que los hechos presentados no constituyen

delito, y, por ultimo un 10% ambos causales concurren para que se archiven las

mismas.
CUADRO N° 9
Infractores reincidentes en delitos informaticos
Porcentaje | Porcentaje
Frecuencia | Porcentaje valido acumulado
Vélido 1-10 30 93,8 100,0 100,0
Perdido Sistema
2 6,3
S
Total 32 100,0
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DE LOS CASOS TOMADOS ACERCA DE ESTOS DELITOS
CUANTOS FUERON INFRACTORES REINCIDENTES

110

Interpretacion

Respecto a esta interrogante, todos los encuestados, es decir un 100%
respondieron unanimemente que son de 1 a 10 los infractores reincidentes que

se dan en estos tipos de delitos.
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CUADRO N° 10

Acciones que se toman en su despacho para tratar a los reincidentes de

delitos informaticos

Porcentaje | Porcentaje
Frecuencia | Porcentaje valido acumulado
Vélido -SE APLICA LOS
CRITERIOS DE
REINCIDENCIA
ESTABLECIDOS 6 18.8 20.0 200
EN FORMA
GENERAL
-NO EXISTE
REINCIDENTES 7 21,9 23,3 43,3
-SE APLICA LAS
PENAS
17 53,1 56,7 100,0
AGRAVANTES
Total 30 93,8 100,0
Sistema
Perdidos 2 6.3
Total 32 100,0
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QUE ACCIONES SE TOMAN EN SU DESPACHO PARATRATARALOS
REINCIDENTES DE ESTOS DELITOS

SE APLICA LOS CRITERIOS

H DE REINCIDENCIA
ESTABLECIDOS EN FORMA
GENERAL

BN EXISTE REINCIDENTES

[]3E APLICA LAS PENAS
AGRAVANTES

Interpretacion

Por dltimo respecto a que acciones se tomaban en sus despacho para tratar a
los reincidentes un 57, 67% dijeron que se aplica las penas agravantes, 23, 33%
dijo que no existen reincidentes en su despacho, y un 20, 00% dijo que se aplican
los criterios de reincidencia establecidos de forma general para todos los delitos.
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4.2 Contrastacién de hipotesis

4.2.1 Hipbtesis general
Hg. El nivel de eficacia de la ley de delitos informéticos en el Distrito Judicial de
Huanuco, es muy baja, porque siguen incrementandose su infraccion por las

penas benignas.

Los datos obtenidos de la encuesta, nos indica que en realidad la ley N° 30096
ley de delitos informaticos que se administra en el distrito judicial de Huanuco es
ineficaz, primero porque su tipificacion no es precisa, segundo la ley no esta
debidamente implementada, y al no existir la parte logistica o instrumentos

adecuados para su investigacion no puede ser perseguible tal delito.

En cuanto a que si las penas son benignas de los resultados obtenidos podemos

indicar que si son benignas dichas penas aplicadas para estos tipos de delitos.

4.2.2 Hipbtesis especificos

H1. Existen vacios legales que dificultan la sancidn de estos delitos en la ley de
delitos informaticos que administra el Distrito Judicial de Huanuco, porque su
regulacion no es precisa y existen ambiguedades.

En base a los resultados obtenidos de la encuesta podemos indicar que
efectivamente, existen, vacios legales que dificultan la sancién de estos delitos,
esto al no ser precisos en la tipificacién de los hechos delictivos, razén por la
cual en el Distrito Judicial de Huanuco al momento de ver estos casos, no optan
por aplicar la ley N° 30096, sino las del Codigo Penal, adecuando las conductas
infractoras con las que se tipifican en el Cédigo y no con las que deberian ser
regulados por dicha ley.

H2. El porcentaje de denuncias que obran en las fiscalias penales del Distrito
Judicial de Huanuco es un 10% porque las denuncias en su mayoria son

archivadas por falta de elementos de conviccién.

Segun a la encuesta realizada un 80% manifestd que si se archivan las
denuncias en los despachos fiscales, a razon de, un 63, 33% porque faltan
elementos de conviccién para formalizar las denuncias, esto no porque los
fiscales no sepan realizar su trabajo, sino, que al no contar con los instrumentos

tecnolégicos avanzados para su investigacion, les dificulta continuar con la
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misma para realizar la denuncia formalmente ante un magistrado; un 26, 67%
porque los hechos denunciados ante los fiscales, no constituyeron delito, dado
que la ley al no tipificar precisamente las conductas infractoras, dejando asi

vacios legales imposibilitan la sancion de las mismas.

H3. La diferencia entre la Ley de Delitos Informaticos que se administra en el
Distrito Judicial de Huanuco con otras leyes internacionales que sancionan el

mismo ilicito penal es que estas Ultimas son precisas y no existen ambigledades

Segun a la investigacion realizada externamente, para dar respuesta a esta

hipotesis, se indican las siguientes diferencias:

Con Estados Unidos; este pais no solo es adelantado en tecnologia, sino
también en las leyes y para corroborar ello, con la dacién del Acta Federal de
Abuso Computacional (18 U.S.C. Sec. 1030) que modificé al Acta de Fraude
y Abuso Computacional de 1986. Este pais no se preocupa en definir lo que
es un delito informatico, ellos optan por describir el acto para no dar cabida a
estos delitos, lo que lo diferencia con nuestra legislacion, tipificando lo presente
y no previniendo en un futuro, otra de las diferencias es que en cuanto a sus
penas estipuladas en la ley estadounidense es que ello son mas severos para
aguellos que actuan con dolo, a quienes se les impone una pena minima de 10
afos, hecho que también lo diferencia con nuestra legislacion nacional al contar
en su ley con penas no tan drasticas, cuyas penas van desde un minimo de 1

afio y un maximo de 10 afios.

Con ALEMANIA, este pais sancion0, el espionaje de datos, fraude informatico,
sabotaje informatico y la alteracion de datos en 1986o0n la ley denominada
Contra la Criminalidad Econdémica. Conductas tipicas que no se encuentran

incluidas en nuestra legislacion.

Con AUSTRIA, GRAN BRETANA y HOLANDA, estos Ultimos tres paises
penalizan el hacking, preacking (utilizacion de servicios de telecomunicaciones
evitando el pago total o parcial de dicho servicio) asi como la puesta en

circulacion de virus, regulacion que no se encuentra en lay N° 30096.
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CAPITULO V
DISCUSION DE RESULTADOS

5.1 Analisis de los resultados

Segun a la contratacion de los resultados se establece que la ley de delitos
informaticos que se administra en el distrito judicial de Huanuco es ineficaz,
primero porgue su tipificacion no es precisa, segundo la ley no esta debidamente
implementada, y al no existir la parte logistica o instrumentos adecuados para su
investigacion, la persecucion y sancion de este delito es muy complicado por no

decir imposible.

Otro de los temas de gran preocupacion es que al no ser precisa esta ley, y no
regular todas las conductas infractoras, los delincuentes informaticos tienen una
salvedad, quedando impunes frente a sus actos delictivos, esto porque las
politicas criminoldgicas acerca de este delito planteadas en nuestra legislacion
peruana se encuentran desfasados en cuanto a una realidad tecnolégica actual,
lo que se evidencia en la falta de preparacion para su persecucion legal por parte
de las entidades persecutoras de estos delitos. Lo que genera una gran

preocupacion para toda la poblacion.

De los resultados obtenidos de la encuesta también se observa que, la mayoria
de fiscales, no adecuan correctamente el tipo penal, esto porque se han dado
casos como violacién a la intimidad por redes sociales, y fue adecuado al tipo
penal de coaccion, como se puede observar no se ajustd correctamente al tipo
penal que corresponde para estos delitos sino, un articulo de delitos comunes
del Cédigo Penal, lo cual denota la mala adecuacién que hace el persecutor del
delito frente a un hecho delictivo que merece un trato especial segun la ley dada
para estos delitos, pero al no ser precisa esta ley, provoca ambigtedad y
confusién a los operadores de justicia. Y asi otros casos particulares, a las cuales
no se dieron el tratamiento adecuado, a la actualidad, en nuestra ciudad existe
desconocimiento en los despachos tanto judiciales como fiscales respecto a este
tema desafiante para el derecho, esto porque no se ha difundido, ni profundizado

estos conocimientos.

Sabemos que todo lo concerniente a la tecnologia es un campo nuevo para

muchas personas, dada la naturaleza virtual de los delitos informaticos resulta
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dificultoso su tratamiento y a su vez su tipificacion. Lo cierto es que si no se actla
con inmediatez, y no buscamos alternativas nuevas de soluciones frente a este
mal social, los delincuentes mejores preparados en este campo nos seguiran
llevando la delantera, burlando todos los estandares propuestos para todos estos

casos de delitos cibernéticos.
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CONCLUSIONES

La primera conclusién a la que se abordo con esta investigacion es
gue la ley de delitos informaticos que sr administra en el distrito
judicial de Huanuco, tiene un nivel bajo de eficacia, esto a raiz de
su imprecision al regular las conducta infractoras.

Segundo, que no existen Juzgados especializados para la
aplicacion de la ley antes mencionada, lo cual viene causando
mucha confusion en los administradores de justicia.

Tercero, no existe un area de logistica, para la investigacién de
estos delitos, ni capacitaciones para su tratamiento especial,
cuando estos se presenten.

Cuarto, es evidente que tanto los fiscales como jueces no tienen
ninguna capacitacién especial en estos temas, razon por la que se
dejan de sancionar dichos delitos como tales; dandoles un proceso
distinto a lo de su naturaleza.

Estos delitos en nuestra ciudad aun no son frecuentes, tanto a nivel

fiscal como judicial.
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RECOMENDACIONES

Si bien se observa a lo largo de esta investigacion que la ley muestra las
inconsistencias en la tipificacion de las conductas esto puede llevar a
mostrar una imagen “simbdlica” de la intervencidon penal en esta materia;
ya que tenemos una ley regulando esta problemética juridica y social, lo
gue debemos hacer para mejorarla es implementarla correctamente de
acuerdo a las necesidades de las mismas. Tomando el ejemplo
estadounidense, tipificando acciones futuras, asi prevendremos vy
estaremos un paso mas adelante que la criminalidad.

Es evidente que al no existir una capacitacion adecuada, ni los
instrumentos requeridos para investigar estos delitos, se debe promover
con prontitud un &rea especializada con estos, tales como: perito
especializados, maquinas a la vanguardia de la tecnologia, que permitan
la rapida y eficaz intervencion al infractor.

Y para hacer efectivo lo anterior, se debe implementar un Juzgado
especializado en delitos informaticos para el correcto proceso, con la
celeridad debida en la atencion a las victimas de estos delitos.

Es importante también que tomemos el ejemplo de Colombia donde existe
una institucion especializada en este tema, que brinda constantes
capacitaciones en este area para los administradores de justicia, lo cual
seria muy beneficioso imitar para que de este modo nos encontremos
prevenidos frente a estos nuevos hechos delincuenciales, y asi mismo
darles un tratamiento correcto desde su investigacion, hasta la obtencién
de una sancion eficazmente sancionadora.

Y por ultimo, algunos paises han tomado la magnifica idea de unirse a
unos tratados internacionales que unifican las leyes en cuanto a estos
tipos de delitos, estos empiezan desde una definicion legal de dichas
conductas delictivas, asi ,mismo la especializacion que deberian tener los
policias para investigar estos casos, los fiscales y demas administradores
de justicia para hacer efectiva una sancion, la instauracion de tratados
gue permitan la extradicion de estos infractores de la ley para que de esta
manera la sancion traspase fronteras poniéndolas como ejemplo de

sancion efectiva para todos aquellos infractores que piensan que tras
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actuar detras de una computadora quedaran impunes frente a sus hechos
delincuenciales. Esta seria una medida muy eficaz para nuestro Estado
para prevenir males futuros como la dacion de delitos muy graves que

pondrian en una inseguridad total a nuestra sociedad.
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MATRIZ DE CONSISTENCIA

Eficacia de la ley de los delitos informéaticos en el Distrito Judicial de Huanuco 2017

PROBLEMA OBJETIVO GENERAL Y HIPOTESIS GENERAL VARIABLES | DIMENSION INDICADORES METODOLOGIA TECNICAS | INSTRUMENT
GENERAL Y ESPECIFICOS Y ESPECIFICOS ES 0S
ESPECIFICOS
Problema general: Objetivo General Hipotesis general -Regulacién e Existencia Tipo Encuestas Cuestionarios
¢Cudl es el nivel de | Demostrar el nivel de El  nivel de legislativa. de normas Preguntas
eficacia de la ley de | eficacia de la ley de los | eficacia de la ley de legales para | -Bésico cerradas
los delitos | delitos informaticos en el | delitos informaticos en el tratar los
informéticos en el | Distrito Judicial de | Distrito Judicial de delitos Enfoque
Distrito  Judicial de | Huanuco 2017. Huanuco, es muy baja, informaticos | -Mixto
Huénuco 20177 porque siguen .
Objetivos especificos incrementandose su -Eficacia en ¢ Regulacién Nivel
Problemas -Identificar los vacios | infraccion por las penas el de -Descriptiva
especificos legales en la ley de los | benignas. Delitos cumplimient sanciones
delitos informaticos que informaticos o. para los
¢-Existen vacios | se administra en el | HipoOtesis especificos infractores Disefio
legales en la ley de | Distrito  Judicial  de | -Existen vacios legales -Descriptiva
los delitos | Huanuco 2017. que dificultan la sancion e Atencibna | simple
informéticos que se | -Determinar el porcentaje | de estos delitos en la ley las victimas
administra en el | de denuncias de delitos | de delitos informaticos de delitos
Distrito  Judicial de | informaticos que obran en | que administra el Distrito informaticos
Huénuco 20177 las fiscalias penales del | Judicial de Huéanuco, e Celeridad M o)
¢-Cudl es el | Distrito Judicial de | porque su regulacién no en los
porcentaje de | Huanuco 2017. es precisa y existen procesos
denuncias de delitos | -Analizar las diferencias | ambiguedades. . ) e Sancién a
informaticos que | de la ley de los delitos | -El porcentaje de Reincidencia los
obran en las fiscalias | informaticos que se | denuncias que obran en infractores
penales del Distrito | administra en el Distrito | las fiscalias penales del e Denuncias
Judicial de Huanuco | Judicial de Huanuco 2017 | Distrito Judicial de archivadas
201772 con otras legislaciones | Hudnuco es un 10%
--Cudl es la diferencia | internacionales. porque las denuncias en
entre la ley de los su mayoria son
delitos informaticos archivadas por falta de ¢ Infrat_:tores
gue se administra en elementos de conviccién. reincidentes
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el Distrito Judicial de
Huanuco 2017 con
otras legislaciones
internacionales?

-La diferencia entre la Ley
de Delitos Informéticos
gue se administra en el
Distrito Judicial de
Huanuco con otras leyes
internacionales que
sancionan el mismo ilicito
penal es que estas son
precisas y no existen
ambigiiedades.

Causales
de
reincidencia
Acciones
tomadas
contra los
reincidentes
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QURERENSVERITATEM

UD-

UNIVERSIDAD DE HUANUCO

ENCUESTA A JUECES Y FISCALES DEL DISTRITO JUDICIAL DE
HUANUCO, SOBRE DELITOS INFORMATICOS

Sefiores Jueces / fiscales, les solicitamos responder las preguntas que se
formulan a continuacién que tiene el propdsito de conocer de qué manera se
atiende los delitos informaticos en este distrito judicial, respuestas que seran
utilizadas con fines de investigacion académica. Le pedimos responder a todas
las preguntas en forma andénima. No hay respuestas buenas ni malas, sino
diferentes.

1. DATOS GENERALES

1.1 Cargo que ocupa en el Poder Judicial y/o ministerio Publico

a) Juez () b) Fiscal ()

1.2 PREGUNTAS

1. ¢(Cuéntas son las normas que regulan estos delitos informaticos?
a.1-2 () b.2amas ()

2. ¢, Cuales son estas normas que regulan los delitos informaticos?

3. ¢Cree usted que las penas son muy benignas para estos tipos de delitos?
a. Si() b. No ()

4. ¢ Existe una atencion eficaz a las victimas de estos delitos?
a.Si() b. No ()

5. ¢En los procesos seguidos contra los delitos informéticos se da la
celeridad?

a. Si() b. No ()
6. ¢Al final de cada proceso seguido por estos delitos se sancion6 a los

imputados de esos casos?
a. Si() b. No ()
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7. ¢Se archivan muchas denuncias sobre estos casos de delitos
informaticos?

a. Si() b. No ()

8. ¢Cual es la causal en su mayoria para el archivamiento de estas
denuncias?

9. ¢De los casos tomados acerca de estos delitos cuantos fueron infractores
reincidentes?

a. 1al0() b.10a20()

10.¢Qué acciones se toman en su despacho para tratar a los reincidentes de
estos delitos?
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