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RESUMEN

La investigacion fue planteada en base a la necesidad de la unidad de
criminalistica de la policia de la ciudad de Huanuco de contar con unas
herramientas digitales para asistir en el proceso del peritaje informatico y
resolucion de algunos delitos informéticos denunciados en la ciudad de Huanuco

y asi aminorar las derivaciones de dichos casos a la ciudad de Lima.

Se han utilizado herramientas digitales gratuitas bajo el sistema operativo
Windows, ya que es un sistema predominante en el uso de equipos cliente de
las diferentes instituciones de la localidad, en este caso la unidad de
criminalistica, se realizo la seleccion adecuada de las herramientas a usar, asi
como también las pruebas en un entorno virtualizado simulando casos reales de

delitos informaticos para posteriormente realizar el peritaje informatico.

En la fase de capacitacion y uso de estas herramientas, se conto con el apoyo y
aceptacion por parte del personal de la unidad, realizando las tareas de peritaje
informatico en una prueba piloto, propiciando las gestiones posteriores para la
creacion de una unidad especializada en el tratamiento de delitos informaticos y

la aplicacion del peritaje informético.

Finalmente se entreg6 el manual de peritaje informético conjuntamente con las
herramientas digitales para el uso correspondiente en las labores diarias la

unidad criminalistica de la ciudad de Huanuco.

Palabras clave: Peritaje informatico, delito informatico, hacking ético.
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ABSTRACT

The investigation was based on the need of the criminal crime unit of the police
of the city of Huanuco to have digital tools to assist in the process of computer
expertise and resolution of some computer crimes reported in the city of Huanuco
and thus reduce the referrals of these cases to the city of Lima.
Free digital tools have been used under the Windows operating system, since it
is a predominant system in the use of client computers of the different institutions
of the locality, in this case the criminalistics unit, the appropriate selection of the
tools to be used was made, as well as tests in a virtualized environment
simulating real cases of computer crimes to later perform the computer expertise.
In the phase of training and use of these tools, there was support and acceptance
by the unit staff, performing the tasks of computer expertise in a pilot test,
promoting subsequent efforts to create a specialized unit in the treatment of
computer crimes and the application of computer expertise.
Finally, the computer expert manual was delivered together with the digital tools
for the corresponding use in the daily work of the criminal unit of the city of

Huanuco.

Keywords: Computer expertise, cybercrime, ethical hacking.



INTRODUCCION

La investigacion se desarrolld bajo el marco de trabajo de la investigacion
cientifica siguiendo la linea de investigacion de la seguridad informatica, se
plante6 el objetivo principal: de elaborar una guia propuesta del uso de
herramientas digitales para la recoleccion de evidencias digitales en sistemas
Windows en el ambito del peritaje informatico. La metodologia que se empleo
es basada en la consulta y seleccidén de informacion, la aplicacion y prueba
piloto, la documentacion, y la redaccion de la guia. Esta investigacion de tipo
tecnoldgica, se baso en la aplicacion y solo en la utilizacidén de la guia para
efecto de uso y soporte en las actividades diarias de la unidad de

criminalistica de la ciudad de Huanuco.

El desarrollo y la implementacion se llevé a cabo primero desde un entorno
virtualizado y simulando los delitos informaticos para luego aplicar dichas
herramientas para el peritaje informatico. En cuanto a los resultados fueron
esperados segun lo previsto ya que se contd con la participacion y aceptacion
del personal de la unidad de criminalistica, realizando y ejecutando las

pruebas de peritaje informatico usando las herramientas digitales.

Se hizo la entrega oficial del manual impreso y digital a la unidad para que
sirva como soporte en el desarrollo de actividades diarias en relacion a la
solucién de delitos informaticos y peritaje informéatico de los casos

presentados y denunciados en la ciudad de Huanuco.



CAPITULO |

LINEA DE INVESTIGACION

1.1 Formulacién y justificacion de investigacion

1.1.1.

1.1.2.

Descripcion de la linea de investigacion

La investigacion se desarrolla bajo la politica: “Seguridad
Informatica”, en la linea de investigacion: “Auditoria Forense”, cuya
referencia es: “Buscar desarrollar técnicas, métodos para identificar
las causas de los posibles incidentes de seguridad o ciber delitos”.
Las politicas, lineas de investigacion y referencias han sido
propuestas por la escuela académico profesional de Ingenieria de

Sistemas e Informatica de la Universidad de Huanuco.

Esta planteada la investigacion bajo estos marcos de referencia,
debido al objetivo primordial de la misma: el de elaborar una guia
propuesta de herramientas digital para la recoleccion de evidencias

en el &mbito del peritaje informético.

Descripcion del Problema

La seguridad de la informacion es un problema fehaciente y
constante en estos tiempos, la informacién se ha convertido en el
principal activo de las organizaciones, siendo en algunos casos
vulnerable a diferentes amenazas tanto internas como externas,
gue se traducen en el robo de informacion, alteracion, intercepcién
entre otros. En el Peru existe una ley que regula los delitos
informaticos, la ley 30096, dicha ley propone mediante titulos y
articulos las diferentes sanciones y medidas a tomar contra el
cometido de un delito informético. En la ciudad de Huanuco, la
situacion actual en cuanto a los delitos informaticos es incierta; a

continuacion, se detalla dicha incertidumbre mediante las
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entrevistas realizadas a las autoridades de las diferentes instancias

de justicia del Estado de la ciudad de Huanuco.

En Huanuco no existe un area especializada para tratar el tema de
delitos informaticos, y si se comete algun delito informético y este
es denunciado se deriva a la fiscalia de la nacion en el
departamento de lima, en algunos casos se envia a un perito
especializado al lugar en el cual realiza el informe respectivo.
(Salazar, 2018).

En el departamento de Investigacion criminal, DEPINCRI de la
ciudad de Huanuco, también se dio a conocer que solo en lima
existe un area especializada llamada DIVINDAT (Direccion de
Investigacion de Delitos de Alta Tecnologia). Si es que se
presentase un delito informéatico y este es denunciado se procede
de la siguiente forma, se realiza un documento dirigido a la
DIVINDAT, posterior a ello, desde lima se envia a un personal
especializado conocido como ciber policia que se encarga de la
investigacion, finalizando con un informe en el cual es entregado al

a Fiscalia. (Lozano, 2018).

Asi mismo en el Poder Judicial de Huanuco, también negaron la
existencia de un &rea especifica para el peritaje informéatico, que
solo existe un area, una mesa de partes donde se deriva las
denuncias a la capital para luego enviar personal capacitado en las
investigaciones, se hace hincapié en el poco nimero de casos

denunciados. (Dominguez, 2018).

Sin embargo, en la oficina de criminalistica perteneciente al
departamento de investigacion criminal de Huanuco, ubicado en la
Av. Marcos Duran Martel s/n Amarilis, se llego a entrevistar con el
comandante Erik Moreno Luna, la cual nos dio a conocer que en la
unidad si se realizan en sus actividades diarias algunos procesos
de peritaje informatico en tareas basicas, como descargar videos
de las camaras de videovigilancia o rescatar algunos archivos

eliminados de maquinas que han sido involucradas en un delito,
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1.1.3.

1.14.

entre otros; también nos afirmé que algunas tareas no pueden
realizarse debid a la carencia de herramientas y de conocimiento
por tal motivo algunos casos se reenvian a lima, trayendo como
consecuencia la demora y saturacion de dichos casos para la

capital.

Justificacion del Problema

Justificacion Practica

El resultado de la investigacion tiende a dar como resultado una
guia practica de uso de herramientas digitales para perito
informatico bajo el entorno Windows para poder ser usado en la

oficina de criminalistica de la ciudad de Huanuco.

Justificacion Tedrica

El beneficio tedrico se refleja en contar con una guia propuesta de
los procedimientos para aplicar la recoleccion de evidencias
digitales bajo entornos Windows usando diferentes herramientas
especializadas, esta guia contiene los pasos a seguir para utilizar
dichas herramientas.

Propuestay Solucion de Alcance

La propuesta se basa en la elaboracion de un documento guia
donde se da a conocer los procedimientos técnicos teéricos y
practicas para la utilizacion de herramientas digitales en la
recoleccion de evidencias digitales en entornos Windows. Dicho
documento se hara llegar a la unidad de criminalistica de la ciudad

de Huanuco.

En cuanto al alcance de la investigacion se centra en la proposicién
de una guia de uso de estas herramientas para apoyar a las
actividades informéaticas relacionadas al peritaje informatico, cabe
destacar que el ambito del peritaje informatico es muy amplio y por
lo tanto requiere especializacion, sin embargo se pueden realizar y

ejecutar algunas tareas dentro del &mbito de peritaje informatico

13



1.2.

utilizando herramientas basicas para el soporte y desarrollo en este
caso del personal de la oficina de criminalistica de la ciudad de
Huanuco, esta oficina es la mas cercana a una oficina de delitos
informaticos de la ciudad. Para la utilizacion de las herramientas
solo se requerird el dominio basico del sistema operativo Windows
y las herramientas de ofimatica. Se realizaran pruebas en el uso de
estas herramientas en entornos virtualizados creando el delito o la
situacion a investigar (borrado de archivos, intrusion no autorizada,
alteracién, modificacion de archivos) de tal forma que la
recopilacion de la informacién estara propuesta en este guia. Es
asi que se ha previsto analizar, personalizar, configurar, elaborar,
algunas herramientas digitales para el proceso de peritaje
informético para apoyar y dar soporte a las actividades diarias del
departamento de criminalistica de la ciudad de Huanuco, se opta
por el entorno Windows por el hecho de que las maquinas que
estan instaladas en el departamento o area, funcionan bajo el
sistema operativo Windows. En cuanto a las herramientas software
utilizadas en esta investigacion para la guia propuesta del peritaje

informatico cuenta con la licencia de software libre.

Objetivos

1.2.1. Objetivo Principal

Elaborar una propuesta metodolégica para la recoleccion de
evidencias digitales en sistemas Windows en el ambito del peritaje

informatico.

1.2.2. Objetivos Secundarios

14



Descargar, y recopilar las herramientas necesarias para la
recoleccion de evidencias digitales.

Realizar las pruebas necesarias en maquinas virtuales bajo el
sistema operativo Windows.

Redactar de la guia manual de herramientas digitales para la
recoleccion de evidencias digitales.

Publicar la metodologia para su acceso y uso por las
correspondientes personas asignadas del departamento de

criminalistica de la ciudad de Huanuco.
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CAPITULO I
MARCO TEORICO

2.1 Antecedentes de la investigaciéon

A nivel Internacional

Arnedo, (2014), realizo la investigacion: Herramientas de andlisis forense
y su aplicabilidad en la investigacion de delitos informaticos. En la
Universidad Internacional de la Rioja. La investigacion llego a las siguientes
principales conclusiones: Para resistir la creciente incidencia de incidentes
de seguridad informatica en todo el mundo y las formas cada vez mas
sutiles y avanzadas de ataques informéticos, la informética forense se ha
reforzado continuamente. En este documento, todos los asuntos
relacionados con el uso real de herramientas de andlisis forense y los
resultados de la evidencia efectiva obtenidos en la investigacion y la
efectividad real cuando se combinan con la aplicacion se reflejan con
profesionalismo integral e investigacion de alto nivel. Varios métodos

forenses estudiados en un mismo documento.

A nivel Nacional

Yopla y Yopla, (2014), realizo la investigacion: Metodologia para la colecta
de la Evidencia Digital. En la Universidad Tecnolégica del Perd. La
investigacion llego a las siguientes principales conclusiones: Este articulo
presenta un método para capturar evidencia digital en analisis forense. Este
problema se ha vuelto muy importante, principalmente por el desarrollo de
la tecnologia de la informacién y la globalizacion de las redes informaticas,
qgue ha provocado un aumento de los delitos a través de dispositivos

digitales.

A nivel Local

Ostos, (2016), realizo la investigacion: La Auditoria Forense como

Metodologia para Detectar los Delitos en la Administracion de la

16



2.2

Municipalidad Provincial de Lima Metropolitana Periodo 2012-2013. En la
Universidad Nacional Hermilio Valdizan. La investigacion llego a las
siguientes principales conclusiones: El uso de procedimientos y técnicas de
auditoria forense sobre la base de planes y programas de auditoria
adecuados tendra un impacto en los delitos de malversacién ilegal de
bienes, enriquecimiento ilegal y pago indebido propuestos en la

investigacion y administracion. Ciudad Metropolitana de Lima.

Bases Teoéricas

Peritaje Informatico

Es una rama de la ingenieria informatica que utiliza tecnologia detallada y
/ o investigacion cientifica, y utiliza la tecnologia y los métodos de la
disciplina para confirmar o refutar un hecho determinado, con determinados
hechos o0 que ocurra directamente, Se puede inferir. Para ello, los
informaticos deben buscar, capturar, guardar, investigar y registrar una
serie de pruebas digitales y conservar sus caracteristicas inalteradas para
presentarlas a las autoridades judiciales.. (Torre, 2019).

El equipo de informéticos de Evidencias Informaticas también puede
realizar contra-peritajes con contra-informes periciales, en este caso
nuestros informaticos utilizaran argumentos técnicos consistentes y validos
para analizar y refutar los peritajes de la otra parte. Asimismo, cuando sea
necesario, los expertos en informatica que preparan el informe testificaran
en el juicio para aportar la conclusion de la investigacion forense como
perito calificado. Este servicio especial no esta incluido en la experiencia

de TI, pero se presupuestara por separado.

Asi mismo, el equipo de pruebas informaticas también brinda servicios
profesionales para asesorar a la empresa en la implementacion de

estrategias y mecanismos de seguridad. (Informaticas, 2019)

El informe pericial sera presentado al cliente en un lenguaje sencillo por el

experto en tecnologias de la informacion, y al juez en su caso, para que

17



2.3

cualquier novato pueda comprender el propdsito del conocimiento y la
conclusién profesional. Los informes periciales informaticos deben alejarse
lo mas posible de las técnicas y vocabulario tipicos de la asignatura,
aunque siempre es inevitable incluir dichos términos, por tratarse de un

informe técnico.. (Alamillo, 2013).

Evidencias digitales

La evidencia digital se define como cualquier tipo de informacion
almacenada en una computadora que representa hechos o acciones. Toda
la evidencia digital se encuentra en un area especifica relacionada con ella,

y los expertos en Tl son responsables de documentar a fondo el area.

La evidencia digital debe obtenerse lo antes posible, porque la evidencia
digital se degenerara con el tiempo y es dificil probar completamente una
cadena de custodia efectiva. Por lo tanto, la cadena de custodia de la
evidencia digital se define como un procedimiento técnico que se utiliza
para confirmar evidencia sin ninguna duda. De expertos en Tl El nimero
sigue siendo el mismo desde el momento en que se observa en el entorno

donde se constat6 que fue llevado ante la justicia. (Torre, 2019)

Definiciones conceptuales

DEPINCRI: Divisiéon de Investigacion Criminal y apoyo a la Justicia. Sede
responsable de investigar denuncias especificas de diversas formas de

delincuencia comun y delincuencia organizada. (INEI, 2014).

DIVINDAT: Division de Investigacibn de Delitos de Alta Tecnologia.
(INTERIOR, 20186).

FREEWARE: El software libre es cualquier programa o aplicacion que se
pueda distribuir a los consumidores sin pagar ninguna tarifa. (NeoAttack,
s.f.).

18



GPL: El software publicado debe ser software gratuito. Para ser gratuito,
debe ser lanzado bajo una licencia de software libre. (Sistema Operativo
GNU, 2018).

ISO: Las normas ISO Son documentos que especifican los requisitos que
se pueden utilizar en la organizacion para garantizar que los productos y /
0 servicios proporcionados por la organizacion cumplan con sus objetivos..
(ISOTOOLS, 2018).

OPEN SOURCE: Por lo general, el codigo abierto se refiere a cualquier
programa que los usuarios u otros desarrolladores consideren apropiado y
cuyo codigo fuente se pueda utilizar o modificar. (Rouse, 2016).
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CAPITULO Il
METODOLOGIA

3.1 Metodologia

La metodologia que se empleo fue propuesta por el propio investigador y
adecuada a la naturaleza de los objetivos y en correlacion con los mismos,
se baso6 en fases relacionadas y secuenciales para la elaboraciéon de la

propuesta guia técnica:

Figura 1:

Fases de la metodologia para el peritaje informdtico

Consulta y seleccion de informacion

Aplicacion y prueba piloto

Documentacion

Redaccion de la guia

Fuente: Propia

Fase01: Consulta y Selecciéon de Informacidn:

En esta fase se procedié con la busqueda de informacién sobre las
herramientas digitales que operan en el ambito del peritaje informatico en
entornos Windows, se recurrié a las paginas web especializadas, para su
posterior descarga y analisis de la herramienta a utilizar, se realizé la
documentacion previa donde se lista la version del programa herramienta,
requisitos, el nombre de la herramienta:
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Tabla 1:

Ficha de recoleccion de evidencias digitales

Herramienta de recoleccion de evidencias digitales

Nombre Version requisitos

Fuente: Propia

En cuanto a las necesidades planteadas por la institucion fueron:

e Herramientas para recuperacion de informacion eliminada

e Herramientas para recuperacion de informacion alterada

e Herramientas para realizacion de diagnéstico y estado actual del
sistema

e Herramientas para la deteccion de intrusos.

Fase02: Aplicacion y prueba piloto:

En esta fase se ejecutaron y se realizaron las pruebas necesarias en un
entorno virtual bajo el sistema operativo Windows. La prueba piloto
consistio en desencadenar situaciones ficticias donde se ha llevado a
cabo un incidente dentro del computador ejecutandose el sistema
operativo, posteriormente se realiz6 el test de la herramienta y se
comprueba el nivel de efectividad en cuanto a logro del objetivo propuesto

del uso de la herramienta. Se usa la siguiente ficha:

Tabla 2:

Ficha de pruebas y resultados

Nombre:
Version: Fecha: / /
Pasos: Obijetivo: Resultados: | Supuesto incidente

Fuente: Propia
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Fase03: Documentacion:

En esta fase se procedié con la elaboracién de la documentacién de la
aplicacion, se realizd la anotacion del paso incluido en la ficha anterior, se
detall6 minuciosamente el procedimiento para utilizar la herramienta
digital y las recogidas de evidencias digitales en el sistema operativo, se
listaron las herramientas testeadas y funcionales con sus caracteristicas,
en el caso de incluir cddigo, se document6 el programa, se incluyd las

fuentes o repositorios de algunas dependencias y ejecutables.

Fase04: Redaccion de la Guia:

Con la documentacion terminada, se procedio a elaborar la guia que fue
el entregable final o documento que sirvi6 como manual de aplicacion de
las herramientas digitales para la recoleccion de evidencias en entornos

Windows. Esta guia contiene:

e Definicion de cada herramienta
o e Sintaxis de Uso
Teorica e Descripcion y caracteristicas tecnicas

Descripcion

Procedimiento B Procedimientos de uso
Técnico e Ejemplos, demos.

Recursos e Enlaces de decarga de las herramientas y
w similares
Adicionales * Documentacion adicional.
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3.2 Herramientas

e Pc de escritorio e V/MWare

e Laptop e Sistema Operativo
e Red LAN Windows

e Disco Duro Externo e Kit de herramientas
e Memoria USB digitales

e CD's e Microsoft Office

VMWARE: es un hipervisor alojado que se ejecuta en versiones x64 de
los sistemas operativos Windows y Linux; permite a los usuarios
configurar maquinas virtuales en una sola maquina fisica y usarlas

simultdneamente con la maquina real.

Esta herramienta se usara como plataforma de virtualizacion para realizar
la instalacion y pruebas de cada una de las herramientas digitales que

conformara el kit de herramientas digitales para el peritaje informatico.

WINDOWS: es el nombre de una familia de distribuciones de software
para PC, smartphone, servidores y sistemas empotrados, desarrollados y
vendidos por Microsoft y disponibles para multiples arquitecturas, tales
como x86, x86-64 y ARM.

Es el sistema operativo, en este caso Windows 8 y 7 donde se pondra a
prueba las herramientas de peritaje informatico, este sistema operativo
estd presente en todas las maquinas instaladas en el departamento de

criminalistica de la ciudad de Huanuco.
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CAPITULO IV

DESARROLLO E IMPLEMENTACION

4.1 Desarrollo e implementacién

El desarrollo de la investigacion se basé en cuatro fases ordenadas y

relacionadas, estas fases forman parte de la Metodologia empleada.

Consulta y seleccion de informacion

En esta fase se procedi6 a recurrir a las oficinas del departamento de
criminalistica de la ciudad de Huanuco para obtener las necesidades en
cuanto al peritaje basico de casos informaticos. Estas necesidades fueron
listadas en base a las actividades usuales y comunes que se hacian en las
oficinas del departamento de criminalistica, a su vez se hizo un listado de
todas las herramientas digitales que se utilizaron al momento de la redaccion
del manual. El proceso de recoleccion de datos se realizé conjuntamente con
los trabajadores del area en previas entrevistas acordadas. El cuadro que se
muestra a continuacion es el resultado de las pruebas realizadas por el
investigador y a la seleccion idonea de la herramienta para el sistema
operativo. En cuanto a las tecnologias de informacién y comunicacion

provistas en la institucién, se incluia computadoras I5, impresoras e Internet.

Tabla 3:

Ficha de herramientas digitales

Herramienta de recoleccion de evidencias digitales ‘

Nombre Version  requisitos
AUTOPSY 4.13.0 Sistema operativo Linux o Windows de 32
0 64 bits
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OSFORENSICS 7.0.1 Win7 x32, Windows 10, Windows 8,
WinVista, Win7 x64

FOCAPRO 3.0.0 Sistema operativo Linux o Windows de 32
0 64 bits

TESTDISK 7.2 Sistema operativo Linux o Windows de 32
0 64 bits

DMDE 3.6.0 Win7 x32, Windows 10, Windows 8,
WinVista, Win7 x64

PWDUMP7 7.1 Win7 x32, Windows 10, Windows 8,

WinVista, Win7 x64

Fuente: Propia

Figura 2:

Caso de uso de consulta de informacion

1
CONSULTAR INFORMACION

" Tareas a Realizar

Aplicativos o Herramientas

Requerimientos del sistema

Chente //; Recepcwnlsta

C Informacién Guardada

U

S0
£ IR,

ﬁ\
C  Realizar Peritaje
v

Fuente: Propia
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Tabla 4:

Ficha De Roles De Tareas Y Asignacion De Maquinas

MAQUINA

PCO01-UC

AREA Unidad de Criminalistica

USUARIO User01-PCO1

192.168.10.15

SISTEMA WINDOWS 8
OPERATIVO

ESTADO OPERATIVA

TAREA 01

Redactar informes y almacenar solicitudes y
denuncias policiales.

TAREA 02

Maquina conectada a Impresora, realiza
impresion y escaneado de documentos,
cuenta con un Scanner conectado.

MAQUINA

PCO02-UC

AREA Unidad de Criminalistica

USUARIO User02-PC02

192.168.10.16

SISTEMA WINDOWS 8
OPERATIVO

ESTADO OPERATIVA

TAREA 01

Maquina para la evaluacion de evidencias
recolectadas.

TAREA 02

Contiene el software para buscar
expedientes y denuncias realizadas.

MAQUINA

PCO03-UC

AREA Unidad de Criminalistica

USUARIO User03-PCO03
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192.168.10.17

SISTEMA WINDOWS 10
OPERATIVO

ESTADO OPERATIVA

TAREA 01

Maquina con software de virtualizacion para
realizar las pruebas de las herramientas de
peritaje.

TAREA 02

Magquina también accede a impresora 'y
escaner

MAQUINA

PCO04-UC

AREA Unidad de Criminalistica

USUARIO User04-PC04

192.168.10.18

SISTEMA WINDOWS 10
OPERATIVO

ESTADO OPERATIVA

TAREA 01

Magquina con software de virtualizacion para
realizar las pruebas de las herramientas de
peritaje

TAREA 02

Maquina también accede a impresora y
escaner

Fuente: Propia
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ENCUESTA PARA DETERMINACION DE NECESIDADES Y TAREAS
BASICAS RELACIONAS AL PERITAJE INFORMATICO.

Realiza operaciones de recuperacion de data, su objetivo estd mas

centrado en:

0

[
N
[
N

Celulares
Tablets

Laptos y CPUs
Memorias USB
Discos Externos

Cuando se realiza diagnéstico del equipo mayormente que parte del

equipo a nivel de software se evalla:

0

tJ
[
tJ
tJ
[

[

[

[]
[
[
[]

Memoria RAM
Papelera de reciclaje
Archivos Temporales
Historial de Navegacion
Documentos accedidos

Pose sistemas de deteccién de intrusos:

Si
No

Cuando llega un equipo a analizar qué es lo primero que procede:

Registrar equipos

Analizar equipo

Derivar a otra area

Poner en lista de espera

Almacenar en area de equipos confiscados
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En relacion a las respuestas se muestra el diagrama donde se ilustra las
necesidades basicas de peritaje informatico:

Figura 3:

Necesidades de Peritaje Informdtico

p
e Laptos

e PC

e celulares

~— Equipos

Fuente: Propia

— Analisis

e Papelera

e Historial de
navegacion

Para ello la metodologia propuso:

Figura 4:

Modelo propuesta de pasos para proceso de Peritaje

Recepcion de
equipos

eRegistro
eEtiquetado
eAlmacenamiento

Fuente: Propia

eDiscos
eMemorias

eHistoriales
(navegacion,
impresion)
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Se cuenta con los siguientes formatos para los pasos:

Tabla 5:

Registro De Recepcion De Equipos (Evidencias)

EQUIPO FECHA / /

ESTADO PROCEDENCIA

DECRIPCION DEL EQUIPO

POSIBLE DELITO:

ASIGNADO A:

Fuente: Propia

Para su empleo, el formato fue impreso, y luego volcado a una hoja de calculo
para llevar el control del registro como se muestra a continuacion:
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Tabla 6:

Registro resumido de equipos para proceso de peritaje

equiro Bl recia Bl estapo B procepencia B pescripcion B peumo B asicnapoiS

Fuente: Propia

Tabla 7:

Registro De Recepcién De Equipos (Caso Practico)

EQUIPO Laptop FECHA 18 /05 /19
ESTADO Operativo sin PROCEDENCIA | Municipalidad de
cargador Huénuco

DECRIPCION DEL EQUIPO

El equipo de marca Lenovo color negro no trae cargador y tenia conectado
una memoria USB al momento de la intervencion, ademas el equipo fue
apagado al momento de su intervencion. El equipo este operativo, pero en
malas condiciones, la pantalla tiene un desperfecto en la parte superior
izquierda.

POSIBLE DELITO: Alteracion de la base de datos del sistema de
Papeletas de Transito

ASIGNADO A: Area de Transportes

Fuente: Propia
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La metodologia propuso:

Figura 5:

Volcado de registro a hoja de cdlculo

Registro de
equipos bajo
formato

Paso de los
registros a la hoja
de Calculo Excel

Fuente: Propia

Tabla 8:

Ficha De Evaluacion De Aplicativos Para El Peritaje Informdtico

TIPOLOGIA

Nombre
Tipo de 1 App Movil
aplicacion " De Escritorio

] Enla Nube
Modo de uso 1 Local

[ Offline

1 Enred
Plataforma 7 Windows

[ Linux

REQUISITOS TECNICOS
Nombre
A nivel de
software
A Nivel de
Hardware
A nivel de
Red
ASPECTOS DE USABILIDAD

NIVELES | Nada | Poco | Regular | Bastante | Mucho
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Facilidad de
instalacion

Facilidad de
uso

Documentacion
y ayuda

Portabilidad

Sistema de
Navegacion

Calidad de la
interfaz

Fuente: Propia

Tabla 9:

Ficha De Evaluacion De Aplicativos Para El Peritaje Informdtico (Caso Practico)

TIPOLOGIA

Nombre TESDISK
Tipo de 1 App Movil
aplicacion ] De Escritorio

] Enla Nube
Modo de uso ] Local

] Offline

] Enred
Plataforma 7 Windows

] Linux

REQUISITOS TECNICOS
Nombre TESTDISK
A nivel de Windows NT 4/2000 / XP / 2003 / Vista / 2008/7/10
software
A Nivel de Minimo de 1 GB de RAM
Hardware 700 MB de espacio libre en disco
A nivel de Ninguno
Red
ASPECTOS DE USABILIDAD
NIVELES Nada Poco Regular Bastante | Mucho
Facilidad de
. o X
instalacion
Facilidad de X
uso
Documentacion
X
y ayuda
Portabilidad
X
Sistema de
L X

Navegacion
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Calidad de la
interfaz

Fuente: Propia

Bajo la metodologia se escogieron aquellos programas que cumpliesen lo
siguiente:

Figura 6:

Requisitos para el uso de las herramientas para el peritaje

Facil de
instalar y
usar

Sistema

Operativo
Windows

De escritorio

Fuente: Propia

Figura 7:

Herramientas seleccionadas para el Peritaje Informdtico

mmm AUTOPSY

mmmw OSFORENSICS

mam FOCAPRO

mmmw |ESTDISK

= DPMDE

s PWDUMP7

Fuente: Propia
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Figura 8:

Caso de Uso de proceso de atencion del peritaje informdtico

G
—

RECEPCIONDENUNCIAS ) ..o

Mvahmch/

c@dends
EonsoPort e il | DA
ExensionPoet2 Endencas <

ExensonPoirt3 Regsto en hop de cakeul .,mnd*
anchies .7
£

.‘um-
m:

wy
Creronre)

Recibe Denuncia_Huanuco %
———

DIVINDAT_LIMA

Fuente: Propia

Aplicacion y prueba piloto

Los escenarios de prueba se realizaron primero en las maquinas virtuales

creadas mediante el software de virtualizacion para realizar las pruebas
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correspondientes y luego llevarlo a cabo en la computadora fisica real de las

oficinas del departamento de criminalistica. No se realizé una clasificacion

previa de cada herramienta, porque se baso en los casos obtenidos y segun

prioridad de resolucion, ademas a nivel de pruebas se consideré los

resultados més importantes y que hayan sido efectivos tanto en la maquina

virtual como en la fisica.

Figura 9:

Caso de uso de prueba piloto

]

MAQUINA _VIRTUAL PRUEBA PILOTO

Recuperar_Informacion_Eliminada

Recuperar_Informacion_Alterada

wextend» .

Diagnéstico_Estado Actual del Sistema
wextend»

" wextends»

Incidencias_Encontradas

( Ficha Posterior )

\__J/

Recopilacién de datos de las hen@

N “s-. sextends
e

Ficha_Efectividad

Fuente: Propia
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En esta fase se realizaron las pruebas piloto utilizando los posibles y
frecuentes delitos informaticos ocurridos y denunciados en el departamento
policial, se llevé a cabo en un entorno virtualizado, a continuacion de muestra

las fichas prueba piloto realizada:

Tabla 10:

Ficha de prueba piloto Autopsy

Nombre: AUTOPSY
Version: 4.13.0 Fecha: 10/06/2019
Pasos: Objetivo: Resultados: | Supuesto incidente

Ver pagina | Analizar o | Informacion | Ingreso al sistema vy

n® 03 del | ocurrido en | sobre borrado de carpetas vy
manual el equipo Archivos, archivos.

carpetas

eliminados

Fuente: Propia

Con respecto a la efectividad de la herramienta AUTOPSY se logré
obtener registros detallados de informacién eliminada de la maquina
virtual como de la maquina real (intervenida) suponiendo o creando el
ataque ficticio; cabe mencionar que, en algunos casos, se realizaron con

eventos reales.

Tabla 11:

Ficha de prueba piloto Osforensics

Nombre: OSFORENSICS
Version: 7.0.1 Fecha: 10/06/2019
Pasos: Objetivo: Resultados: Supuesto incidente

Ver pagina | Comprobacion | Informacion y | Ingreso al sistema vy
n° 07 del | de la | comprobacién | modificacion de algunos

manual integridad de | sobre archivos y carpetas
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archivos archivos

y

carpetas alterados

Fuente: Propia

Con respecto a la efectividad de la herramienta OSFORENSICS se pudo
comprobar aquellos archivos y carpetas modificas y/0 eliminadas del
sistema operativo, dando a conocer la fecha, el usuario y los elementos

eliminados.

Tabla 12:

Ficha de prueba piloto Focapro

Nombre: FOCAPRO
Version: 3.0.0. Fecha: 11/06/2019
Pasos: Objetivo: Resultados: | Supuesto incidente
Ver pagina | Deteccion Extraccion Archivos o adjuntos de
n° 12 del|de de datos | correo enviados
manual metadatos | relevantes anonimamente.

de la | de algunos

informacion | archivos.

almacenada

Fuente: Propia

Con respecto a la efectividad de la herramienta FOCAPRO se pudo

extraer

los metadatos de algunos archivos como,

por ejemplo:

geolocalizacion, fecha de modificacion, creacion, autor, nombre del pc,

direccion IP entre otras.

Tabla 13:

Ficha de prueba piloto TestDisk

Nombre:

TESTDISK

Version:

7.2

Fecha:

11/06/2019
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Pasos: Objetivo: Resultados: | Supuesto incidente

Ver pagina | Recuperar | Imagenes, Eliminacion de fotografias,
n° 18 del | imagenes fotografias evidencias de un caso.

manual eliminadas | recuperadas

Fuente: Propia

En cuanto a la efectividad de la herramienta TESTDISK se pudo recuperar
imagenes borradas tanto del disco duro como de los dispositivos de
almacenamiento extraibles, en algunos casos las imagenes se
corrompieron y no podian visualizarse, pero en la mayoria de los casos

se mostraba integramente las imagenes recuperadas.

Tabla 14:

Ficha de prueba piloto DMDE

Nombre: DMDE
Version: 3.6.0 Fecha: 11/06/2019
Pasos: Objetivo: Resultados: | Supuesto incidente

Ver pagina | Recuperar | Discos duros | Fallo intencional fisico del
n® 23 del|de discos | recuperados | disco duro.

manual duros

Fuente: Propia

Con respecto a la efectividad de la herramienta DMDE se pudo recuperar
discos duros fallados o formateados, o intencionalmente dafiados,

rescatando asi la informacién almacenada.

Tabla 15:

Ficha de prueba piloto PWDUMP7

Nombre: PWDUMP7
Version: 7.1 Fecha: 11/06/2019
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Pasos: Objetivo: Resultados: | Supuesto incidente
Ver pagina | Recuperar | Contrasefias | Cambio de contrasefias y
n°® 25 del | contrasefias | recuperadas | olvido.
manual del sistema
operativo
Windows

Fuente: Propia

Con respecto a la efectividad de la herramienta PWDUMP7 se pudo
recuperar contrasefias de las computadoras con el sistema operativo
Windows, en el caso que la evidencia o maquina comprometida este bajo

contrasefa.

Figura 10:

Ficha prueba piloto

MAQUINA VIRTUAL

Virtual Box Version 6.0

PROGRAMA

TESTDISK 32 BITS

TIEMPO

|¢

30 Min 3 sesiones




INCIDENCIA Borrado de los logs
accedidos a la base de
datos.

RESULTADOS Lista de archivos de textos
eliminados de la papelera de
reciclaje

VEREDICTO Archivos recuperados

Fuente: Propia
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Figura 11:

Diagrama de Flujo para el reporte de casos en el peritaje informdtico

Iniciar

Derivara Lima
(DIVINDAT)

Recepcion de
Equipos

Analisis y Pentaje Dictamen

Fuente: Propia
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Tabla 16:

Ficha de registro de incidencias

Fuente: Propia
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Tabla 17:

Ficha de registro de incidencias (caso prdctico)

001

05/04/2019

Huéanuco — Municipalidad de Huanuco

Se encontro la base de datos del sistema de papeletas alterada mediante el
registro o logs de los desencadenadores de la base de datos, esto hace
suponer que se han estado modificando los registros de las tablas en forma

no autorizada.

Fuente: Propia
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Tabla 18:

Ficha De Evaluacion De La Efectividad De La Herramienta

Responda con una “X” en el recuadro correspondiente

SI

NO

¢ La herramienta fue facil de instalar?

¢Lainterfaz de la herramienta fue amigable?

¢La interfaz de la herramienta fue facil de usar?

¢La herramienta cumplié con su objetivo?

¢,Cumplio las expectativas que tenia de la herramienta?

¢, Se encontré con algun error al momento de usar la

herramienta?

Se informa el resultado de la accion.

Se presenta los mensajes de éxito de forma clara.

Facil acceso y retorno al o del

sistema de ayuda.

Se ofrece ayuda contextual en tareas complejas.

Los iconos son entendibles

El tamafio y color de la letra permite leer con facilidad.

Las funcionalidades del sistema son faciles de ubicar.

Fuente: Propia
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Documentacion y redaccion de la guia

Para el proceso de la documentacion se tomd en cuenta los pantallazos y
anotaciones echas en las pruebas realizadas en las maquinas virtuales, las
fuentes consultadas fueron los manuales y paginas web de cada herramienta,
consolidando los requisitos, instalacion y forma de uso. La fuente o descarga
de cada herramienta se da a conocer posteriormente en cada seccién

empleadas por la herramienta.

Las herramientas no necesitaron validarse ya que son herramientas
estandarizadas y reconocidas en el &mbito del peritaje informatico, ademas
el objetivo de la investigacion no se centrd en la validacion de estas solo en

la seleccién, uso y efectividad de cada uno de ellas.

En la seccion anexos se presenta la documentacion y redaccion de la guia

de Peritaje Informético.
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4.2 Resultados

Los hallazgos teoricos obtenidos en la investigacion estan en relacion a la
aplicacion de las herramientas digitales para el peritaje informatico y la
documentacion de la misma, en este caso se consolido los conocimientos
adquiridos en el dominio del tratamiento de los delitos informaticos

relacionados a: eliminaron y alteracion de informacion.

En cuanto a los hallazgos técnicos, se consiguio la ejecucion de las pruebas
pilotos usando las herramientas digitales en sus diferentes versiones y
escogiendo la mas apta para la ejecucion, también se pudo emplear otras
técnicas no mencionadas usando dichas herramientas, por medio del uso de

comandos en el sistema operativo.

La relevancia practica de la investigacion reside en la recopilacion y
conocimiento y puesta a practica de estas herramientas por los trabajadores
del &rea de criminalistica, anteriormente a esta investigacion dicho personal
no tuvo una capacitacion o interaccion con estas tecnologias limitando su
labor diaria, y derivando los casos a la ciudad de lima, en cuanto a la
relevancia teoria es en si la metodologia, el manual para ser consultado en
cualquier momento al tratar de solucionar un caso donde se ponga a prueba

las habilidades del peritaje informéatico.

Al concluir la investigacion se hizo la capacitacién correspondiente al
personal de la unidad policial y se empezaron a utilizar las herramientas
informaticas para soportar el proceso de peritaje informatico basico asignado
a la unidad, se pudieron solucionar algunos casos practicos como obtencién

de datos borrados de laptops, recuperacion de contrasefias, entre otros.

Se hizo entrega de forma oficial el manual de peritaje informatico a la unidad
policial instando que se use constantemente y también en la actualizacion y

descarga de las aplicaciones recientes que se muestra en el manual.

Se realizaron las sesiones de capacitacion y aplicacion demostrando el uso
de las herramientas y casos de uso, esto conllevo a que el personal, instale

en cada computador las herramientas especificas, se tuvo que afadir como
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excepciones al antivirus para que no las elimine, ya que algunas de estas

herramientas son detectadas como malware.

La unidad policial conjuntamente con el coronel de la Policia Nacional del
Peru: Héctor Bernal Alva, estan interesados en la creacion de una unidad
especial para la gestion de los delitos informaticos, concluyeron afirmando
que esta iniciativa es muy interesante ya que propiciaria las gestiones
posteriores para la creacion y funcionamiento de dicha Area.

Finalmente, se les hizo entrega del manual documentado en cuanto el uso
de las herramientas informaticas para el peritaje informatico en entornos

Windows conjuntamente con el Cd de aplicaciones.
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CONCLUSIONES

Se realizé las coordinaciones previas y entrevistas con el personal
encargado de la unidad de criminalistica de la Policia de la ciudad de
Huanuco, quedando en un acuerdo de capacitacion y aplicacion en el uso de
las herramientas de peritaje informético, para la resolucion de casos
menores en el ambito de los delitos informaticos.

Se efectud el proceso de seleccion y pruebas de las herramientas digitales
de peritaje informatico bajo el entorno Windows. Las pruebas se realizaron
bajo un entorno virtual aplicando en casos simulados de delitos informaticos,
de todas ellas se seleccioné las mas pertinentes en relacion a la facilidad de
uso, de licencia gratuita y también por la funcionalidad para soportar el
proceso de la gestidén de delitos informaticos en la ciudad de Huanuco.

Se elabor6 la guia manual de herramientas digitales para la recoleccion de
evidencias digitales, en base a las pruebas realizadas, este manual se utilizd
en la capacitacion del personal de la unidad personal, asi mismo se hizo
entrega en formato impreso y digital de dicho manual como herramienta de
trabajo diario para la unidad.

Se ha propiciado el interés por parte de la unidad de criminalistica de la
ciudad de Huanuco en la gestion para la creacion de una unidad especialidad
en el tratamiento de los delitos informéticos y uso de las herramientas

digitales oficiales para el proceso de peritaje informatico.
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GUIA MANUAL PARA LA
INFORMATICA
FORENSE

PARA LA PLATAFORMA
WINDOWS



OPEN | EXTENSIBLE | FAST

AUTOPSY

DESCRIPCION

Es una herramienta de andlisis forense digital gratuita desarrollada para investigar lo
ocurrido en el equipo. Es rdpida ya que ejecuta varias tareas en segundo plano, aprovechando
los nucleos del procesador, para tener resultados lo antes posible.

REQUISITOS PARA INSTALAR

Es altamente recomendable remover o deshabilitar cualquier software antivirus desde
las computadoras en las cuales se procesardn o revisaran los casos. Frecuentemente el software
antivirus podria crear conflicto con el software forense y puede poner en cuarentena o incluso
borrar algunos de los resultados antes de tener la oportunidad de analizarlos.

DESCARGA DE LA PAGINA OFICIAL
https://www.sleuthkit.org/autopsy/download.php
INSTALACION

1. Ejecutar el archivo de extensién “msi” de Autopsy.

2. SiWindows presenta UAC (User Acccount Control), hacer clic en Yes.

3. Hacer clic a través de las cajas de didlogo hasta llegar al botén de nombre “Finish” y
hacerle nuevamente clic.

4. Autopsy ahora estd completamente instalado.

x
Select Installation Folder
Welcome to the Autopsy This is the folder where Autopsy will be installed. ¢
Setup Wizard

To install in this folder, dick "Next”. To install to a different folder, enter it below or didk

The Setup Wizard will install Autopsy on your computer. “Browse".

Click "Next” to continue or "Cancel” to exit the Setup Wizard.

Folder:
Ct\Program Files (x86)\Autopsy-4.3.0\ v Browse...

Advanced Installer

ack e prees

Cancel

52



~ Auopsy 490 -0

Ready to Install o Add o9t Saurce

B E octe P ccocront | B8 o o
The Setup Wizard is ready to begin the Autopsy installation
Welcome
Click "Instal” to begin the installation. If you want to review or change any of your
installation settings, click Back”. Click "Cancel” to exit the wizard. Newi Cose
&
Open case

Autopsy®

OPEN | EXTENSIBLE | FAST

Advanced Installer

<Back 5 Install Cancel

PRACTICA

e (Crear un caso nuevo.

Welcome

New Case

Open Recent Case

Open Case

Autopsy”

OPEN | EXTENSIBLE | FAST

Close

e Ingresamos el caso nombre (CASOUDH) y la direccion, por ejemplo en escritorio
(Desktop) y next.

Mo New Case Information
Steps case
1 Case Information
2. Optonal Information CaseMName:  [CASOUDH
Base Directory: |C:\Users\IDHFORENSE Deskiop Bronse
CaseType: @) Sngleuser  Multuser

Case data will be stored in the following directory:
€:\Jsers|UDHFORENSE \Desktop\CASOUDH

Back Next > Finish Cancel Help

e Definimos el nimero de caso (CASO1) y el nombre examinador ejemplo (SISTEMA).

E S New Case Information [ < |

Steps optional

1. Case Information
2. Optional Information Case

Number:  |CASOL
Examiner

Name: SISTEMA

Phone:

Emal:

Notes:

Organization

Organization analysis is being done for Manage Organizations

<Back Next > Finish Cancel Help
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3

Add Data Source

Seleccionar con lo que vamos a trabajar por ejemplo (Disk Image or VM File) y next.
KX

Steps

Select Type of To Add

1. Select Type of Data
Source To Add

Select Data Source
Configure Ingest Modules
add Data Source:

sw

Disk Image or VM File
L

f= | Local Disk
f= | Logial Files

1= | Undllocated Space Image Fie

<Back Next > Finish

Cancel Help

Hacemos clic en browser, buscamos el fichero imagen del disco extraido un disco que
fue descargado del repositorio de imagenes publicas su extension es (.dd) y podemos

escoger la zona de horario.

)

Steps

Add Data Source

1 Select Type of Data Source To
Add

Select Data Source
Configure Ingest Modules

2.
3
4. Add Data Sou

Erowse for an image fie:

(C:\Users\UDHFORENSE Desktop\Jpeg-search Bpeg-search.dd

Please select the input timezone: | (GMT-5:00) Americallima v
Ignore orphan fiks n FAT fle systems

(faster results, although some data wil not be searched)

Sector size: | Auto Detect .

Browse

<Back

Next > Finish

Cancel Help

seleccionar todos los mddulos que se va a realizar, next y finish.

o Add Data Source | < IS Add Data Source.
stepe Stepe 2dd Dt Source
1 seecTpeofData eurce o L Seudl Ty o bea SouceTo
P A ngest ek or+ N
3. Conl Ak st sl 3 _—
* sbe s T - *
M FieTre denvicaser
SR —
¥ Edrpr
Ky search
M Emsiewer
¥
=]
Wl Enmpenpescsen
M et s dentter
Protohes Caver
[ comamn e
Jren——— L
B e e 0| eevacs reans s acty 25 e s, rceny .
SdectAl | | Desect Al
= (R [ conca
N CASOUDH - Autopsy 4.9.0 - olEH
Case View Tools Window Help
: = . m
sddvatasaurce I macesideos [ commncarors 2, mekne . Geeaereoot | BT @ - kaynorduss Qe Keyword Seasch
o |[wene ~o
Dets Sources 1 Aoty
Tatie | Thumbnsd
= ame Type  SmByis) SectrSe(yim) MOSHeh Tmemee  Develd
B Exvacted Content Bewegrachad -
sion Mismalch Detected (2
-
5\ Srge Uteral Keymerd Search (1)
5 Sre Regulr Expresson searth (0)
* ashaatian
5 £ Messages &
S Interestiog lhems
) sccons
o e
Reports
< >
@3
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Tenemos archivos que podemos visualizar como por ejemplo imagenes, archivos
eliminados, etc.

E's CASOUDH - Autopsy 49.0 - o IEd
Case View Tools Window Help
Add Data Source Il Images/Videos 5 Communications %=, Tmelne [, Generate Report B © - Keywordlists Qv Keyword Search
€ £ || Listng 2ls)
[ jmg_8-jpeg-search.dd/archive/fle9.boo 2 Resulty
|- @ Data Sources Table | Thumbnail
-3 8Jpeg-search.dd
L@ Sorphanies @ Name S C Locaton Modified Time q
L\l SCarvedFies (3) B files.ipg | | [#ma_speg-search.ddjarchivefies.booifies.jpa 2004-06-09 14:53:32FET [0
SExtend (5) random3. dat fimg_8-jpeg-search.ddfar 9.dat  2004-06- 8PET  Of
W Sunalloc (1)
1 alloc (4)
e[ archive (5)
- E2 file10.tar.gz (1) < 2
- ER fles.zp (2) Hex | Strings | Application | Indexed Text ns | Other Occurrences:

%

I AM PICTURE #6

@3

fies.boo (2)
- de1(d)
del2 (3)
invalid (5)
- (0 misc (6)
@)} RECYCLER (3)
1) system Volume Information (3) i
|&-/® views
5, File Types
i1y Deleted Fies
£ MB File Size
MB 50 - 200M8 (0)
MB 200M5 - 1GB (0)
MB 168+ (0)
| E-[E] Results
- Extracted Content
= Extension Mismatch Detected (2)
|| B X keywordtits v
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OSFORENSICS

DESCRIPCION

Es un software de andlisis forense. Lo mas interesante es que deja
utilizar algoritmos hash para obtener “huellas digitales” de cada archivo que
poseemos en la PC. De esta forma podemos comparar si un archivo fue borrado, modificado,
o alterado de algiin modo, podemos elegir entre varios tipos de algoritmos diferentes: MD5,
SHA-1, SHA-256, etc.

REQUISITOS PARA INSTALAR

e Windows XP SP3, Vista, Win 7, Win 8, Win 10.

e Windows Server 2000, 2003, 2008, 2012.

e 32 bits y 64 bits compatibles (se recomiendan 64 bits).

e Minimo de 1 GB de RAM. (Se recomienda 4GB +).

e 60 MB de espacio libre en disco, o se puede ejecutar desde una unidad USB.

DESCARGA DE LA PAGINA OFICIAL

https://www.osforensics.com/download.html

INSTALACION

1. Ejecutamos el archivo, luego Aceptar las condiciones y next.

S Setup - OSFaorensics = B

License Agreement e
Please read the following impartant information before continuing. B

Please read the following License Agreement. You must aceept the terms of this
agresment before continuing with the instalation.

Software Pty Ltd ( ) ~
End User License Agreement (‘EULA’)

IMPORTANT! PLEASE READ THE FOLLOWING TERMS AND
(CONDITIONS.

'YOU, THE INSTALLER OF THIS SOFTWARE, AGREE THAT ALL OF
'THE TERMS AND CONDITIONS DESCRIBED BELOW APPLY TO
ANYONE ELSE WHO USES THIS SOFTWARE, IF EITHER; ©

1£T LT TUT §ASCTDTE DITTAN AD VATl £0DY INETATT AD

the agreement

(7)1 do not accept the agresment

=
2. Seleccionamos la ruta donde se va instalar y todo next.
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e Setup - OSForensics

=
&

Setup - OSForensics

- cEN

Select Destination Location
Where should OSForensics be installed?

Select Start Menu Folder
Where should Setup place the program's shortcuts?

&

I

To continue, dick Mext. If you would like to select a different folder, dick Browse.

Setup will install OSFerensics into the following folder.

‘ | Browse...

At least 305,2 MB of free disk space is required.

Setup will create the program's shortcuts in the following Start Menu folder.

To continue, dick Next. If you would like to select a different folder, dick Browse.

‘ | Browse...

< Back ” Next = Cancel |

| < Back ” Mext > ‘l Cancel

PRACTICA

57

By Setup - OSForensics - oEN - Setup - OSForensics
Select Additional Tasks Ready to Install
Which additional tasks should be performed? Setup is now ready to begin installing OSForensics on your computer,
Select the additional tasks you would like Setup to perform while installing OSForensics, Click Install to continue with the installation, or dick Back if you want to review or
then didk MNext, change any settings.
Additional icans: Destination location:
C:\Program Files\OSForensics
Start Menu folder:
OSForensics
Additional tasks:
Additional icons:
Create a desktop icon
< Back ” Next > | | Cancel | <Back || Instal | | Cancel |
- OSForensics = =
QP Workflow @ Start Help
= .
ﬁ Auto Triage 'f"\‘ I"F
m :
a Manage Case Auta Triage Create Case Impart Case Generate Repart Wiew Lag Add Device to Caze
@ Add Device
Q Forensic Imaging File Searching & Indexing
= =i Z
&) Svstem Information @ qe. < -
q Memory Viewer File Mame Search Mismatched Files Create Index Search within Files
Search
@ Recent Activity
Passwords Hashing & File |dentification
=]
_x' Deleted File Search Mew Hash Database Mew Hash Set Create Hash Create Signature ¢ Compare Signature Analyze Shadow
File Listing Copies
ﬁ Mismatch File Search
T
m Prefetch Viewer Viewers
- - %
resnenene o & = Q &2 %
B‘. File Viewer File and Hex Viewer Memony Viewer Flaw Disk Viewer Registy Viewer File Spstem Browser  SOLite DB Browser “Web Braowser
Q Raw Disk Viewer
- . — ——
Y meptey viewsr =a —a] = = == -
% Web Browser >
Mouse over a feature for more information. OSForensIcs




1. Vamos a crear un nuevo caso y clic en ok.

OSForensics -

‘EP Workflow a Manage Case Help

4 Select Case

m Start
Mew Case.. Title Create Date Access Date Location Default Drive

=
7 AutoTriage Inipert Cass
u I E# g New Case
@ Add Device Hek

Basic Case Data | Offense & Custody Data | Desciption of Evidence | Chain of Custody | Custom Fields | Case Narrative EF
uﬁ Forensic Imaging >
CaseName  udhpcl v

g’ e = Investigator foreseudh v
d Memory Viewer Organization | universidad udh v
Tf_&;‘ Recent Activity Contact Detals v
[
h Passwords Timezone || gegl (GMT -5:00) v
&7 File Name Search DefaultDrive | C:\ [Local] v

44 Deleted File Search Acquisition Type  (®) Live Acquisition of Current Machine () Investigate Disk(s) from Another Machine

Enable USB Wirite-block
&8 ismatch File Search TRt [l
Case Folder () Default Location  (®) Custom Location

A, Prefetch Viewer C:\Users\DELL \Pocumentsicase),
;_-df File System Browser Log case activity

Q) File Viewer oK Cancel
uﬁ Raw Disk Viewer
_‘a Registry Viewer
4 web Browser
« J Create Index < >

Sz qd
2. Cuando esta creado el nuevo caso.
A Select Case
m Start
New Case... Title: Create Date Access Date Location

%‘ Auto Triage Impon Case. of uchpel migrcoles, 14 de noviembre de 2013, 12,2208 miércoles, 14 de noviembre de 2018, 122208 C:\Userd\DELLADocuments'ca

u %g Load Case

@ Add Device Expart Case...
Delete Case Q 5
ﬁ Forensic Imaging
g’ System Information Manage Cunent Case
Edit Case Details. Generate Report Wiew Log Add External Report Paste Cliphoard to Case.
d Memory Viewer
Add Device. Add Attachment. Add Note Add Evidence Photo

5?' Recent Activity

Case ltems Casellem D Tille Module Case ltem Calegory

L, passwords
=3

Mran

3. Hacemos un clic en Recent Activity (nos permite escanear todas las actividades
recientes) y clic en "Scan" para realizar la busqueda.

o OSForensics - udh pcl = B

3 o Hel
*I’ Workflow @P Recent Activity G

d Activity Fiters: Off
Live Acquisiion of Current Machi Config...

B o ® Lie Acaistonof Carent Hachine i bl som

() Scan Dive: T4 Guick Filter: Gol [Reset Filters
= -
) AutoTriage File Details | Fie List | Timsline Nl iz

a Manage Case
(3 Add Device

gﬁ Forensic Imaging

g System Information

Q Memory Viewer

E—

4. Como se puede apreciar, se esta haciendo la blisqueda, todas las actividades.
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J*  workfiow %’3 Recent Activity HED
d g ) 5
n ® Live Acquisition of Current Machine Activity Fiters: Off Config
Start Timeline Fiter: OIf Scan
« Scan Diive: T\ Quick Filter: Gol [Reset Filters
= -
7 AutoTriage 01[ 2389 File Detalls | File List | Timeline:
Q Manage Case Most Recertly Used [ 801 || 62 Recart Activty Scar: Registy
7 USB (71
-EMdDevioe $ WLEN [42)
- R ~ o) Browser Histary (2]
R i imaoino Installed Pragrams [ 1103 |
% System Information Autorun Cammands [ 13)
- Mounted YWalumes [ 7]
o) vemory viewer Userdssist [ 360
5. Clic en aceptar y se verd todas las configuraciones recientes.
OSForensics - udh pcl = &
P workfiow @P Recent Activity =
o ® Live Acquisiion of Curent Mashine ?.Emt:\l\t:eT\:: S; Canfig
&L Start (O Scan Diiver Quick Filler ol et Filters

) Auto Triage Tatal liems: 23759

File Details | File List | Timeline

Alnm—Anmh_LB, User Time "
Recent Acti ummary 1471172018, 123312
14/11/2018,12:3312
o Summary:

1441172018, 12:32:55
Most Recently Used: 952

[ 2 [ 23759 | A
a Manage Case 3] Most Recenty Lised ( 950
{E] MS Office - Recert D
=+13] Windows - ‘Rurl Enti
-3 Windows - Mapped b
2 Windows - Search Hi
& windows - Media Se;

™

Add Device

gg Forensic Imaging 14112018, 12:32:09
14112018, 12:31:27
g System Information

- . edwind.. DELL 14/11/2018.12:31:26
Q " “ @ indows -Intemet 5 aﬁa\;ﬂ jaz ed[wind.. DELL 1441172018, 12:31:26
s S— Qa windows -Fengle 1) Cookies: 1934 DELL 14/11/2018,12:30:32

[E) Wordpad - Recent D Downloads: 45 DELL 1401172018, 12:30:32

{ MS Paint - Recent Fi E’Wféfg;‘;lw 3361 DELL 14/11/2018,12:30:37

103 Mesia Player - Recer Browser Bockmarks: 34 DELL T8, 123024

) Windows - Recent Dr Installed Programs: 1104 DELL 141172018, 123023

DELL 1471172018, 12:30:21

Autorun Commands: 13
Mounted Volumes: 7
UserAssist: 360
JumpList: 7655

&Y File name Search

14/11/2018,12:30:392
14/11/2018,12:30:11
14112018 12:30:07

~[] Adobe Readsr - Rece
- Windows Explorer - F
08 - Recent Docur

4 Deleted File Search

%c Mismatch File Search ) 05 - Recent tems | Form History: 109 . DELL 1441172018, 12:30:04
Windows Search: 1907 DELL 141122018, 12:30:04

H {3 05 Media - Recert Prefetch: 338
Prefetch Viewer .| ‘ DELL 141122018, 12:30:04
L} %:BDE:; Hetwork Diive: Shellbag: 4328 el 1471172019 123004
L] File System Browser @ Leelin) TotalItems: 23758 DELL 14/1122018.12:30:03
<@ WLAN [42) DELL 141122018, 12:2953
@ Cookies [ 1934) DELL 14/11/2018,12:29.53

Q, File Viewer

DELL 14/11/2018,12:2350
DELL 1441172018, 12:2348
DELL 14112018, 12:25:48
Cookies DELL 141172018, 12:25:34
Cockies DELL 14/11/2018,12:25:34

@ Downloads [45]
(D) Browser History (3361 )

1 Events [358)

it Browser Bookmarks [ 34
@ ChatLogs(0) v

»;ég Raw Disk Viewer

] Registry Viewer

rxr

St o e e e e o e e e oo o e e e e o

4 web Browser

6. Porejemplo veremos todos los archivos de Ms Office 145 archivos y estos archivos
podemos agregar al caso.

OSForensics - udh pcl - oIl
o Workfiow %" Recent Activity e
~ ® Live Acisiion of Cuent Mackine St b Corlig
Start -
i O Scan Diive; b Quick Fiter ol [Feeet Fiters.
r
7) Auto Triage [ Al 23753) ~ | | File Detaits | Fie List | Timeline TN 2
ﬁ Manage Case 4] Mast Recently Used [ 95 tem Activity Type Path User A
- : 1] MS Dffice - Recent O [¥ ] Cristobal Trinidad - Inve...  Office MRU C:\Users\DELL\OneDrivet... DELL
(3 Add Device 15] Windows - Run' Entri [¥ 1] Cristobal Trinidad - Inve...  Offics MAU GATESISII DELL
. 5 5 B9 Windons -Mapped b || [¥ ] MELTDOWN Y SPEC..  Office MAU C:AUsersADELL\Deskioph...  DELL
& ForensicImaging 2 Windaws - Search Hi g Lj'lj] LEY N.docs Office MR GADERECHOEXAMEN  DELL
. V&) LEY 29733 Datos pers...  Dffice MAU GADERECHI INFORMAT...  DELL
. Windows - Media Sz =
&} svstem mformation = ¥ ) LEY-29733 Dates pers...  Office MAU C:AUsers\DELL\Dawnioads  DELL
@ windons Intemet S [V ] Abrevisturas docx Dffice MAL G:\DERECHO EXAMEN DELL
Q Retuony Mewe 8 Windons - People, Oy ¥ @] ABREBIATURAS dock  Office MRL G:\DERECH® EXAMEN DELL
qat,., o [ Wirdpad - Recent Dics (0] ] DERECHOINFORMA...  Office MRU G:\DERECHD EXAMEN DELL
= { MS Paint -FecertFi | [¥ ] RESUMENNORMA_T... Office MRU G DELL
e —— I Media Piayer - Recer, ’E &) RESUMEN NORMA_T...  Offics MRU CWsers\DELL\Documents  DELL
sswor v .
— v il £ 8 CTN BoEmECH MrORAT DR
File Name Search [ . o = A es
I——l‘ A‘*_”"E Reader - Rect [¥ ] aiisdos entie sl cislo y 1. Office MAL C:\Users\DELLADesktop DELL
4 Deleted il Search r Windows Explorer - | [ 6] Cristobal Tiinidad -Inve...  Dffies MAU IATESIS Il DELL
05 - Resent Docur ¥ B Giancarlo Matta Sivest...  Office MRU Itext DELL
4B, ismatch File search £ 05% - Recentems (|| 7 %] $DCIOLOGIA ot Office MR C:\Users\DELL\Downibads  DELL
= [ 05 bhectn - Focent || % ] FISICA N CONINDICE-.. - Dffice MPU CAUsers\DELL\Desktiop  DELL
ﬁi Prefetch Viewer B 05 ek Difve: [V {21] FISICA ILdocx Office MR CAUsersiDELL\Desktop  DELL
¥ ] PRESION ATMOSFER... Office MAL CAUsersDELL\Desktop  DELL
{QJ] File System Browser & USB(111) [¥ @] ESTABLIDAD DE CUE.. Dffics MRU CAUsers\DELL\Deskiop ~ DELL
B WLAN (42] [ E] 201005192054180.0r...  Office MRU C\Users\DELL\Downloads  DELL
o File Viewer @ Cookies [1934) [¥ 5] 16 Fhidos ppix Office MAU H:AHichaulica DELL
@ Downoads [45) ¥ ] amostera oot Office MRU C:\Users\DELL\Downibads  DELL
&Y Raw Disk Viewer @) Browser Histow {3351 ) ¥ ] atmosiers_GCowvoppt  Office MAU CAUsers\DELL\Downloads  DELL
Certs | 558 ¥ 8] 2010051920541 80 0re...  Office MRL C:AUsersDELL\Downloads  DELL
] Registry viewer 4 Everts (56 ¥ ] PRESION ATMOSFER... Office MAL CAUsers\DELL\Downloads  DELL
Ur Browser Bookmarks (34 [¥ ] presion_atmosféicappt  Office MAL C:\Users\DELL\Downloads  DELL .
@thﬂronger @ ChatLogs (1) v EE - co e PTRTETIE T N
< >
o T how Emply Aclivity Types 145 tens) checked
=
Date [desc) v

59



7. Para poder agregar al caso solo clic derecho en item(s), clic en "add list to case...", le
agregamos un nombre y clic en ok.

145 tem(z] ch———
Add list to Case...

Export list to 3
Copy Rowi(s] to Clipbeoard 1
..... ‘windows - SearchHi | | ¥ B4] LEY N.docx Office MRL GADERECHO ExAMEN DELL
' ; RECHO INFORMAT...  DELL
[ windows Please Enter New Case ltem Details
Q indaws rshDELLADownloads  DELL
2o Wi Title: FECHO EXAMEN DELL
INJOWsE
- | wordd AECHO EXAMEN DELL

..... ) Wardpad AECHD EXAMEN DELL

..... : M5 Paint Category: DELL

@ Media P14 b rshDELLADocuments  DELL

= . Motes: DELL

----- 3 Windows

—_ SECHO INFORMAT...  DELL

""" L Adobe i \DELL\Desktop  DELL

- Windows 51 DELL

----- [E) 05%-Re DELL

E;J_\ 5% -Re r\DELL\Dowrloads  DELL

@ 05 Med rzhDELLADeskiop DELL

. @HmML (Ocsv _

- o5 ef] T : — o o
& USB(111] [V B ESTABLIDAD DE CUE... Office MRU C\Users\DELL\Desktop ~ DELL
<3 WLEN [ 42] [V ] 201005192054180 pre...  Office MRU C:AlJsers\DELLAD ownloads  DELL
%y Cookies [1934) [v @_] 16_Fluidos. ppts Office MRLU H:'Hidraulica DELL
@ Nonlnads [ 451 [v &) atmosfera.oot Dffice MRU C:\Jsers\DELL\Dowrloads  DELL

NOTA

En realidad el programa es mas optimo si se adquiere con la licencia completa, pero si el
programa se instala en modo trial, el tiempo y algunas opciones serdn limitadas, pero de todas
maneras es muy Util para poder recuperar archivos cuando se encuentra en modo trial si se
usara de forma provisional.
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ECCA

FOCAPRO

DESCRIPCION

FOCA (Llamado asi en honor a Francisco OCA, aunque luego buscaran las siglas “Fingerprinting
Organizations with Collected Archives”) es una herramienta para encontrar Metadatos e
informacidn oculta en documentos de Microsoft Office, Open Office y documentos PDF/PS/EPS,
extraer todos los datos de ellos exprimiendo los ficheros al maximo y una vez extraidos cruzar
toda esta informacidn para obtener datos relevantes de cualquier entidad.

REQUISITOS PARA INSTALAR

Windows XP SP3, Vista, Win 7, Win 8, Win 10

Windows Server 2000, 2003, 2008, 2012

32 bits y 64 bits compatibles

Minimo de 1 GB de RAM

800 MB de espacio libre en disco, o se puede ejecutar desde una unidad USB

DESCARGA DE LA PAGINA OFICIAL

https://www.elevenpaths.com/es/labstools/foca-2/index.html

INSTALACION

Una vez descargado, extraer.
| |+] FocaPro 07/1
Elegir programa predeterminado...
Abrir con k
Compartir con >

Abrir con WinRAR
Extraer ficheros...
Extraer aqui

Extraer en FocaProh,

Se extraerd todos los archivos y luego abrimos la carpeta bin.
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https://elladodelmal.blogspot.com/2008/11/criando-una-foca.html
https://elladodelmal.blogspot.com/2008/11/criando-una-foca.html

; bin

. plugins
|| FocaPro
|| README

e Doble clic en FOCA para abrir.
. Analisys

. DNSDictionary
CrystalDecisions.CrystalReports.Engine.dll
CrystalDecisions.ReportSource.dll
CrystalDecisions.Shared.dll

DMSLibrary.dll

FOCA

lonic.Zip.dll

License.dll
MetadatabxtractCore.dll
PdfSharp.dil

Plugins&Pl.dll
SearcherCore.dll
SearcherCore.Xml5erializers.dll

Systern.Threading.dll

ErREEEEEEDEEEE

e Elsoftware foca.
&

FOCA (final version) 3.4

gEErDJECt 35 Report Tools i Options (3 Tasklist [ Plugins g_-}ahnut

B--‘@ No project

) Network

— Domains

4 Roles

@ Vulnerabilities
&7 Metadata

FOCA final version

Compiled flags [ PRO LFI TypeConversion SpecialChars Plugins BackUps Leaks ]

hitp:/iwwew elevenpaths com

Time Source Severty Message

/3 Conf | |G Deactivate AutoScroll | |5 Clear

PRACTICA

1. Clic en la pestafia Project -> clic en "new project"

'_35 Project | |=/ Report 'Tools

1%  Mew project

I in Dpen project
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2. Enlaventana siguiente rellenamos los campos (nombre, dominio, donde se va guardar,
notay fecha) el tiempo del proceso puede durar 5 minutos aproximadamente luego clic

en Create.
[ FOCA (final version) 3.4 = =
§E Project §E Report ‘Tools . 2Qptions (3 TaskList I Plugins g’&bout
-4 No project
(=) Network
— Domains
(9 Roles
& Vunerabilties
Metadata
Project name forenseudh |
Domain website [www udh.edu pe |

Alternative domains ‘ ‘

Folder whers save documents CA\Users\UDHFORENSE\Documents| ||

Project date [14/11/2018 11:05:25 |

Project notes

para informacon fonrese ‘

minutes

Autosave project each

3. Clic guardar.

[ forense - FOCA (final version) 3.4 = =
& Save project as ... EX|
T | » Esteeq.. » Documentos » v & Buscar en Documentos 2
Organizar +  Nueva carpeta =~ @
& Sitios recientes A Nombre Fecha de modifica..  Tipo
. PassMark 07/11/2018 1&:57 Carpeta d|
1M Este equipo
| www.udh.edu.pe.FOCA 14/11/2018 11:18 Archive F
& Descargas
. Download  Download Date Size  Analized
| Documentos
1 Escritorio
=| Imdgenes
W Masica
H Videos
i, Disco local (C3)
- ZEIN (E:)
_ v < >
Nomre: | ERTRFERSTE v]
Tipo: | FOCA Projects v
* Ocutr capets
4. Clic en aceptar.
=]

() forenseudh - FOCA (final version) 3.4 -

1=/Project  ]= Report | Toels jiOptions (3 Tasklist @ Plugins &7 About

=] @forer::tudhm N
e Networ
v d
~ Domains %p‘:
€9 Roles ] pps
@ Vulnerabilties
" Metadata < b
Custom search
d Type URL Download Download Date Size Analized

forenseudh - FOCA (final version) 3.4

o Project saved successfully!
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5. Realizaremos la busqueda de todo el contenido de la direccion.

Search engines: nos los buscadores usara para
encontrar.

Extemsions: todas los archivos que encontrara a través
de las extenciones.

{=Project |=|Report !Tools [ ;Options (o TaskList @ Plugins g’ghout
4@ forenseudn
(1= Network
— Domains
&0-€9 Roles
&l‘ Vulnerabilities
- Metadata

Custom search Clip en SEARCN ALL para poder realizar la
bisqueda

Id Type URL Size  Analized

6. Como se puede apreciar tenemos varios resultados de la busqueda.

(] forenseudh - FOCA (final version) 3.4 = =
1= Project  ]=/Report |/ Tools < 2Options (3 Tasklist Plugins /& About
=@ forenseudh Searchengines  Extensi
o s G [] doc ppsx
2 Domains i
i V] ppt xlsx
{9 Foles [¥] pps saw
e Vinerabilties : S
. Metadata < >
Custom search
Id Type URL Download Download Date Size  Anali;
i,ﬂ paf http://www.udh edu pe/congresocontab pdf x - 14417KB x
@ﬂ pdf http://www.udh.edu pe/admision_hco_2016 pdf x - 69359 KB x
-;E‘Z pdf http:/fwww udh edu pe/balsa 11 pdf x - 28464KB x
Hs3 pdf  hitp/www udh edu pe/bolsa 13 pdf x - 177MB X
?.4 paf http://www.udh edu pe/bolsabpdf X - 23856KE X
@5 paf hittp:/Awww.udh.edu pe/directorio pdf x - 2567KB x
@G pdf http://www udh edu pe/bolsa5 pdf X - 24394 KB x
w7 pdf  hitp/Awww udh.edu pe/bolsa pdf x - 52455KE X
?.3 paf http://www.udh edu pe/bolsad pdf X - 24166 KB X
@9 paf hittp:/Awww.udh.edu pe/bolsa 14e pdf x - 3991KB x
@TD pdf hittp://www.udh.edu pe/contabilidad pdf x - 16888 KB X
=11 el it ik e ne tholes R ndf v - aarRkRr v Y
< >
Time: Source Severty  Message 2
11:38:23  Fuzzer high Insecure methods found frace) on hitp:/Awww.udh edu pe/doc/2018/
11:38:23  Fuzzer high Insecure methods found frace) on hitp:/Aaww.udh.edu pe/doc/ingresantes/
11:38:24  Fuzzer high Insecure methods found frace) on hitp://www.udh.edu pe/doc/docentes,
11:3830  Fuzzer high Insecure methods found frace) on http://www udh edu pe/doc/ingresartes,2017-1/
11:38:49  Fuzzer high Insecure methods found frace) on hitp:/Awww.udh edu pe/doc/2018/actas/
11:38:49  Fuzzer high Insecure methods found grace) on hitp:/Awww.udh edu pe/doc/actas2017/ w
/4 Cont | |[z3] Deactivate AutoScrall | |25 Clear | [ save log toFFile
Search pdf in BingWeb

7. En esta parte podemos descargar el archivo para poder hacer el respectivo analisis.

Download [m

Jt
Download All L
Delete B/t

B/t
Delete All n
Extract Metadata —

Extract All Metada
method & Analyze Metadata

R
methog . .
method |8 Add file Gl
methog o Add folder .
method | Add URLs from file u.
methog

= @& Link L
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= Project  [=/Report U Tools jOptions (3 Tasklist @ Plugins &7 About
(@ forenseudn
(3)-2) Network
- Domains
€9 Roles
@ @ Winersbilties
@1, Metadata
Custom search
d Twe URL
brak) pdf  hitp:/fwww uch edu pebolsa 13 pdf
X4 pd  hitp//www.udh edu pe/bolsab pdf x
&du pe/directorio pdf x
h e 5 pdf 14/11/2018 5 | x|
=7 pdf  hitp/fwww uch edu pe/bolsa7 pdf x - 52455KB x
s bt hitn//wwwuch edu pe/bolsad pdf x 4166KB x
9 pdf  http//wwwuich.edu pe/bolsalde pdt x 3991KB x
0 pd hitp://wwwich edu pecontabildad pdf x 16388KE x
=n pdf  hitp/fwww udh edu pe bolsa8 pdf x 44455KB x
= pf o, adu x 24848KB x
13 pd hitpe/www.udh edu pe/bolsal pdf x 11393KB x
1 el i/ A 1 sk s hnles 18 el v wake v VY
< >
Time Source Sevedty  Message -
13824 Fuzzer high
113830 Fuzzer hich d 7.1/
11:38:49  Fuzzer high o
11:38:49  Fuzzer high Ine du pe/d 2017/
114211 Fuszer high
fi146:10 low [ du pe/bolsab pef | Aquivemos que el archivo que se v
| /4 Conf | |53 Deactivate AutoScrall | Zlgsr U SR I [5] Seve log to File
All documents are downloaded @ i

8. Luego extraeremos las metadatas.

pe/bolsab pdf
pe/bolsay pdf
pe/bolsad pdf
pe/holsalde pdf
pe./contabilidad pdf
pe/bolsad pdf
e/congresoenfermeria pdf

Download All

Delete
Delete All

E] Extract Metadata e/bolsal pdf
ﬁ:] Extract All Metada A ihnlea1di ndf
-4, Analyze Metadata

{=/Project ]= Repot I Tools jsOptions (3 Tasklist @ Plugins & About

E)~0 forenseudn f
Custom search
Type URL Download Download Date Anak;
odf  hitp://www udh edu pe/bolsal3 pd x 1.77M8 %
pdf  hittp://Awww.udh.edu pe/bolsab pdf x 23856KB %
pdf  hittp://Awww udh edu pe/directorio pdf x 2567KB x
: 0 [26354k0 ] ]
@ Download bolsa7 pdf x - 52455KB X
2 Download All jolsad pdf x < 24166KB X
jolsa 14e paf x - 3991K8 x
Agui nos aparece todo la g i-Delete jortabiidad pdf x - 168.88KB X
informacion como usuarios, la DeleteAll yoisal pof x - 44455KB %
= — = o ia pdf x - 24848KB x
folder ,etc.. del archivo - d
[ Btract Metadats 1pdf x 11333K8 x
5 Extract All Metada brlen 14 nef v NUKR v ¥
>
4 Analyze Metad:
o Addfile o
Co Addfolder pe/doc/ingresantes/2017-1/
3 pe/doc/2018/actas/
@ Add URLs from file 2017/
@ Link »
d: C:\Users\DELL\Documents\bolsa5 pdf v

All documents were analized

65

[Elssvelog woFile




9. Haremos clic en Archivo, para ver todo la informacion y también se puede consultar las
demas opciones como usuarios, folderes, imagenes, etc.

(&) farenseudh - FOCA (final version) 3.4 = =
|=/Project  ]= Report  /Tools < :Options (3 Tasklist [@ Plugins &’ About
- forenssudh
=) Network Attribute Value

o2 Domaina File Information

(9 Roles

& Vunerabiltics URL it/ A udh 2du pe bolsa5 pdf

-1 Metadata Local path C:\Users\DELL\Documents'bolsa5 pdf
£ Documents (1/174) Download Yes

pdf (1) Analized Yes
58 Download date 14/11/2018 11:46:10
£ Metadata Summary Size 24354 KB
g Users (0)
[ Folders (0)
D) Printers (0)
Software (0)
=] Emails ()
" Opersting Systems (0)
24, Passwords (0)
(5 Servers (0)

Time Source Severty  Message ~
11:3830  Fuzzer high Insecure methods found frace) on hitp://wwiw udh.edu pe/doc/ingresantes/2017-1/

11:38:49  Fuzzer high Insecure methods found frace) on hitp://www udh edu pe/doc/2018/actas/

11:38:43  Fuzzer high Insecure methods found frace) n hitp://www udh edu pe/doc/actas2017/

11:42:11  Fuzzer high Insecure methods found frace) on http://udh edu pe/

114610 MetadalaSearch  low Downloaded document: hitp://www udh.edu.pe/bolsab pdf

11:50:44  MetadataSearch  low Documert metadata extracted: C:\Users\DELL\Documents\bolsa5 pdf v
% Conf | |35 Deactivate AutoScroll | | Clear [=] Save log to File

All documents were analized
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digital picture recovery
R .ttp://www.cgsecurityﬁ

TESTDISK

DESCRIPCION

Es un software de recuperacion de datos de archivos, disefiado para recuperar
archivos perdidos incluidos videos, documentos, archivos de discos duros, CD-ROM e
imagenes perdidas de la memoria de la camara digital. PhotoRec ignora el sistema de
archivos y persigue los datos subyacentes, por lo que seguira funcionando incluso si el
sistema de archivos de sus medios ha sido dafiado o reformateado.

REQUISITOS PARA INSTALAR

e DOS/Windows 9x

e  Windows NT 4/2000 / XP / 2003 / Vista / 2008/7/10
e Linux

e FreeBSD, NetBSD, OpenBSD

e Sol solaris

e MacOSX

e Minimo de 1 GB de RAM

e 700 MB de espacio libre en disco

DESCARGA DE LA PAGINA OFICIAL

https://www.cgsecurity.org/wiki/TestDisk_Download

INSTALACION

1. Extraemos los archivos.

testdizk-7.1
(B etz

Open with Brackets
Abrir con WinRAR

Extraer ficheros...

Extraer aqui’
Extraer en testdisk-7.1-WIP.win',

i s i 0 =
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2. Unavez extraido, ingresar a la carpeta y ejecutar al programa como administrador.

Nembre Fecha de medifica..  Tipo
63 30
platforms 30
plugins 9/0

5 fidentify_win Abrir

@ photorec_win

Debug
@ qphotorec_win

Enable/Disable Digital Signature lcons
5. testdisk_win

Fyl Ejecutar como administrader
|1 INFO -
[ Open with Brackets

B documentation

nhotorec ce3

Sclucionar problemas de compatibilidad

3. Se abrira la siguiente ventana.

G\Progrmas forences\Nueva carpeta (2)\testdisk-7.1-WIP\testdisk_win.exe = =

estDisk 7.1-WIP,. Data Recovery Utility. September 2018
hristophe GREMIER <grenierBcgsecurity.org?
https: //wuw.cgsecurity.org

estDisk is free data recovery software designed to help recover lost
partitions and-or make non-booting disks bootable again when these symptoms
re caused by faulty software,. certain types of viruses or human error.

It can alse be used to repair some filesystem errors.

Information gathered during TestDisk use can bhe recorded for later
review. If you choose to create the text file, testdisk.log . it
11 contain TestDicsk options, technical information and various
itputs; including any folder-file names TestDisk was used to find and
list onscreen.

se arrow keys to select, then press Enter key:
PNETEIT I Create a new log file

[ Append 1 Append information to log file

[ No Log 1 Don’t record anything_

PRACTICA

1. Una vez ejecutado, seleccionamos (Create a new log file) y presionamos Enter.

G\Progrmas forences\Nueva carpeta (2)\testdisk-7.1-WIP\testdisk_win.exe = B

estDisk 7.1-UWIP, Data Recovery Utility, September 2818
hriztophe GREMIER <grenierlcgsecurity.ovrg’
fhttps - /Awww.cgsecurity.org

estDisk iz free data recovery softuware designed to help recover lost
partitions andsor make non—hooting disks hootable again when these symptoms
re caused by faulty software. certain types of viruses or human error.

It can also be used to repair some filesystem errors.

Information gathered during TestDisk use can be recorded for later
review. If you choose to create the text file. testdisk.log . it
will contain TestDisk options,. technical information and various

outputs; including any folder-sfile names TestDisk was used to find and
list onscreen.

PIETETNN] Create a new log file

f e
[ No Log 1 Don’t wecord anuthing_

2. En estaventa elegimos la unidad vamos a recuperar datos borrados,
Por ejemplo escogeremos la unidad 32gb

GA\Progrmas forences\Nueva carpeta (2)\testdisk-7.1-WIP\testdisk_win.exe = =

estDisk 7.1-WIP, Data Recovery Utility, September 2818
hristophe GRENIER <grenierPcgsecurity.org’?
https = //uwwu.cgsecurity.oryg

TestDisk is free software. and
omes with ABSOLUTELY NO WARRANTY .

Belect a media {use Arrow keys, ress Enter):

e then pr
>Disk sdevs/sda — 588 GB ~ 465 GiB — WDC WDSARALPCH—YSUHATH)
Disk sdevrssdb — 32 GB ~ 29 GiB — hp vibbw

>[Proceed 1

ote: Disk capacity must be correctly detected for a successful recovery.
If a disk listed above has an incorrect size, check HD jumper settings and BIOS
etection, and install the latest 0% patches and disk drivers.
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3. En esta parte seleccionamos la particion de la tabla o tipo y presionamos Enter, en este
caso sera (Intel)

G\Progrmas forences\Nueva carpeta (2)\testdisk-7.1-WIP\testdisk_win.exe = =

estDisk 7.1-WIP, Data Recovery Utility, September 2018
hristophe GRENIER {grenicrBcgsecurity.org>
Ywug_cgsecurity.org

ntel PC par
EFI GPI partition map (Mac i386, somc x86_64...>
Humax partition table

partition
#Box partition
Return to disk selection

rtition table type has been detected.
ect 'Mone’ for media with only a single partition. It
[rare for a disk to be 'Non-partitioned’

4. Aqui seleccionaremos Analyse y luego Enter.

G\Progrmas forences\Nueva carpeta (2)\testdisk-7.1-WIP\testdisk_win.exe = =

cstDisk 7.1-WIP, Data Recovery U llty Septembex 2018
tophe GRENIER <grenierPcgsecu
cgsecurity.org

32 GB / 29 GiB — hp ulﬂﬁu
255 63 - sector ze=51

Y| Analyse current partition structure and search for lost partitions|
Advanced | Filesystem Utils

Geometry ] Change disk geometry

Options 1 Hedify options

HBR Code 1 Write TestDisk MBR code to f sector

Delete Delete all data in the partition table

Quit Return to disk selection

ote: Correct disk geometry is required for a successful recovery. ’Analyse
bracess may give some warnings if it thinks the logical geometry is mismatched.

5. En esta parte seleccionaremos Quick Search y luego enter

G:\Progrmas forences\Nueva carpeta (2)\testdisk-7.1-WIP\testdisk_win.exe = =

estDisk 7.1-UIP. Data Recovery Utility, Septenber 20818
hristophe GRENIER {grenierBcgsecurity.org?
jhttps : //wuu.cgsecurity.org

Disk sdevs/sdh — 32 GB ~ 29 G — CHS 3911 255 63
urrent partition structure

Partition Start End 8ize in sectors
1 P FAT32 a 1 1 3918 254 63 62838152 [ZEIN]
o partition is bhootahle

hootable P=Primary L=Logical E=Extended D=Deleted
)[Qulck FEEYeSl [ Backup 1

6. Aparecen todas las particiones existentes, en este caso elegiremos la particién que se
hara la recuperacién de datos y Enter.

G:\Progrmas forences\Nueva carpeta (2)\testdisk-7.1-WIP\testdisk_win.exe = =

estDisk 7.1-WIP, Data Recovery Utility, September 2618
hristophe GRENIER <{grenierBPcgsecurity.org’>
https =/ www.cgsecurity.ory

Disk sdevssdh — 32 GB ~ 2% GiB - CHS 3911 255 63
Partition Start End Size in sectors

Btructure: 0k. Use UpsDown Arrow keys to select partition.

se Left-Right Arrow keys to CHANGE partition character i

=Primary hootabhle P=Primary L=Logical E=Extended D=Deleted

eys A: add partition. L: load bhackup. T: change type. P: list files.
Enter: to continue

[FAT32. hlocksize=16384_
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7. Seleccionamos la opcién Write y Enter.

G:\Progrmas forences\Nueva carpeta (2)\testdisk-7.1-WIP\testdisk_win.exe = E
estDisk 7.1-WIP, Data Recovery Utility. September 2018

hristophe GRENIER <{grenierBcgsecurity.org>
https : A2uuu. cgsecurity org

Disk ~devssdh — 32 GB ~ 29 GiB - CHS 3911 255 63
Partition Start End Size in sectors

1 = FAT32 LBA d 1 1 3918 254 63 62830152 [ZEIN]

[ Guit 1 [ Return 1 [])ee per Search IEEEERUE-LIEN]

to find more partitions

8. Presionamos la letra "Y" y Enter para seguir con el proceso.

GA\Progrmas forences\Nueva carpeta (2)\testdisk-7.1-WIP\testdisk_win.exe = =
i ?.1-WIP, Data Recovery Ut111ty Septemhel 2818
he GRENIER {grenierBcgsecurity.orgl
cgsecurity.org

Write partition table, confirm 7 (Y¥Y/ND

9. Presionamos Enter, se debera reiniciar la PC para que se aplique los cambios
realizados y poder visualizar la particion recuperada.

estDisk 7.1-WIP, Data Recovery Utility, September 2818
hristophe GREMIER <{grenierfcgsecurity.orgr
(hitps z/ uuu _cgsecurity.org

ou will have to reboot for the change to take effect.

Nota

Al reiniciar la PC se visualizara el disco eliminado por error con todos los datos obtenidos.
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DMDE
DMDE

y

DESCRIPCION

DMDE es un potente software para la basqueda, edicion y recuperacion de datos en
discos. Puede recuperar la estructura del directorio y los archivos en algunos casos
complicados mediante el uso de algoritmos especiales cuando otro software no puede
ayudar. El software esta listado, revisado y premiado en revistas y catalogos.

REQUISITOS PARA INSTALAR

DMDE es compatible con NTFS, FAT12 / 16, FAT32, exFAT, Ext2 / 3/4, HFS + /
HFSX y se ejecuta en Windows 98 / .. XP /.. 7 / .. 10, Linux, macOS, DOS
(Consola).

DESCARGA DE LA PAGINA OFICIAL
https://dmde.com/download.html
INSTALACION

e Paralainstalacidn solo hay que descomprimirlo y ejecutamos el programa como

administrador.
BER x
Archivo Inicio Compartir Vista 0
Y [ Nuevo elementa ~ 4 Ab EH seleccionar todo
» < Facil acceso ~ of lodifical Mo seleccionar ninguno
Eliminar Cambia Mueva Propiedades o .
- nombre  carpeta - ¢ Historial oo Invertir seleccion
f(-) + 1 L. « Progrmasforences » Nueva carpeta » dmde-3.4.5.751-alpha-win64-gui v & Buscar en dmde-3.4.5.751-zlpha-... 0
|| SARDU (}) ~  Nombre Fecha de modifica..  Tipo
. Android
. locals Carpeta ¢
DATOS
|| changelog Documer
. DERECHO INFORMATICO .
. ) || deviohsc Documer
. Progrmas forences
9 I dmde Aplicaci
Nueva carpeta
. &1 dmde Opcione:
. dmde-3.4.5.751-alpha-win! o
. Q dmde_en Archivo ¢
B dmde-345751-alpha-win eula en Documer Seleccione el archivo del que desea obtener la vista
Nueva carpeta (2) e previa.
|| readmeen Documer
. Nueva carpeta (3)
| template Documer
B dmde-3.44.740-win32-gui
B dmde-3.4.5.751-alpha-win64
E FocaPro
B pwdump?
B testdisk-7.1-WIP.win
LOST.DIR ol 5

9 elementos
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e Escogemos el disco que vamos a examinar.

Discos fisicos %@ Drive 0 - 500 GB - SATA - WDC WDS000LPCX-75VH
L[] Volumes “e Drive 1 - hp v163w USE Device
[] Imédgenes de discos
[l Montar RAID

[] Copiar sectores

[] Clave de licencia...

L4

500 GB - SATA - WDC WDS000LPCX-T5VHATO :
01.01A01 : WXUIET5293W3

Muostrar particiones

OFK Parametros Cancelar Ayuda

e Nos presentara todas las particiones que se encuentran en el disco, luego clic en
escaneo total .

DMDE 3.4.5.751 Alpha Free Edition x64

Disco Servicio Ventanas Editor Régimen Correccion
=;

Drive 0 - 500 GB - SATA - WDC WD5...

LBA:0 bloqus: @
Disk identifier (Windows): Mend Particionamiento actual [#] encontrado [ ] tablas s
B1381D5Eh
Boot System ID : First  :  Last  : Relative . P
[0yl Heog Sec.Cyl Aowd seci  sector Volumen Particién Sistema f. Volumen Indicad.. Primer sector Ultimo sector
EEh GPT : @ & 2 :1823 255 63 : 14 [CoDrive 0- 500 GB - SATA - .. GPT S00GE T 0 976773167
;;: S N i 9 Basic data partition GUID no consta 315ME E 2048 616 447
@ah i e e o e o @ @ ‘SRecuperacion  encontrado NTFS 315ME  BCF 2048 616 447
signature (@xAASS): =5 $Noname 02 GUID FAT32 105MB  EBC 616448 821247
pasen Plomue: 1 Microsoft reserved parti.. GUID no consta 14MB E 821248 1083301 i
i . wEE ARTTY " AGS AT32 . . - .
gnature ("EFL PART"):"EFI PART piae encentrado F @ 1. (haga clic aqui para ver el siguiente consejo) '
vision: 001.6000n 5 $Noname 03 GUID NTFS Sl .
Header Size (92): 0 eleccione la particion necesaria si se reconoce.
Header CRC32: CB7CA798h CBTCATS =3 $Noname 04 GUID NTFS De lo contrario, ejecute un Andlisis completo.
Reserved: 68008886h DSNoname D6 encontrado NTFS
Current LB 1 < Basic data partition GUID Data 194GB E 596748288 975006 568
>976773167 < - o -
24 Z$Volume 0 encontrado NTFS 9568  xCxx 1071
976773134 2 GUID no consta %02MB E 976 769 023
ilszacca'5733"‘7F3'9552'492 9%NonameD5  encontrado NTFS ME  BCF 3
> <
128
; size (128): 128
ies CRC32: 32167418h GPT Off [ Escaneototal | ... Abrir velumen Cerrar
LBA:2 blogue: 2
Partition Entry Aplicar Ayuda
Type GUID: DE94BBA4-BED1-4D48-A16A-BFD:
Uniq. GUID: CBS53BEEQ- 3BBA-45E8- 9486~ BAT (HREGTRER
First LBA: >2048 < v
GPT LBA: 0x00DDO000 = O Pos: Ox01b8 = 440 0x0000000001bS = 440
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PWdump7

PWDUMP7

DESCRIPCION

Un nuevo dumper de contrasefias para Windows llamado PWDUMP7. La principal diferencia
entre pwdump7? y otras herramientas de pwdump es que la herramienta se ejecuta al extraer el
archivo SAM y SYSTEM binario del sistema de archivos y luego se extraen los hashes. Para esa
tarea se utilizan los controladores del sistema de archivos NTFS y FAT32 de Rkdetector

C:\Sof twvareNAUDITORIANHacking\pudump>pudump?.exe
Pudump v?7.1 — raw password extractor

Author: Andres Tarasco Acuna

url: http://uuww.514.es

Administrador:500:N0 PASSHWORD»eeoooonoanoanoaanaax: CFS89E918774DBA4FC46778C18378486: - :
nobody:501 :NO PASSUWORD*seoooooanoanoaaoaaoad: 31 D6CFEBD16AE?31B73C59D7EACAS9CA: = =
SUPPORT_388945a0:1001 :NO PASSWORD0000000000000000000¢: ADD?CC58257D86CAABDAAC3C34ES54CEE: - ¢
IUSR_REDBULL:1080A3:3E956118D15B9BAB81A1EB5765371732 :12BFA538D9DCE47?F5BD2852F9F9C1396:: =
IWAM_REDBULL:1004:2C8EA4143D341222618E2B1942AEESCS : BEEWB2CEF8264F7F6AA140899D7BDABS - = =
ASPNET : 1806 : NO PASSUHORDeeoaocanaaaaaaaaaaaa:: 207853CECE?459A9A37DC2958135C182: - ¢
_umware_user_ 21021 :NO PASSUORD»eeaaaaaaaaaaoaaaaxx:5137896A2C18A9A96 2ZABE6A2EC92B3AC: = =

UsoO:

e pwdump7?.exe (contrasefias del sistema de volcado)

o pwdump7.exe -s <samfile> <systemfile> (Dump contrasefias de los archivos)

e pwdump?.exe -d <nombre_de_archivo> [destionation] (Copiar nombre de archivo a
destionation)

e pwdump7.exe -h (Mostrar esta ayuda)

REQUISITOS PARA INSTALAR

e Disco espacio: 900mb
e Memoria: 1gb

DESCARGA DE LA PAGINA OFICIAL

http://www.tarasco.org/security/pwdump_7/

73



PRUEBAS PILOTO

HERRAMIENTA QUE SE PUEDE USAR PARA RECUPERAR UN ARCHIVO

1.- Segunda herramienta para recuperar un archivo eliminado

Testdisk 7.2

e Este es un archivo que se recupera mediante la consola

BB R testds WIP

Archiva Inicio mpartir

Y =, ‘v eleccionar todo
» BN o @ :

No seleccionar nada
Anclar al ar er Copiar  Eliminar Cambiar ~ Nueva Propied

Acceso répido ! s moh carpeta B Historial Invertir seleccion

Nue Aprir

+ B

B Documentc mbre Tipo Tamaio
B Imagenes . INFO

Archi 1KB
B ribbz 0 2 5n de la 3p... 30 KB
B ibewt-2 /2020 9:18 xtension de la ap... 0 KB
B libfrectype-6.di /2020 11: xtensién de la ap. 0 KE
B tibgec s dw2-1.dil 020 10:0 dela ap. 1.101 KB
B tibglib-2.0-0.d1l 02/2020 15:10 * dela ap. 1.382 KB

OneDrive B iibharfbuzz-0.dI 01/20 ) de la ap. 1191 KB

B tibinti-g.di J x dela ap. 128 KB

B iibjpeg-62.dil ) de la ap...

B iibpere-1.d1 ) de la ap...

B libpre2-16-0.dl Y de la 3p...

B 1ibpng16-16.dil de la ap...

B ribssp-0 2020 10:0 de la ap...

B libstdc++-6.dll 0 2 5n de la ap...

B iibwinpthread-1.dil 0 xtension de la ap...

te equipo
Descargas

B Documente

@ qphotorec_win 01/2021 & n
de la ap...
de la ap...
dela ap..
Documenta de t

A4 elementos |

e Luego se crea una carpeta con un nombre cualquiera ya que ahi
almacenara todos los archivos recuperados

® Para el ejemplo tomamos el nombre de Recuperacibn

B E R testdisk-72wp

. Archivo  Inicio  Compartir  Vista

i
‘ = opiar ruta de acceso

Ancaral  Copiar P Eliminar Cambiar | Nueva Propiedades
Acteso rapido 9 av  a- ~  nombre carpeta -

= g B abrie + cleccionar todo

E leccionar nada
W Historia}”” B8 nvertir scleccion

rtapapeles 0 Abri Seleccionar
4 | 5 Esteequipo s Escritorio > testdisk-

umentos Nombre
B Imagenes Carpeta de archi
I Comercial Gomez B Recuperacion Carpeta de archivos
IR Examen Final Mov B platforms 0 Carpeta de archi
[l LIBRETAS DE NOTAS B plugins Carpeta de archi
= Nueve vol (E)
Documen
OneDrive Extension de la ap
wipo nsion de la ap...
B oico 0 Extension dela ap...
B oygipeg-8di 018 12: nsion de la ap
TEER B oygncursesw-10.dl -‘ n dela ap
| Escritorio B ogwinldl 0 nsion de la ap...
B Imagenes dil 05/12/2017 1: Extension de la ap.
p
Misica & documentation / & HTML D

Descargas

H fidentify_win 8 Aplicacion

B iconv.di tension de la ap...
B wro 0 \rchivo

B tibbz2-1.d1l nsién de la ap...
B tibews-2.d1 0 nsion de la ap.
B nibfreetyp 0 tension de la ap.

= ESD-ISO (F) B liogec s _dw Extension dela ap...
B tibglib-2.0 Extension de la ap...
Py
&' Red B ribharfou: 0209:5 xtensién de la ap.
|




e Seusalaopcién photorec_win y se instala como administrador

B = | testdisk-7.2-wiP

L Archivo  Inico  Compartir

Anclar al
Acceso rapido

4 B > Esteequipo

B Documen
B Imégenes
B comercial @
B Eamen Final
B UBRETAS DEN
[=]

OneDrive
B Este equipo

argas
B Documen

i Escritorio
[ Imagenes

Mudsica

e Se abre la consola con instalas o abres el archivo photorec_win

Vista

Escritorio > testdisk-7.2-WIP

mbre

B nFo

B tibbz2-1.d1l

B libewf-2.dil

B libfrectype-6.dil
B tibgcc s dw-1.dil
B libglib-2.0-0.diI
B libharf II
B ribinti-8.di

B libjpeg-62.dil

B libpere-1.dil

B tibpcre2-16-0.dll
B libpngis-16.dil
B tibssp-0.dn

B libstdc-+-6.dl
B libwinpthread-1.dil
B news

B photorec.se?

@ photore

€ qen

B ctscuidl
B otswidgets.di

B readme

=1 . :'
mbiar MNueva

carpeta
Nu

Fecha de modificacién

B Abrir

dificar

E
B Historial

Abri

Propiedades

Tipo

Archivo

Extensién dela ap...
n dela ap..
n dela ap..

xtension de la ap...

n dela ap..
n dela ap..
n dela ap..

ndelaap..

n dela ap..
n dela ap..
n dela ap..
ndelaa

Documento de

Aplicacién
Aplicacic

xtension de la ap...

Bx n dela ap..

Documento de

Seleccionar tado
No seleccionar nada

nvertir seleccion




e Ahi muestra todos los discos que la pc reconoce y para el ejemplo

usamos el disco USB
e Parala prueba escogemos el disco USB

1P,
1e GRENIER
secur

is free software
SOLUTELY NO

MQB1AEDBTS
ston DataTraveler 3.9

>[Proceed ]I

must b
ted e has gs and BIOS
and install the late =

e Luego presionamos la tecla INTRO

Se abre la siguiente ventana y seleccionamos la opcién

HPFS - NTFS

[Options ] [File Opt] [ Quit ]

t file r
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e Luego nuevamente presionamos el teclado INTRO

® |uego escogemos la opcion OTHER y le damos con la tecla

INTRO

e A continuacion escogemos la opcidn WHOLE ya que con esa opcién

es mas rapido que con la opcion FREE

dministrador.edith)

4 [ESD-ISO]

m NTFS pace only
om whole
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e Nuevamente le damos al teclado INTRO para ingresar a seleccionar la
carpeta que creamos como ejemplo, ya que ahi es donde se va
almacenar todo lo recuperado.

e Recordemos que para este ejemplo creamos una carpeta llamada

RECUPERACION, seleccionamos esa carpeta

rered files to.
n they were stored on.

=g

e Yluego le damos al teclado de INTRO

. . . . . uen
® Luego en la siguiente ventana digitamos la letra ¢ mayuscula ' C

ministrader.edith' Desktop\testdisk: photorec_win.ex

Photo ] very Utility 2020

Please s ; d files to.
Do not ; i were stored on.
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0] C:\Users\Administrador.edith\Desktop'testdisk-7.2-WIP\photorec_win.exe
PhotoRec 7.2-WIP, Data Recovery Utility, December 2820
Christophe GRENIER <grenier@cgsecurity.org>
https://www.cgsecurity.org

Disk /dev/sdb - 15 GB / 14 GiB (RO) - Kingston DataTraveler 3.0
Partition Sta End Size in sectors

1 * HPFS - NTFS @ 32 33 1884 177 21 30275584 [ESD-IS0]

Destination /testdisk-7.2-WIP/Recuperacién/recup_dir

Pass 1 - Reading sector 1145736/30275584, 818 files found
Elapsed time @h@1mS5s - Estimated time to completion @h4Sm43
: 529 recovered
: 176 recovered
t: 53 recovered
1 33 recovered
: l1@recovered
1 4 recovered

wimf: 1 recovered
bmp: 1 recovered
others: 2 recovered

Y por ultimo nos dirigimos a donde estd la carpeta de ejemplo que

pusimos que es recuperacién

En este ejemplo podemos que si es la carpeta y que recupero 2
archivos

. E . = | Recuperacion

Archivo Inicio Compartir Wista

* ?% i EoED ' LE% (o | | - " B Abrir == Seleccionar todo
— a- i

I Copiar ruta de acceso z Modificar Mo seleccionar nada
Anclar al Copiar Pegar X Mover Copiar | Eliminar Cambiar  Nueva rgpi€dades X X al X .
Acceso rapido B Pegar acceso directo a a - nombre | carpeta - E Histarial mm [nvertir seleccion

Portapapeles Crrganizar Muea Abrir Seleccionar

¢« 3> v 4 B Esteequipo Escritorio » testdisk-7.2-WIP Recuperacidn

E Documentos - MNombre Fecha de modificacion Tipo Tamafio

2 &

B Imdgenes » . recup_dir.1 ¢ 09/02/,2021 17:42 Carpeta de archivos

. Comercial Gomez . recup_dir.2 e 09/02/2021 17:46 Carpeta de archivos
<

. Examen Final Moviles

. LIBRETAS DE NOTAS

== MNuevo vol (E:)
OneDrive

B Este equipo

Descargas

B Documentos

P Escritorio

B3 Imagenes
Muisica

W Objetos 3D

£ Videos

= TI10639600G (C:)

== MNuevo vol (E:}

== ESD-ISO (F:)

== ESD-IS0 (F)

W Red




2.- Segunda herramienta para recuperar un archivo eliminado

Herramienta dmde

e Instalamos el aplicativo y cuando esté listo por defecto el sistema
toma el disco duro de la PC

DMDE 3.8.0 (2020) Free Edition x64 — [m} >
Disco  Servicio  Ventanas Editor Régimen Correccién  Ayuda oy

? (Clic derecho - mend de sugerencias)
==y =Y (

Disk 0 - 750 GB - SATA - TOSHIBA ... Disk 1 - 15.5 GB - USE - Kingston... Disk 0-750 GB - SATA - TOSHIBA ...

771 Sectores D - 1465 148 167 - Disk 0 - 750 GB - SATA - TOSHIBA MQO1ABDOT7S : AXOA4M : 34MXTIWST

LBA:E blogue: @ ~
| Disic identifier (Wirdows): |
alatatatatatatalyl

Boot System ID H First H Last : Relative : Mumber of:

Flag :Cyl Head Sec:Cyl Head Sec: Sector :  Sectors

eeh EEh GPT : a @ 2 :1823 255 63 1:4294957295:

aeh eeh a e e a e @ a: a: a

aeh eeh a e @ a e @ a: a: a

aeh eeh : a e @ a e @ a: a: a

MBR signature (@xAAS5):

AASSh

LBA:1 bloque: 1

GPT Signature ("EFI PART"):"EFI PART"

Revision: 288l .2888h

Header Size (92): 92

Header CRC32: B43EBSCTh B43EGSCT

Reserved: eaaepaaeh

Current LBA: 1 <

Backup LBA: >1465149167 <

First Use LBA: 34

Last Use : 1465149134

Disk GUID: DEB1EBDE-CF@7-11E3-938A-8C54A5F57ARB

Start Entry LBA: >2 < v
GPT LEA: 000000000 = 0 Pos: 0x01B8 = 440 O 000000000188 = 440

[Escl: atras [Ctrl+P]: particiones [F10]: mend

e Cambiamos al disco de ejemplo en este caso es un USB y para eso nos
vamos al icono de un disco

e Hacemos click y se abre otra venta y ahi cambiamos el disco a trabajar
y le damos a OK para cambie de disco

#Cic \Ventanas Editor Régimen Correccién  Ayuda
g

Disk 0 - 750 GB - SATA - TOSHIBA ... Disk 1 - 15.5 GB - USE - Kingston... Disk 0 - 750 GB - SATA - TOSHIBA ...

1 Sectores 0 - 1465 149 167 - Disk 0 - 750 GB - SATA - TOSHIBA MOO1ABDOTS : AXOAAM : 3AMXTSWST

e . - bloqus: @
gaaaaggg:tl_le/ CWiZing Elegir disco / tarea - DMDE 3.8.0 (2020) >
Boot System ID
Flag T Oy . . - -
ooh Een cRT : Discos fisicos <= Disk O - 750 GB - SATA —WMQD‘IABDD?S s A
@oh [ Volumes <e» Disk 1 - 15.5 GB - USB - kffigston DataTraveler 3.0 USI
gg: ee [ Imagenes de discos “ee Cdrom O - TSSTcorp CODVDWY SU-208FB
MBR signature (OXAMSS ] Montar RAID ©* Modo de lista heredado
h [l Copiar sectores
4 [ Clave de licencia...
Para recuperar archivos eliminados y discos virtuales, seleccione discos Iégicos.

En otros casos (pérdida de particién, formateo, dafios, etc.), seleccione

Mostrar particiones dispositives fisicos.
Pardmetros Cancelar Ayuda [
>2 <
LBA: 0x00000000 = 0 Pos: 0x01B8 = 440 Dx00000D0DDTES = 440

>
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e Elsistema escanea todos los archivos visibles y luego le das click en el
boton ESCANEO TOTAL para que empiece a buscar todos los archivos
eliminados y ocultos

DMDE 20) Free Edition x64 - O X
Disco  Servicio Ventanas Editor Régimen Correccién  Ayuda
=
=8|k | n:l|
Disk 0 - 750 GB - SATA - TOSHIBA ... Disk 1-15.5 GB - USB - Kingston...
[ Sectores 0 - 30 277 631 - -t 155£D 1ED Moo ALT1.30.11A ADEASEARANTIEI1I0TLY
LBA:B Particiones - DMDE 3.8.0 (2020) - Disk 1- 15,5 GB - USB - Kingston DataTraveler 3.0 1.10: 08606E604077E3118711 X
Disk identifier (Wind
746C86DCHh .
Boot System 10 Mend Particionamiento actual [encontrado  [Jtablas [cie
Flag H&
88h @7h NTFS/exFAT: Volumen Particion Sistema f. Volumen Indicad...  Primer sector  Ultimo sector
@eh @eh :
ah 82h [CoDisk1- 15,5 GB - USB - Kin... MER 15568 T 0 30277631
aeh 8ah : - mESD-IS0 Primaria (&) INTFS (07) 13568 EBCF 2043 30277631
MBR signature (@xAASH /L
AASSh
[PgDn: la nota siguig Seleccione a particién necesaria si se reconoce,
De lo contraric, gjecute un Andlisis completo.
MBR MBR On/Off Abrir volumen [ Escaneototal || .. Cerrar Ayuda
e A continuacién empieza a escanear todo el disco USB
kzd DMDE 3. Free Edition x64
Disce  Servicio Ventanas Editor Régimen Correccion  Ayuda
=;
= = | | ] |

Disk 0 - 750 GB - SATA - TOSHIBA .

Dick 1 - 15.5 GB - LISB - Kinaston

[ Sectores 0 - 30 277 631 - Disk 1
LBA: @ bl

Escaneo completo - DMDE 3.8.0 (2020)

Raw+MNTF5+FAT - Disk 1- 15.5 GB - USB - Kingston DataTraveler 3.0: 1.10: 08606E6D4077E3118711
Raw: 776, MFT: 5 (13), INDX: 24, FAT: 4 (7); 12M
Escaneo... 2 670 592 (8%)

Disk identifier (Windows Volumen Tamafio.. Archivos % Corr.. LBAdeinicio Indicadores Men
746C86DCh o
Boot System ID Fif 4 NTFS - Resultados principales (1) Cargar..
Flag *Cyl He = NTFS 0 3.82GB 152 ] 21 2048
88h @7h NTFS/exFAT: @ .
aeh Boh - FAT - Resultades principales (0 Guardar..
@ah @8h : 8 [* Raw - Tipes de archivo por signaturas (9) Parametios
ﬁg; th . (BXAASS)E [ NTFS - Resultados adicionales (1)
BR signature : .
ABSSH g [ FAT - Resultados adicionales (2) Paro
[PgDn: la nota siguiente /l_
Espere y seleccione el volumen FS mas adecuado de la lista (ver el tamafio, el Abrir volumen |
nimero de archivos, el % de calidad, y los indicadores "+").
Varias variantes para el mismo volurnen de FS son posibles (para uso solo en los Ayuda
casos mas complejos, ver Ayuda)

MER

LBA: 0x00000000 = 0 Pos: (x01B8 = 440 (x0000000001B8 = 440




e Después cuando termine sale una ventana donde te da una opcién a
guardar todo lo recuperado y en ese caso le damos click a la al botdn
con la opciodn SI

.
Disco  Servicic Ventanas Editor Régimen Correccion  Ayuda
=;
= 2B \ \ =) ‘
Disk 0 - 750 GB - SATA - TOSHIBA . Disk 1-15.5 GB - USE - Kinaston...
[ Sectores 0 - 30 277 631 - Disk 1-
LEA:@ _ bl _
Disk identifier (Windous) Volumen Tamafio... Archivos % Com.. LBAdeinicio Indicadores G Mendi
748C86DChH
Boot System ID . Fin 4 NTFS - Resultados principales (2) - Cargar..
Flag Lyl He % NTFS 0 3.82GB 1152 [l | 363 2043
88h 87h NTFS/exFAT: @ Guardar.
@@h @éh : @ o
SE SS ! E Parametros...
;zgsiignatuee (BXAASS): o ;Desea guardar el log del escanec? E: Arranque
[PgDn: la nota siguiente] R+
Guardar el log para cargarlo mas tarde y no volver a escanear ;
R+ Abrir volumen
R+
>
Raw-+MNTF5+FAT - Disk 1-15.5 GB - U5B - Kingston DataTraveler 3.0: 1,10 08606E6D407VE3118711
Raw: 28214, MFT: 275 (3012), INDX: 1277, FAT: 37 (48); 16M
Scaneado: 30 277 632 (100%
MER LBA: (x00000000 = 0 Pos: (x01B8 = 440 0x0000000001BS = 440
e Y se habre el explorador de archivos de windows donde podemos
guardar los archivos en la carpeta que tenemos o escojamos en este
caso lo guardamos en el mismo deico USB y ahi termina todo el
proceso
[
]
J Disco Servicio Ventanas [ icHRmseg log del escaneo
=R=Y |

= v A @ » Esteequipo » ESD-150 (F)
Disk 0 - 750 GB - SATA - TOSH

[0 Sectores 0- 30277631 - O Organizar + MNueva carpeta

LBA:@ L. e M Escritorio Nombre - Fecha de modificacion | Tipo

Disk identifier (Wind )

746C860DCH B Imagenes l boootttt 8 20 14 Carpeta de archi
Boot System ID - ~ . . : - -
Flag 1Cy Misica B Colegio Maria Bambino £11/2020 14:44 Carpeta de archi

88h @7h NTF5/exFAT:

@8h 8éh

@8h 8éh =
MBR signature (@xAA5SS
AASSh

[PgDn: la nota siguie

= ESD-ISO (F) m

l boootttt
l Colegio Maria

Nombre:

Tipo:

MBR A Ocultar carpetas




3.- Tercera herramienta para recuperar un archivo eliminado

Autopsy

e ESTE sistema tiene 3 opciones al abrir el sistema y son:
e Nuevo caso

e Abrir caso reciente

e Abrir casos existentes

3 Autopsy 4 - u|
Case View Tools Window Help

— . = =
D ety aceshideos R T de B cace IR ot R e e % ’ "
sl Add Data Source - ImagesVideos [l Communications 9 Geolocation #@_ Timeline QA Discovery \!, Generate Report [l Close Case = © - Keyword Lists @ Keyword Searc

Welcome X
New Case
)
\\4 Y
B Open Recent Case
\ \ = Open Case
A " .
OPEN | EXTENSIBLE | FAST Close

e Para el ejemplo vamos a tomar como ejemplo la primera opcidn y es
NEW CASE

Case View Tools Window Help
oy i I e s B o I ¢ IR cose . | : 2
ng—n Add Data Source - Images/Videos M Communications 9 Geolocation @, Timeline Aﬁ Discovery [l Generate Report [N Close Case <] © - Keyword Lists & Keyword Search

Welcome /

New Case

H* \
{ 8l Open Recent Case

Open Case

Autopsy

OPEN | EXTENSIBLE | FAST Close




Luego ingresamos un nombre y para este caso tomamos el nombre de
EJEMPLO

Luego le damos click al botén NEXT

3 Autopsy 4.17.0 - o X
Case View Tools Window Help
H + Add Data Source . Images Vidzos ﬂ(nmmumcahnns 9 Gedlocation &9 Timelne ﬂ Discovery @ Generats Report B(Inse Case A]
: ! - y O)ﬂ»uud Lists & Keyword Search
-
>
M New Case Information X
Steps Case Information
1 CaseInformation /
2. Optional Information Case Name: ejemplo
Base Directory:  Fi\
CaseType: (@ Sngleuser | Mulf-user
Case data will be stored in the following directory:
F:\ejemplo
r ¢
< Back MNext » Finish Cancel Help
e Elsistema empieza a cargar todos los datos ingresados
M Autopsy 4170 - o x
Case View Tools Window Help
 wfln Add Data Source . Images/videos [ communications 9 Geolocation &5, Timelne m Discovery @ Generate Report & Close Case ] @ - KeywordLists & Keyword Search

Creating Case

Creating case database...

84



L

Case View

Tools

Window

-
AddData source Bl Imagespideos [ Communications @ Geobcaton 5=, Timeine 4 Discovery

Help

e En este caso vamos a darle en la opcion de DISK IMAGE
e Luego en la opcidon NEXT

| Generate Repgge® Ty Close Case = @ - Keyword Lists Qp Keywerd Search

-| & Add Data Source %

Steps Select Type of Data Sou

1. Select Type of Data
Source To Add

2. Select Data Source

3. Configure Ingest Modules

4. Add Data Source

k Image or VM File

‘=" | LocalDisk

‘= | Logical Fiks

= Unallocated Space Image File

‘= | Autopsy Logical Imager Results

‘&= | XRYText Export

|
—

x

< Back

Firish Cancel Help

e Buscamos la opcién BROWNS la carpeta donde esta ubicado el archivo
a examinar en este caso tomamos el disco USB y cargamos la imagen
e Luego le damos en la opcion NEXT

E S

Case View

Help
— .
Add Data Source Images/Videos 7, Communications Geolocation &= Timeline Discovery [, GenerateReport @) Close Case o - Keyw
7] = el @ @ - Keyword Lists Keyword SEy
~ 3 Add Data Source X =
Steps Select Data Source /
1. SelectType of DataSowrceTo  Path:
Add

2. Select Data Source F:\Colegio Maria Bambino archivostimgliogo1.png

3. Configure Ingest Modules

4. Add Data Source [ 1gnore orphan files in FAT file systems
Time zone: | {GMT-5:00) America/Bogota v
Sector size: | Auto Detect ~
Hash Values (optional):
MDS:
SHA-1:
5HA-2561
NOTE: These values wil not be validated when the dats source is added. /

x
<Back Next > Finish Cancel Help

Tools

Window
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Se cargan todas esas opciones por defecto y le damos NEXT

4170 - X
Case View Tools Window Help
" Add Dats Source almages/‘ﬁdeus iy Communicstions 9 Geolocation E Tmelne 4 Discovery [ GeneraizReport | gg) Close Case = @ -~ Keyword Lists Keyword Search

4 Add Data Source X

Steps Configure Ingest Modules

1. Select Type of Data Seurce To

Add Run ingest modules on: e et modude "

;_ iﬂi‘é”:":ls:::”‘ odules {8 Files, Directories, and Unallocated Space. & @ SEIECLEA mocklE has no perun setings.

4. Add Data Seurce e
Hash Lookup
File Type Identification
Extension Mismatch Detector
Embedded File Extractor
Picture Analyzer
Keyword Search
Email Parser
Encryption Detection
Interesting Files Identifier
Central Repository
PhotoRec Carver
Virtual Machine Extractor
Data Source Intearity Extracts recent user activity, such as Web browsing, recently us... /

Selectal | | Deselect al History Close
< Back Finish Cancel Help
e LUEGO se cargan todo los archivos la imagen vy al costado esta la barra
de herramientas que se usaran paa saber | procedencia de esa imagen
a examinar
M ejemplo - Autopsy 4.17.0 - [m] X
Case View Tools Window Help

—
Add Data Source [ Images/Videos g Commurications 9 Geolocaton g2, ﬂmel\%&w iy Generate Report | @) Close Case

Qg Keyword Search

o

& Data Sources

@/ Views

File Types

3 Deleted Fies

MB File Size

Results

Extracted Content

Keyword Hits

L single Literal Keyword Search {0)
A single Reguiar Expression Search (0)
Hashset Hits

E-Mail Messages
Interesting Items
Accounts

% Reports

Listing ~

Data 3 1 Results
e Thumbnail
Save Table as CSV
Name Size (Bytes) S ize (Bytes) Timezone Device ID
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Hex File Metadata

Page: 1 of 120 Page 5 GotoPage: Jump to Offset [ Mm

0x00000000: 89 50 4E 47 0D OA 1A OA 00 00 00 OD 49 43 44 -~

0x00000010: 00 00 05 00 0O 00 05 00 08 0€ 00 00 00 13 E4

0x00000020: F7 00 00 20 00 45 44 41 54 78 5T EC BD DS 53

0x00000030: D7 75 E€ FS 5D DF €3 CF GG GA DA 77 20 88 8D

0200000040 21 2E €2 AR DS 52 B7 SA DD 3€ €D D@ OF 32 IB

0x00000050: SB %% BF 70 E€ Al SF E€ €5 CC €€ 3€ 14 25 S1 i
w2



4.- Cuarta herramienta para recuperar un archivo eliminado

FORENSICS

~ O5Forensics

QP‘ Workflow
u <
FESERETT——
2 Auto Triage
g Manage Case
(3 Add Device
,,-_g“ Forensic Imaging
g System Information
ﬂ Memory Viewer
B user activity
{'l_;‘. Passwords
&7 File Name Search

"‘ Deleted File Search
&8 riismatch File Search
7| Program Artifacts
] File System Browser

q File Viewer
;;_5: Raw Disk Viewer
j@l Registry Viewer
4 web Browser

% # Create Index

=z

El sistema al abrir muestra esta menu de opciones que nos permite

tener una mayor experiencia al momento de interactuar con el usuario

Para este ejemplo crearemos uno desde cero
CREATE CASE

— () >
Hely
£ start =
Case Management / ~
) 3{ E @J
/) =]
Aute Triage Create Case Irnport Case Gererate Report Wiew Log Add Deviee to Case
File Searching & Indexing
<& ABC Sy ~cf
File Mame Search Mismatched Files Create Index Search within Files
Search
Hashing & File Identification
I i = T =
- = k
== L] =y =
=i &
Mew Hash Datsbase Mew Hash Set Create Hash Create Signature #  Compare Signature Analpze Shadow
File Listing Copies
Viewers
Ay e ; \J] - E: -
L == &
File and Hex Yiever Mermory Viewesr Raw Disk Viswer Fieqistry Viewer Ewent Log Wiewer Filz Systam Browser S0Lite DB Browser
R _ - _
i . c &
S &) = [ =] = = =S| ~

View the image thumbnails contained within the thumbnail cache database.

para nuestra primera prueba

Los demads campos son opcionales
Si queremos cambiar en que memoria guardar el archivo, se cambia en

OSForensics

Digital investigation for a new era
Wersion 7.1.1012

Completamos la opcién en este caso ponemos el nombre de EJEMPLO

la opcién BROWSE .en este caso lo cambiamos a la opcién memoria

usB

Luego click en el botén OK

4’ Workflow
i‘, Start

=
ﬁ Auto Triage

Select Caze

g Manage Case
<

Help

Impart Case..

Title

Create Date

Access Day "

D

etallt Drive

New Case

\;\" Add Device
bfg Forensic Imaging
&, svstem Information
o Memory Viewer
5’" User Activity
."’ Passwords
&g File Name Search

”® Deleted File Search
&8, HMismatch File Search
“’J‘ Program Artifacts F
;df File System Browser

q File Viewer

<I¥ Raw Disk Viewer

Basic Case Data Case Categories Offense &

Case Name

Investigator

Organization

Contact Details

Timezone

Default Drive

Acquisition Type

Enable USB write-block

Case Folder

Log case activity

Description of Evidence  Chain of Custody ~ Custom Fields

L3

[ etempio

Local (GMT -5:00)

<\ [Local] ~

() Live Acquisition of Current Machine (@) Investigate Disk(s) from Another Machine

[}

() Default Location (®) Custom Location

| F:\ ‘ Brows,
Cancel

V Dat

Help

7

8 Registry Viewer
& web Browser

% # Create Index




e Aquiya nos sefialan con la palomita de check de color verde ,eso nos
dice que ya podemos hace el analisis de archivo
~
QSForensics - ejemple — [m] b4

"P Workflow Manage Case W
Py 4 Select Case
< s T\tleﬁeale Date Acosss Date Location
% Auto Triage Import Case. Q,e\ampln jusves. 11 de febrera de 2021, 21:14:54  jueves. 11 de febrera de 2021, 21:14:54 T\ sers\Administrador edith D acumentstPassh.
= oo T
\3 Add Device Export Cass,

Delete Case < >

.;_g Forensic Imaging
g‘ System Information
Q Memory Viewer

&) user Activity

|y Passwords
& File name Search

4 Deleted File Search
&8 Mismatch File Search
f Program Artifacts

] File System Browser

Case Properties Case Exports

Edit Case Details Edit Nanative. Edit Categories Generate Report Wiew & Export Log

#dd to Case

Device. Atachment Phatas of Evidence. Entemal Report. Motes. Clipbosrd Data.

Case Items

CaseltemID  Tite Module Case Item Categary Dat

Open
Delete
Properties

WVerify

o File Viewer
<5¥ Raw Disk Viewer
3 Registry Viewer
4 web Browser

% # Create Index

=

e Continuacién nos vamos a la opciéon USER ACTIVITY
e Luego ala opcion SCAN y asi podrd escanear todos los archivos

OSForensics - ejemplo

< workflow

I® seart
ﬁ Auto Triage

Q Manage Case

'(j Add Device

.:;g Forensic Imaging

g System Information

Q Memory Viewer

Passwords

File mame Search
¢ Deleted File Search
B, Mismatch File Search
'_‘*-d Program Artifacts
kQ‘r File System Browser
q File Viewer
“E¥ Raw Disk Viewer
5N Registry Viewer

@ Web Browser

% F Create Index

=2

%ﬁ? User Activity

Live Acquisition of Current Machine

Scan Drive: | %

Alro]

Showe Emply Activite Tyepes

Auctivity Filters: OFf
Timeline Filter: Qff

File Details | File List
&2 Performing Scan

Timeline

Help

onfig
Scan
Filters
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¢ Workflow

Help

%_ User Activity

4 A

- Live Acquisition of Current b achine ey e Cf Config.
¥ Start Timeline Filter: OFf Scan

R _Awuto Triage AN 2434 ) Filo jo®fails | File List  Timeline

=

Manage Case

=S¢ Forensic Imaging

g System Information

ﬂ Memory Viewer

Passwords

@7 File Name Search
"( Deleted File Search
&% rismatch File Search
1_:' Program Artifacts
& File System Browser
q File Viewer
.;_iz! Raw Disk Viewer
‘a Registry Viewer
4% web Browser

% # Create Index

Most Recently Used [ 575
" USE[1]

Cockies [ 512 ]
Downloads [ 138 ]

2 Browser Histary [ 4341 ]
. Eventlag[1122]
Browser Bookmarks [ 3]
Autarun Cammands [ 8 ]
Userdssist [ 144 ]
Jumplist [ 2414 )

= Form History [ 25

1 Shellbao [ 211 ]

Show Ermpty &ctivity Topes

Z5 User Activity Scan: |E URLs for user Administrader. edith

e Aceptamos la opcion después de el escaneo

e Yenlaopcién ITEMS asemos click y seleccionamos todo

QT’ Workflow

,ﬂ!, Start

4

ﬁ Auto Triage

a Manage Case
(3 Add pevice

ﬁ Forensic Imaging

g System Information

a Memory Viewer

@ File Name Search
x' Deleted File Search
@L‘ Mismatch File Search
-
’J Program Artifacts
"--Qi File System Browser
q File Viewer
;:_sz Raw Disk Viewer
a Registry Viewer
'@ Web Browser

% _# Create Index

i d

F\z‘j_ User Activity

() Live &cquisition of Current Machine

Activity Filters: Off
Timeline Filter: O

(®) Scan Diive: |4 ~ Quick Filter:
All [ 250923 ) ~ | FileDetails  File List  Ti
E-E Mast Recently Used [ 768) O ttem
- 48] MS Office: - Recent Docs (163 ) B meedgeone
3] \Windows - 'Aun' Entries [ 2) — S 9B1-4FE
39 4findows - b apped Network [ USST Activity — Summary X lBCs a7
F2C-4E20...

P Windows - Search History [ 2
- [l Wwindowss #P - Media Seach
a wiindows %P - Internet Seard
@ Windows #P - People. Comp|
Wordpad - Recent Docs [0
-4 M5 Paint - Recent Files (0]
Dl Media Player - Recent Files [

Wiindaws - Recent Document

| Adobe Reader - Recent Files
' Windows Esplorer - Last Visit (
{:\,) Windows Explorer - Open/Sa
{__\P ‘windows Explorer - Recent ltg
05 - Recent Documents [0
- 05% - Recent ltems (0]
[0 05 Media - Recent Files [ 0

P 055 - Metwork Drives [ 0]
Clipboard [0]

o Summary:

Maost Recently Used: 768
USE: 1

Cookies: 512
Downloads: 236
Browser History: 4433
Event Log: 1122
Browser Bookmarks: 31 2
Autorun Commands: &
UserAssist: 144

g a.rar
Jumplist: 2414

Form History: 25

‘Windows Search: 141088

Prefetch: 194 k.ipg

Shellbag: 211
‘Windows Timeline: 1846
SRUM Database: 57880

Total ltems: 250923

Shot202.

1, Clipboard ltems [ 0]
|, Pinned Items [ 0]
- UsB (1)
[l WLEN (D]

AR Cookies [512)
AR Downloads 12351

creenShot202...

Show Empty Activity Tupes

89

Resst

Help

Config...

Scan

Filters

Total ltems: 260923

Activity Type

Mozt Recently Uzed [Wind...

Mozt Recently Used [Wind.

Mozt Recently Uzed [Wind...
Most Recently Used [Wind...
Mozt Recently Used [wWind...
Most Recently Used [Wind...
Mozt Recently Used [wWind...
Most Recently Used [Wind...
Mozt Recently Used [Wind...
Mast Recently Used [wind...
Mozt Recently Used [Wind...
Mast Recently Used [wind...
Mozt Recently Used [Wind...
Most Recently Used [wind...

Mozt Recently Used [wWind.
Most Recently Used [w/i

ecently Used [wind

Most Recently Used [Wind.

Mozt Recently Uzed [wWind...

Mozt Recently Used [Wind.

Mozt Recently Uzed [wWind...

Mozt Recently Used [Wind.

Mozt Recently Uzed [wWind...

Mozt Recently Used [Wind.

Mozt Recently Uzed [Wind...

Most Recently Used [Wind...

User

Administrador. edith
Administradar edith
Administrador. edith
Administrador. edith
Administrador. edith
Administrador. edith
Administrador. edith
Administrador. edith
Administrador. edith
Administrador.edith
Administrador. edith
Administrador.edith
Administrador. edith
Administrador.edith
Admiristradar edith
Administrador.edith
Admiristradar edith
Administrador.edith
Administradar edith
Administrador.edith
Administradar edith
Administrador. edith
Administradar edith
Administrador. edith
Administradar edith
Administrador. edith
Administradar edith
Administrador. edith



OSForensics - cjemplo — m} >

Workflow %[9 User Activity R
g =
@) Live Acquisition of Current Machine Cetp s Eh Config
—_— Timeline Filter: O Scan ;

Auto Triage Tatal ltems: 2603923

AT i [ 250923 ) -~ File Detailz  File List  Timeline
E Most Recently Used [ 768 ]

&9 MS Office - Recent Docs [ 163 ]

“whindoues - 'Run' Entries [ 2 )

“whindoves - bapped Metwork Drives (0]
“whindoves - Search History (2]

“whindoves <P - Media Search Histo [ 0]
“whindoves <P - Internet Search Sssistant [ 0]
“wlindoves <P - People, Computer, Printers [ O]
“wordpad - Recent Docs [0

M5 Paint - Recent Files [ 0]

Itemn Activity Type User ~
) msedge.exs Mast Recently Used [wind...  Administrador. edith
[ {FCOE 34609561 -4FE Mast Fecently Used [wind...  Administrador. edith
[ {3382CE27-EGC5-4E27... Most Recently Used [wind...  Administrador. edith

2 {910ESABA-FF2C-4E20..  Most Recently Used [wind...  Administrador. g
chrome. sxe Mast Riecently Used [wind. i Zdith
rotepad. exe Mast Recently Used [wind.
dotPeckid. eve Mast Recently Used [wind. niristradar. edith
dmde. exe Mast Recently Used [Wi Administradar. edith
negre.png Most Recently s, Administrader. edith
£k ks Most Receny Administrader. edith

Manage Case

e

Add Device

o
(g

Forensic Imaging

System Information

Aad

Memory Viewer

RSV

-
y-1
=l
L]
Q=
—

Comercial Gomez Most B Administrador. edith

Ml passwords Media Plaper - Fiecent Files [ 0] =
' B Windows - Recen! Dacumants (277) D> touera corpetn o T, AT
@7 File Name Search '_l #idobe Reader - Recent Files [0 &> carrito.png Most Recently Used [wind...  Administrador.sdith
5 Deleted File Search %\ w:::::z E:p'ﬂ'e’ LastVisit [8] % logoms.ipg Most Recentl Used [wind...  Administrador.edith

o plorer - DpensSave [ 123 ™ logomg - copia.ipg Most Recently Used [wind...  Administrader. edith

@C Mismatch File Search & windows Explorer - Recent ltems [ 193 1 & : compras.ipg Mest Recently Used [wind...  Administrader. edith
[Eh 055 - Recent Docurments [ 0] T reporte.png Most Recently Used [wiind, Administrador. edith

reparto.jpg Most Recently Used [wind. Administrador. edith
cobranza.png Most Recently Used [wind. Administrador. edith
Comercial Gomez.rar Most Recently Used [wind. Administrador. edith

5 Tabla Chi-Cuadrade.pdf Most Recently Used [wfind...  Administrador. edith

| Program Artifacts D 055 - Recent ltems [ 0]
05 Media - Fecent Files (0

By 055 - Metwork Drives (01

]
L] File System Browser

AT IIIAIIIIIAAIIIIIA |

o, File viewer e Clipboard [0 > RobloxScreenShot202..  Most Recentl Used [wind...  Administrador. edith
Clipboard ltems [ 01 %> RobloxScreenShot202..  Most Recentl Used [wind...  Administrador. edith
<% Raw Disk Viewer Lo 51 Pirned ltems (0] %> Ewamen Final Movies.rar  Most Recentl Used [wind...  Administrador. edith
Ny : ; " :
> Tipos de Herramientas....  Most Recently Used [wind...  Administrador. edith
1N Registry Viewer Al USE (1) T BurifuFul dil Most Recently Used [wind...  Administrador. edith
- WLAN (0] > BUNIFU Most Fecently Usad [wind...  Administrador. edith
ﬁw.gbnmr 4-[71e% Cookies [512) bl R S e W = w7
_ 18 Dowrloads [ 2361 el
e Create Index Show Empty Activite Tepes 250923 itemls] checked
= <
e Anticlick
e Nombre
e Y agregas ADD
Workflow @:—1’9 User Activity Help
o =
@) Live Aequisition of Current M achine iy Flrs Config...
—— Timeline Filker O Scan
() Scan Drive: | T Quick Filter: Faset Filters
Saste BeSnac PN AN 250923 ) ~ File Details  File List  Timeline Vet iz ZHTEES
Manage Case =-[FE] Most Recently Used [ 768 ) Item Aotivity Type User ~
£51] MS Office - Recent Docs [ 163 ] ~ @ o —
Add Device 157 wWindows - 'Hun' Entries [ 2 | ¥ &» i 1z Search
4= wfindoy Please Enter Case Expert Details s Search
Forensic Imaging s Search
Current Ttem: {1,/299950)
- - & s Search
System Information | e
Export Title: = Search
R e - s Search
use (1] | | fos Search
Category: s Search
. ey [ Sheese an existing categery or enter a new categery | s search
Optional Motes: s Search
File Name Search = oarch
s Seay
., Deleted File Search .(_f Brovs ol
E3 & Autorun >
&8 rusmatch File Search ZE Userdss] / ¥ o earch
pr - JumpLis! s Search
e e Form Hi > S
— =Pk window! []indude EXIF Metadata (Slow) s Search
e % Image | [Use same detais for al [ Aaad | Cancel
o, File Viewer Audiosdes Wes (2T i > J
£21] Document files [ 1332 ) v e
MR Seone Dl Miemeer [l Compressed files [170] "g g
‘a Registry Vi " 9 wieh files [ 22176 ) ~ &
— T8 Executable files [ 4032 ~ @ o Broerel
4 web Browser (@D Directories [ 41830 i3 S e -
- &3 Other files [ 573881 >
< # Create Index [ Show Empty éctivity Types 250923 iternls] checked
sZ. <1
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e Luego nos vamos a la opcion STAR y escogemos la opcion GENERAR

REPORTE

“+ OSForensics - gjiemplo

¢ Workflow

ﬁ- Auto Triage

39 range case

@Addl)evioe

n.:ﬁ Forensic Imaging

g. System Information

Q Memory Viewer

User Activity

Passwords

File Name Search

Deleted File Search

Mismatch File Search

Program Artifacts

File System Browser

q; File Viewer

n@f Raw Disk Viewer

4 Registry Viewer

—_ >
Start H=le
Case Management ~
‘—.\“\ 3
m» 1=
fute Triage Create Case Import Case Generate Repart View Log £dd Device to Case
File Searching 8¢ Indexing
é@ ABC = ‘d
File Mame Seaich Mismatched Files Create Index Search within Files
Hashing & File Identification
L= I— - —
= . : .
= i =2
= = ©
MNew Hash Database Mew Hash Set Create Hash Creale Signature /  Compare Signature Analyze Shadow
File Lizting Copies
Viewers
1= __ i —= e =
= E
3
File and Hex Yiewer P emony Wiewer R aw Disk Viewer Reaqistry Wiewer Ewent Log Yiewer File System Browser S0Lite DB Browser
N — -
. . e
L (= =] = | = s v

{#- web Browser

= # Create Index

Mouse over a feature for more information.

OSForensics

Digital investigation for a new era
Version 7.1.1012

Check Al

Uncheck Al Skip Empty Sections

R Dutput Location:

|C S serstAdministrador. edith\D ocumentshPasst ark MO SForensicst.C

(EEdbhasy
g

Gernerate POF Copy in Output Location

Encrupt POF using passward

Close

Mote: Some logos specified may not be utilized as the various

report templates uses different

sets of logos.

= 4
e Le cambiamos la direccion donde se guardara y en este caso lo
cambiamos a la memorio USB
e Luego le damos en la opcion OK
“o OSH Export Report >
4" FReport Template: | Case Report [HTML only] | [ Estra Imformation Custom Report Logos [Pro only] Help
P Banner [Recommended Size 375xE6)]
r- Style:  Default -
L8 st @) Link to files in case
2 Al ) Copy files to report location A=y
[ Include Chain of Custody Report tshPass
Sections To Include: B tshPass
Case Materials TOWSE:-:
@ - Ewidence Photos Forensic Copw Logs Small Comparny Logo [Recommended Size 1556x4E]
=S¢ rq ttachments Drive Imaging Logs = >
T — O Case sctivis Log PaAssMARK®
g. Sy ates Tagged Items SOFTWARE
& OS5 Atifacts
3}. o ystem Information Registry Artifacts (Elrate..
= 1 SEr Activity Process/temaony Snapshots Company Loga [Recommended Size 200x160)
'JIAL‘, Pa ogin/Passwords Program Artifacts
- Usrdml Records Clipbeard Contents y
= Event Log Artifacts i v/i Dat
D& Other Artifacts l’}(\ S I
y e,
i iles Search Results y
eleted Files Ewxtracted Strings ~
Pr -mails Fiaw Disk —
“wWeb Snapshots Android Artifacts
= Database Fecords =QHEN5IE5
Fill Categarized Artifacts = = Browse.
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2

NS

2

)

AWk

(8,
§

=)

Ly pa

‘-a Re Output Location: |F:\

Export Report

FReport Template: | Case Repart [HT ML anly]

Style: | Default

@) Lirk to files in case

~ | [] Extra Information

() Copy files to report location
[ Include Chain of Custody Report

Sections To Include:

Case b aterials
vidence Phatos
ttachments

aternal Reparts

otes

045 Artifacts

wztemn Information

ser Activiy
ogin/Passwords
Usnlml Records

went Log Artifacts

Other Artifacts

Files

eleted Files

-mnailz
‘wieh Shapshots
atabage Records

Categorized &rtifacts

Check &l Uncheck &ll

Reiorats Eepmlless
Brivo e Less
[] Case Activity Lag
Tagged ltems

Registry Artifacts
Process/Memory Snapshots

Program &rtifacts

Clipboard Contents

Search Results
Extracted Stings
Raw Disk
Android Artifacts

Skip Empty SSW

Generate PDF Copy in Output L n

Encrypt FOF using p.

Custom Report Logos [Fro only]

Banner [Recommendsd Size 375455)

Small Company Logo [Recommended Size 155x4E]

PASSMARK"®

SOFTWARE

Company Logo (Recommended Size 200x160)

Mote: Some logos specified may not be utilized as the various
report ternplates uses different sets of logaos.

Brawse

Browese...

Help

ts4Pass
tshPass
tshPass

Drat

jue|

[
juaes|

") o« Close
e Automdticamente nos lleva al navegador con todas las opciones que
cargamos n el ejemplo
PASSMARK®

Case Narrative

Case Info

Case Materials

Evidence Artifacts

0/S Artifacts

Other Artifacts

Categories

Images

idane

Category:

Category: Images
Category: Videos
Category: Audio Files
Category: E-mails
Category: Documents

Category: Chat Logs

Cat * Mohile Devi
ateanrv nhile p\nrpgz

Peer-to-Peer (P2P)




Luego revisamos en la memoria verificamos que se guardd la carpeta

con el nombre de EJEMPLO donde se guardan todos los archivos
guardados previamente

=& R~

Archivo Inicio Compartir

Andlar al
Acceso rapido

ESD-ISO (F:)

Copiar
apapeles
€ Y1+ =

B LR

l Nueva carpeta

Este equipo

5 DE NG

Este equipo

Descargas

E Document:
B Escrito

B Imagenes

i TI10

= MNue

ESD-I50

MNombre

olegio Maria Ba
. ejemplo

I fullscan

5 elementos | 1 elemento seleccionado |

= By

Eliminar Cambiar  Nueva

93

nombre  carpeta

Mu

fd de modificacion

11/02/2021 20:32
1 119:52

B modi N
- rg Historial

Abrir

Tipo Tamaiio

Carpeta de archi
Carpeta de archi
Carpeta de archi
Carpeta de archivos

Documento de t

leccionar todo

seleccionar nada

m |nvertir seleccion

5
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