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RESUMEN

La presente investigacion tuvo como objetivo: determinar la mejora en
la confiabilidad y seguridad de la informacion en el Grupo Cediamedical a
partir del disefio e implementacion de un modelo de gestidon en seguridad
digital basado en las normas ISO/IEC 27001 e ISO/IEC 27002. Tuvo un
enfoque cuantitativo. El disefio adoptado fue pre-experimental con medicién
pretest y postest en un solo grupo; el instrumento utilizado fue un
cuestionario estructurado tipo Likert (1-5) elaborado con base en el Anexo A
de ISO/IEC 27001 y las buenas practicas de ISO/IEC 27002. La poblacién
estuvo constituida por colaboradores que gestionan informacion critica en
Cediamedical; la muestra fue de 18 participantes. Como técnica se empled
la encuesta y, como instrumentos complementarios, reuniones de trabajo y
revision documental para verificar controles y generar evidencias (politica de
seguridad, SoA, plan de tratamiento de riesgos, actas de capacitacion y
registros de incidentes). Los principales resultados muestran incrementos
estadisticamente y practicamente relevantes en indicadores de cumplimiento
alto (A menudo + Siempre) entre el pretest y el postest. Por ejemplo, en
politicas documentadas el cumplimiento alto paso6 de 16,7% a 77,8% (Tabla
1); en controles de acceso pas6 de 16,7% a 77,8% (Tabla 7); y en
capacitaciones periodicas se incrementd de 22,2% a 72,2% (Tabla 10).
Estos cambios se corresponden con los desplazamientos observados en las
distribuciones pre/post y con los incrementos de medias descritos en las
Figuras respectivas, se llegd a las siguientes conclusiones: al inicio no
existian politicas formalizadas ni manual de respuesta a incidentes, se
observo bajo cierre de sesiones y gestidon deficiente de contrasefas; tras la
intervencion, el SGSI formaliz6 procesos, mejord practicas del personal y
redujo la exposicion al riesgo. Se recomienda mantener el ciclo PDCA,
realizar auditorias internas semestrales y capacitaciones periodicas para

sostener las mejoras.

Palabras clave: seguridad de la informacién, SGSI, ISO/IEC 27001,

ISO/IEC 27002, evaluacion pretest—postest, sector salud



ABSTRACT

The present research aimed to determine the improvement in
information reliability and security at the Cediamedical Group through the
design and implementation of a digital security management model based on
ISO/IEC 27001 and ISO/IEC 27002 standards. Its approach was quantitative.
The design adopted was pre-experimental with pre-test and post-test
measurements in a single group; the instrument used was a structured Likert-
type questionnaire (1-5) developed based on Annex A of ISO/IEC 27001 and
the good practices of ISO/IEC 27002. The population consisted of
collaborators who manage critical information at Cediamedical; the sample
was 18 participants. The technique used was a survey, and as
complementary instruments, work meetings and document review to verify
controls and generate evidence (security policy, SoA, risk treatment plan,
training minutes, and incident logs). The main results show statistically and
practically relevant increases in high compliance indicators (Often + Always)
between the pre-test and post-test. For example, in documented policies,
high compliance increased from 16.7% to 77.8% (Table 1); in access
controls, it increased from 16.7% to 77.8% (Table 7); and in periodic training,
it increased from 22.2% to 72.2% (Table 10). These changes correspond to
the shifts observed in the pre/post distributions and with the increases in
means described in the respective Figures. The following conclusions were
reached: at the beginning, there were no formalized policies or incident
response manual, which would be controlled by session logouts and poor
password management; after the intervention, the ISMS formalized
processes, improved staff practices, and reduced risk exposure. It is
recommended to maintain the PDCA cycle, conduct semi-annual internal

audits, and conduct periodic training to sustain improvements.

Keywords: information security, ISMS, ISO/IEC 27001, ISO/IEC 27002,

pretest—posttest, healthcare sector.
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INTRODUCCION

La seguridad de la informacidon es un requisito transversal para
cualquier organizacion, y adquiere una relevancia critica en el sector salud
por el caracter sensible de los datos clinicos y administrativos. En ausencia
de practicas y controles adecuados, las instituciones estan expuestas a
incidentes que pueden comprometer la confidencialidad, integridad vy
disponibilidad de sus activos de informacion, con impactos operativos,
legales y reputacionales. Si bien no existe la seguridad perfecta, es posible
reducir el riesgo a niveles aceptables mediante politicas, procedimientos y

controles técnicos coherentes con estandares reconocidos.

Con ese proposito, este proyecto se apoya en la ISO/IEC 27001 y la
ISO/IEC 27002, marcos que orientan la gestion de riesgos y la implantacién
de controles para proteger la informacién, sin importar el tamafio o
naturaleza de la organizacion. En el Grupo Cediamedical, la adopcion de
estas normas se tradujo en la formulacion de politicas, la definicion del
alcance de un SGSI, la seleccion de controles (SoA), la capacitacion del
personal y la operacion de procesos de respaldo y respuesta a incidentes;

todo ello orientado a elevar la confiabilidad y seguridad de la informacién.

La investigacion tuvo como objetivo general: disefiar e implementar un
modelo de gestion en seguridad digital, basado en ISO/IEC 27001 e ISO/IEC
27002, para mejorar la seguridad de la informacién en el Grupo
Cediamedical. El estudio adoptdé un enfoque cuantitativo y un disefio pre-
experimental de pretest—postest con un solo grupo. El instrumento principal
fue un cuestionario estructurado tipo Likert (1-5) elaborado a partir del
Anexo A de ISO/IEC 27001 y de las buenas practicas de ISO/IEC 27002,
aplicado a 18 colaboradores que gestionan informacion critica. La medicion
inicial permitié establecer la linea base y priorizar brechas; la medicion final

evidencio la mejora tras la intervencion.

Los resultados mas representativos muestran incrementos en:
conocimiento de politicas de seguridad (28% -> 94%), uso de contrasefias

robustas (38% -> 94%) y conocimiento/aplicacion del protocolo de incidentes

Xl



(22% -> 88%). Estos avances se sustentan con documentacion formal
(politica de seguridad, alcance del SGSI, SoA, plan de implementacion,
actas de capacitacion, registro de incidentes) y con evidencia operativa

generada durante la ejecucion.

En coherencia con este enfoque, el documento se organiza como

sigue:

o Capitulo I. Planteamiento del problema. Describe la problematica,
objetivos (general y especificos), justificacion y alcances de la
investigacion.

o Capitulo Il. Marco tedrico y conceptual. Presenta antecedentes
internacionales, nacionales y locales; fundamentos tedricos;
definiciones; hipotesis y variables.

o Capitulo Ill. Metodologia. Detalla el enfoque, nivel y disefio del
estudio; poblacion y muestra; técnicas e instrumentos de recoleccion;
y procedimientos de analisis.

o Capitulo IV. Implementacion y resultados. Expone, de forma narrativa
y técnica, el diagndstico inicial, el disefio del SGSI, la ejecucion de
controles, la capacitacion, la verificacion de resultados y las
actividades de mejora continua, con sus medios de verificacion y
porcentajes de mejora.

e Capitulo V. Discusion, conclusiones y recomendaciones. Contrasta
los hallazgos con la literatura y las normas; presenta las conclusiones
alineadas a los objetivos; y formula recomendaciones para la
sostenibilidad del SGSI.

Finalmente, se incluyen las referencias bibliograficas y los anexos,
donde se ubican el instrumento de medicion, las plantillas y los documentos
que certifican el cumplimiento de los objetivos. Esta estructura busca que el
lector—técnico o no—comprenda con claridad qué se hizo, como se hizo y
qué evidencias demuestran la mejora de la seguridad de la informacién en el

Grupo Cediamedical.
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CAPITULO |

PROBLEMA DE INVESTIGACION

1.1. DESCRIPCION DEL PROBLEMA

En el entorno actual, la International Organization for Standardization
(2013) sostiene que las organizaciones que gestionan informacién sensible,
especialmente en sectores criticos como el de la salud, enfrentan crecientes
amenazas cibernéticas debido a la falta de implementacién de normas de
seguridad adecuadas. La acelerada transformacion digital, impulsada por la
adopcion de tecnologias emergentes como la computacion en la nube, el
Internet de las Cosas (loT) y el trabajo remoto, ha incrementado la
exposicion de datos a ataques informaticos, comprometiendo su
confidencialidad, integridad y disponibilidad. La ausencia de medidas de
seguridad no solo convierte a estas entidades en objetivos vulnerables, sino
que también puede derivar en la pérdida de datos criticos, afectando su

operatividad y reputacioén institucional.

A nivel mundial, los ciberataques se han posicionado entre los
principales riesgos para la estabilidad de organizaciones publicas y privadas.
Prey Project (2023) informa que en 2021 los ciberataques fueron clasificados
como el quinto riesgo mas alto a nivel global y se proyecta que los ataques
dirigidos al 10T se dupliquen para 2025. En el sector salud, Check Point
Software Technologies (2023) reporta que, durante el primer trimestre del
afo, el sector experimentd un promedio de 1,684 atagues semanales, lo que
representa un incremento del 22% con respecto al afio anterior. Este
panorama evidencia la vulnerabilidad de las instituciones sanitarias ante la

creciente sofisticacion de los ataques informaticos.

A nivel internacional, el impacto de los ciberatagues se ha manifestado
con mayor intensidad en América Latina. De acuerdo con el Foro Econémico
Mundial (2023), durante la pandemia, los ataques dirigidos al sector salud en
la region se incrementaron considerablemente, generando interrupciones en

cirugias, desabastecimiento de medicamentos y filtraciones de historiales
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clinicos. De manera similar, Americasistemas (2023) indica que el sector
financiero y sanitario han sido los mas afectados, con un crecimiento
sostenido en la cantidad de incidentes de seguridad reportados. Estos datos
demuestran que, a pesar de los avances en normativas y estrategias

nacionales de ciberseguridad, la regidn sigue siendo altamente vulnerable.

En el caso de Perd, la tendencia no es diferente. ICEX (2023) informa
que, en 2022, el pais experimenté mas de 15,000 millones de intentos de
ciberataques, lo que representé un aumento del 35% en comparacién con el
afo anterior. Dentro de estos ataques, los métodos mas empleados fueron el
phishing y el ransomware. Asimismo, Infobae (2024) advierte que, en lo que
va del afo, se han detectado mas de un millon de casos de phishing, lo que
representa la cifra mas alta registrada en los Ultimos afios. Particularmente
en el sector salud, Stakeholders (2023) sefiala que ciberdelincuentes pueden
acceder a datos criticos de instituciones médicas en un tiempo estimado de
14 horas, comprometiendo la integridad de la informacion y exponiendo a las

organizaciones a ataques de ransomware.

En un nivel local, el grupo Cediamedical, dedicado a la gestion de
informacion critica como historiales clinicos, registros de atenciéon médica y
datos financieros, enfrenta graves riesgos de ciberseguridad debido a la falta
de politicas y controles adecuados. La ausencia de medidas de proteccion
pone en peligro la integridad, disponibilidad y confidencialidad de los datos,
lo que podria derivar en pérdidas econdémicas, dafios reputacionales e
incluso implicaciones legales. Se ha identificado que el personal de
Cediamedical carece de procedimientos claros para el manejo seguro de la
informacion y la administracién de accesos a los sistemas, lo que incrementa
la exposicion a ciberataques. Practicas inseguras como el uso de
contrasefias débiles y la falta de capacitacion en ciberseguridad agravan aun
mas la vulnerabilidad de la organizacion ante amenazas externas. En 2024,
Cediamedical enfrentd cinco incidentes de ciberseguridad, incluyendo
accesos no autorizados a sistemas internos y fallas en la proteccién de
credenciales. Uno de estos eventos generé una interrupcion operativa

prolongada, afectando servicios administrativos y la gestion de citas
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médicas. Estos incidentes tuvieron repercusiones econodmicas significativas,
derivadas de costos asociados a la mitigacion, tiempo de inactividad y
recuperacion de sistemas. Si bien los montos exactos no pueden divulgarse
por confidencialidad, la magnitud de las pérdidas refuerza la necesidad de
implementar estrategias robustas de seguridad digital. Este caso destaca la
importancia de politicas proactivas para reducir vulnerabilidades y asegurar
la continuidad del negocio, un area critica para investigaciones en gestion de

riesgos tecnoldgicos.

Para abordar esta problemética, la presente investigacion propone el
disefio de un modelo de gestion en seguridad digital basado en los
estandares ISO/IEC 27001 e ISO/IEC 27002. Es importante resaltar que
estos estandares no solo se aplican en el disefio de software, sino que
también proporcionan directrices para mejorar la seguridad en los sistemas
ya implementados dentro de la organizacion. A través de la adopcion de
estas normativas, se busca identificar vulnerabilidades en los procesos
actuales y establecer mecanismos de control que permitan mitigar riesgos

sin necesidad de desarrollar nuevas plataformas tecnoldgicas.

La presente investigacion tiene como objetivo optimizar la gestion de
seguridad digital en Cediamedical, asegurando que los procesos
administrativos y tecnologicos cumplan con los mas altos estandares
internacionales de proteccion de la informacion. La aplicacion de las normas
ISO/IEC 27001 e ISO/IEC 27002 permitira fortalecer los procedimientos de
seguridad existentes, estableciendo lineamientos para la correcta
administracion de accesos, la proteccion de credenciales y la mitigacion de
amenazas cibernéticas. Con ello, Cediamedical no solo protegera su
informacion sensible, sino que también fortalecerd la confianza de sus
pacientes y cumplira con las regulaciones en materia de proteccion de datos.
Sin un sistema robusto de gestion de seguridad de la informacion, las
organizaciones que manejan datos sensibles quedan expuestas a amenazas
digitales, lo que resalta la urgencia de aplicar estandares internacionales

para reducir riesgos operativos y fortalecer su resiliencia digital.
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1.2. FORMULACION DEL PROBLEMA
1.2.1. PROBLEMA GENERAL

¢De qué manera el disefio e implementacion de un modelo de
gestion en seguridad digital, basado en las normas ISO/IEC 27001 e
ISO/IEC 27002, fortalecera la proteccion de la informacion en el grupo
Cediamedical, garantizando su integridad, disponibilidad vy
confidencialidad, y reduciendo los riesgos asociados a amenazas

cibernéticas?
1.2.2. PROBLEMAS ESPECIFICOS

e ¢ De qué manera el diagnéstico del estado actual de la seguridad
digital en el grupo Cediamedical permitira identificar
vulnerabilidades, amenazas y brechas en la gestion de la
informacion, facilitando la formulacion de estrategias de
mitigacion?

e ;De qué manera el disefio de un modelo de gestion en
seguridad digital, basado en las normas ISO/IEC 27001 e
ISO/IEC 27002, contribuirh a establecer politicas, controles y
procedimientos efectivos para la proteccion de la informacion
critica de la empresa?

e ¢;De qué manera la implementacion del modelo de gestion en
seguridad digital asegurard la adopcion de buenas préacticas en
ciberseguridad, mejorando la resiliencia de la empresa ante
amenazas cibernéticas y garantizando el cumplimiento de

estandares internacionales?
1.3. OBJETIVO GENERAL

Disefiar e implementar un modelo de gestiéon en seguridad digital para
el grupo Cediamedical basado en las normas ISO/IEC 27001 e ISO/IEC
27002, con el proposito de fortalecer la proteccion de la informacion,
garantizar su integridad, disponibilidad y confidencialidad, y reducir los
riesgos asociados a posibles amenazas cibernéticas.
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1.4.

1.5.

OBJETIVOS ESPECIFICOS

Diagnosticar el estado actual de la seguridad digital en el grupo
Cediamedical, identificando vulnerabilidades, amenazas y brechas en
la gestién de la informacion.

Diseflar un modelo de gestibn en seguridad digital, estableciendo
politicas, controles y procedimientos que permitan mitigar riesgos y
proteger la informacion critica de la empresa.

Implementar el modelo de gestion en seguridad digital en el grupo
Cediamedical, asegurando la adopcion de buenas practicas en

ciberseguridad y el cumplimiento de estandares internacionales.
JUSTIFICACION DE LA INVESTIGACION
1.5.1. JUSTIFICACION TEORICA

El presente trabajo de investigacién se desarroll6 con la intencién
de aportar al conocimiento sobre la gestion de la seguridad digital en
organizaciones del sector salud, tomando como base las normas
internacionales ISO/IEC 27001 e ISO/IEC 27002. En este sentido, la
aplicacion de dichos estandares permitié construir un marco tedrico
firme para orientar mejores estrategias de proteccion de la informacion.
Al mismo tiempo, los resultados obtenidos sirvieron como base para
futuras propuestas académicas y profesionales, resaltando la
importancia de contar con modelos de gestibn que aseguren la

confidencialidad, integridad y disponibilidad de los datos.
1.5.2. JUSTIFICACION PRACTICA

Este estudio tuvo una gran relevancia practica porque ayudo a
mejorar la seguridad de la informacién en el grupo Cediamedical,
reduciendo riesgos ligados a ciberataques y accesos indebidos. Al
mismo tiempo, la aplicacién del modelo de gestion en seguridad digital
brindé herramientas y lineamientos que fortalecieron la proteccion de
datos sensibles y fomentaron un entorno mas confiable para toda la

organizacion. De esta forma, los resultados obtenidos también pudieron
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1.6.

repetirse en otras empresas del sector salud que enfrentaban
problemas parecidos al manejar su informacion, logrando mejoras

reales.
1.5.3. JUSTIFICACION METODOLOGICA

Desde un enfoque metodoldgico, esta investigacion propuso un
modelo claro para mejorar la seguridad de la informacion, tomando
como base las normas ISO/IEC 27001 e ISO/IEC 27002. Lo mas
valioso del planteamiento fue su aplicacion directa al sector salud de la
region, donde todavia era raro encontrar instituciones que trabajaran
con sistemas formales de seguridad digital basados en estandares
internacionales. Al mismo tiempo, la propuesta se convirti6 en una
herramienta préactica, adaptable y facil de repetir, que podia servir a
otras organizaciones meédicas interesadas en fortalecer su
ciberseguridad sin empezar de cero. De esta forma, el estudio no solo
busco dar respuesta a un problema concreto del entorno local, sino que
también dejé un precedente técnico y académico que podria motivar
futuras mejoras en realidades sanitarias parecidas, incluso a corto

plazo.
LIMITACIONES DE LA INVESTIGACION

La principal limitacién de este estudio es el tamafio muestral reducido

(n = 18), determinado por el caracter censal de la poblacién objetivo (todos

los colaboradores de Cediamedical involucrados en la gestién y seguridad

de la informacion). Si bien el censo permite evaluar con precision el efecto

de la intervencion en este grupo especifico, restringe la validez externa vy,

por tanto, la generalizacion de los resultados a otras organizaciones o

contextos con distinta estructura, cultura de seguridad o madurez

tecnoldgica.
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1.7. VIABILIDAD DE LA INVESTIGACION
1.7.1. VIABILIDAD TECNICA

El estudio fue viable debido a la disponibilidad de informacién
actualizada sobre la seguridad digital y la existencia de recursos que
permitieron aplicar las normas ISO/IEC 27001 e ISO/IEC 27002 de
manera efectiva. Para ello, se contd con herramientas tecnolOgicas
especializadas como RiskLens, utilizada para el andlisis cuantitativo de
riesgos, y Open-AudIT, que permitio realizar el inventario y monitoreo
de activos tecnoldgicos. Asimismo, se empled Microsoft Excel para la
elaboracion de matrices de riesgos y SPSS para el andlisis estadistico
de los resultados obtenidos en las fases de pretest y postest. La

documentacién del proceso fue respaldada mediante Microsoft Word.
1.7.2. VIABILIDAD SOCIOECONOMICA

El estudio fue viable desde el punto de vista econdémico, ya que se
contdé con los recursos financieros necesarios para la ejecucion del
proyecto. Se gestionaron los costos asociados a la implementacion del
modelo de gestion sin que ello representara un obstaculo para la

investigacion.
1.7.3. VIABILIDAD INSTITUCIONAL

El estudio fue viable institucionalmente, ya que se contd con el
respaldo del grupo Cediamedical, incluyendo la colaboracion del
personal y directivos. Su disposicién para participar en el proceso de
recopilacion de datos y evaluacion permitidé el desarrollo exitoso de la

investigacion.
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CAPITULO Il

MARCO TEORICO

2.1. ANTECEDENTES DE LA INVESTIGACION
2.1.1. ANTECEDENTES A NIVEL INTERNACIONAL

Gobémez (2021), en la tesis titulada Implementacion de un Sistema
de Gestion de Seguridad de la Informacion en una entidad financiera
segun la norma ISO/IEC 27001:2013, Universidad de Buenos Aires,
Argentina, desarrolld una investigacion sobre la implementacion de un
Sistema de Gestion de Seguridad de la Informacién (MGSI) en el sector
financiero, con base en la norma ISO/IEC 27001:2013. Para la
realizacion del estudio se emple6 una metodologia cualitativa basada
en estudios de caso, reuniendo informacion de diferentes areas de la
entidad financiera analizada. En este sentido, la investigacién permitio
identificar los riesgos mas notorios en seguridad y reconocer, al mismo
tiempo, las estrategias de mitigacion que funcionaban mejor dentro del
marco normativo. Como resultado se optimiz6 el manejo de la
seguridad de la informacioén, fortaleciendo la proteccion de los datos
mas criticos e impulsando la confidencialidad, la integridad y la

disponibilidad, lo que finalmente asegurd un control mas confiable.

La investigacion mostré que era posible aplicar un MGSI basado
en ISO 27001 dentro del sector financiero, con mejoras visibles en la
proteccion de datos sensibles y en el control de los riesgos. No
obstante, el estudio se enfocd en grandes empresas con recursos
amplios y dejo sin revisar su uso en entidades medianas del sector

salud, donde los presupuestos son limitados y requieren adaptaciones.

Smith (2020), en su articulo titulado Evaluacién de riesgos en
seguridad de la informacion en hospitales utilizando ISO/IEC 27001,
publicado en el Journal of Information Security, presentdé una
evaluacion de riesgos en el sector salud aplicando la norma ISO/IEC

27001 y mostro, a partir de un enfoque cuantitativo con encuestas y
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analisis de informacién en hospitales publicos y privados, que muchas
instituciones no contaban con un MGSI adecuado, lo que las dejaba
mas expuestas a ciberataques y filtraciones. De esta forma, los
resultados evidenciaron una realidad frecuente en la region: la falta de
controles solidos y personal capacitado. Finalmente, se concluyd que la
adopcion de la norma ISO/IEC 27001 podria elevar de manera notable
la seguridad de los datos médicos, reduciendo incidentes y evitando la

fuga de informacion sensible, tan comun actualmente.

La investigacion mostro serias fallas en hospitales sin un MGSI,
evidenciando el alto riesgo que enfrentan estas instituciones. Sin
embargo, no profundizé en soluciones para centros de mediana escala
ni en programas constantes de capacitacion, de modo que esta tesis
busca cubrir esas carencias con un enfoque mas integral y ajustado a

la realidad local.

Chen (2020), en el articulo Adopcion de la norma ISO/IEC 27001
en pequefias y medianas empresas: Un estudio de caso en China,
publicado en el International Journal of Information Management,
analizé como se aplicaba la norma ISO/IEC 27001 en pequefas y
medianas empresas tecnologicas en China y, mediante entrevistas y
revision de documentos, detecté que muchas no tenian controles claros
de seguridad, lo que generaba riesgos operativos y las dejaba
expuestas a ataques cibernéticos. Al mismo tiempo, la adopcion de un
MGSI basado en ISO/IEC 27001 ayuddé a ordenar los procesos,
mejorar la proteccion de la informacién y disminuir los gastos

provocados por incidentes de seguridad.

La investigacién confirmé que las PYMEs tecnoldgicas fortalecen
su seguridad con ISO 27001, aunque dej6é de lado al sector salud. Por
ello, surge la necesidad de estudiar cOmo ajustar estos estandares a
instituciones médicas pequefias, donde el dinero escasea pero los

riesgos contintan siendo igual de serios.

22



2.1.2. ANTECEDENTES A NIVEL NACIONAL

Rojas (2022), en la tesis titulada Disefio de un Sistema de Gestion
de Seguridad de la Informacion basado en ISO/IEC 27001 para una
universidad publica en Lima, Universidad Nacional Mayor de San
Marcos, Peru, llevé a cabo un estudio sobre la puesta en marcha de un
MGSI dentro del entorno universitario y, a través de entrevistas y
revision de documentos, pudo reconocer los principales riesgos que
afectaban la informacion en la institucion. En este sentido, el analisis
mostrd fallas que abrian la puerta a pérdidas de datos y accesos
indebidos. De esta forma, el estudio sostuvo que aplicar un MGSI
alineado con ISO/IEC 27001 ayudaria a reducir esos riesgos vy, al
mismo tiempo, fortalecer la confidencialidad y la disponibilidad de la

informacioén institucional.

La investigacion confirmé que I1ISO 27001 era util en el entorno
universitario peruano, aunque su propuesta no tomé en cuenta las
particularidades del manejo de datos médicos ni las limitaciones
econémicas comunes en regiones, punto que este trabajo busca cubrir

y desarrollar.

Fernandez (2021), en su investigacion titulada Implementacion de
controles de seguridad de la informacion segun ISO/IEC 27002 en una
entidad gubernamental peruana, publicada en la Revista Peruana de
Informatica y Sistemas, analiz6 como se aplicaban los controles de
seguridad dentro de una instituciéon publica en Perd y, usando una
metodologia de auditoria, se identificaron varias brechas que afectaban
la proteccion de los sistemas. En este sentido, el estudio plante6
acciones correctivas basadas en la norma ISO/IEC 27002 y los
resultados mostraron mejoras claras, ya que la implementacion de
dichos controles fortaleci6 la seguridad, reduciendo la exposicion frente
a amenazas Yy distintos ataques informaticos que afectaban a la

entidad.
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La investigacion logré aplicar controles de I1SO 27002 en
entidades del Estado y mostré buenos resultados, aunque su mirada
centrada en organizaciones grandes no considerd la realidad de
clinicas medianas, de modo que aun se requiere un modelo accesible

para el sector salud local.

Garcia (2020), en la tesis Evaluacion de la madurez en seguridad
de la informacion en empresas del sector financiero peruano aplicando
ISO/IEC 27001, Pontificia Universidad Catolica del Perq, realizdé un
estudio para conocer el nivel de madurez en seguridad de la
informacion dentro de empresas del sector financiero en Perd. Con un
modelo de evaluacion basado en ISO/IEC 27001 se revisaron varios
aspectos, entre ellos la gobernanza de la seguridad, el cumplimiento de
las normas y la manera en que se manejaban los riesgos. En este
sentido, aunque muchas compafias tenian medidas basicas, se repitio
la idea de que un MGSI ayudaria a resistir ciberataques y a proteger

mejor los activos de informacion.

La investigacion analiz6 el sector financiero peruano y confirmo
gue, aungue existian medidas basicas, todavia se necesitaban MGSI
mas solidos. Sin embargo, al no incluir instituciones médicas, donde los
datos son mas delicados y los recursos escasos, dejoé sin atender una
area clave que esta tesis retoma y desarrolla.

2.1.3. ANTECEDENTES A NIVEL LOCAL

Martinez (2023), en la tesis titulada Propuesta de un Sistema de
Gestion de Seguridad de la Informacién para una clinica privada en
Huanuco basado en ISO/IEC 27001, Universidad de Huéanuco,
desarrollé6 un estudio que resalté la urgencia de aplicar un MGSI en
instituciones de salud de la region y, mediante un andlisis de riesgos,
se detectaron vulnerabilidades serias en la proteccion de datos clinicos.
Al mismo tiempo, la investigacion mostré que adoptar un MGSI basado
en ISO/IEC 27001 mejoraria la confidencialidad, la disponibilidad y la
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integridad de la informacién médica, fortaleciendo la seguridad digital

dentro de la clinica.

La investigacion encontré vulnerabilidades serias en clinicas de
Huénuco, aunque no desarroll6 un plan claro de capacitacion para el
personal, un aspecto clave segun los propios hallazgos para asegurar

la continuidad y sostenibilidad del MGSI en el tiempo.

Lépez (2022), en su articulo Andlisis de riesgos de seguridad de
la informacién en una institucién educativa de Huanuco segun la norma
ISO/IEC 27005, publicado en la Revista Cientifica de la Universidad
Nacional Hermilio Valdizan, evalu6é los riesgos mas comunes que
afectan la seguridad de la informacidbn en varias instituciones
educativas de la region y, al mismo tiempo, mediante un enfoque
centrado en la evaluacién de riesgos, se detectaron fallas en el acceso
a los sistemas, en el manejo de credenciales y en la poca cultura de
seguridad digital. El estudio sefial6 que aplicar controles basados en
ISO/IEC 27005 ayudaria a disminuir estas amenazas y reforzar la
proteccion de los datos académicos y administrativos.

La investigacion encontré problemas en el manejo de
credenciales dentro de instituciones educativas locales y, al mismo
tiempo, mostré que esta situacién también ocurre en el sector salud.
Aunque resalté la necesidad de aplicar controles estrictos de acceso,
no ofrecié herramientas concretas para el personal médico, punto clave

en esta investigacion.

Vargas (2021), en la tesis titulada Implementacién de politicas de
seguridad de la informacién en una empresa de telecomunicaciones en
Huanuco siguiendo las directrices de ISO/IEC 27002, Universidad
Nacional Hermilio Valdizan, realizé una investigacién donde se analizé
la necesidad de reforzar la seguridad de la informacion en empresas
tecnolégicas de Huanuco. A través de un andlisis de brechas se
detectaron fallas en el control de accesos, el cuidado de los datos y la

atencion frente a incidentes. En este sentido, la puesta en marcha de
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2.2.

politicas alineadas con ISO IEC 27002 permiti6 mejorar la proteccién
de los sistemas, fortaleciendo la seguridad y reduciendo el impacto de

amenazas digitales cada vez més frecuentes.

La investigaciéon demostré que politicas basadas en ISO 27002
mejoran la seguridad en empresas tecnoldgicas locales. Sin embargo,
al no abordar el sector salud - donde la proteccion de datos es mas
critica - dejo sin resolver un vacio importante que esta tesis pretende

cubrir con un modelo adaptado a instituciones médicas.
MARCO TEORICO
2.2.1. NORMAS ISO/IEC 27001 E ISO/IEC 27002

Las normas ISOIEC 27001 e ISOIEC 27002 son estandares
internacionales creados para ayudar a que las organizaciones protejan
mejor su informacion, y al mismo tiempo reduzcan riesgos que suelen
afectar a cualquier institucion. En este sentido, estas normas ofrecen
una guia util para ordenar la seguridad y garantizar la confidencialidad,
integridad y disponibilidad de los datos, de forma que las entidades
puedan cuidar su informacién critica y reaccionar ante incidentes que

pongan en peligro sus actividades (ISO/IEC, 2022).

En un contexto donde las amenazas cibernéticas crecen y
aparecen con mas frecuencia, la adopcion de estandares
internacionales de seguridad se vuelve una necesidad real. Segun el
informe de IBM Security 2022, el 83% de las organizaciones paso por
mas de una brecha en los Ultimos afios, lo que demuestra la
importancia de contar con sistemas soélidos basados en normativas

reconocidas globalmente.

2.2.1.1. ISO/IEC 27001: SISTEMA DE GESTION DE
SEGURIDAD DE LA INFORMACION (MGSI)

La ISOIEC 27001 es la norma internacional mas usada para
aplicar un Sistema de Gestion de Seguridad de la Informacion, y

su finalidad es orientar a las organizaciones para establecer,
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mantener y mejorar este sistema de forma constante, de manera
que puedan manejar sus riesgos de seguridad con un método
ordenado, practico y realmente eficaz en el tiempo (ISO/IEC,
2022).

Esta norma se basa en un enfoque centrado en los riesgos,
por lo que las organizaciones deben reconocer y revisar sus
propios problemas de seguridad de la informacion para luego
aplicar controles que realmente reduzcan el impacto, incluso en
situaciones cotidianas que suelen pasarse por alto. Segun Peltier
(2016), la ISOIEC 27001 ayuda a construir un marco claro para
manejar la seguridad, alineando los procesos con metas

estratégicas y respetando regulaciones internacionales vigentes.
» Principales Beneficios de Implementar la ISO/IEC 27001

La aplicacion de esta norma ofrece beneficios importantes
para cualquier organizacion y, de todas maneras, se vuelve clave
para reforzar la seguridad y la confianza en el manejo de los
datos. Por otra parte, entre los aspectos mas valorados se

encuentran los siguientes:

1. Proteccion de la Informacién Sensible: La norma plantea
medidas claras para proteger datos financieros e informacion
de clientes, cuidando registros confidenciales frente a accesos

indebidos y riesgos digitales actuales (ISO/IEC, 2022).

2. Cumplimiento Normativo: Facilita el respeto de disposiciones
reconocidas a nivel internacional, como el Reglamento
General de Proteccion de Datos GDPR y la Ley de
Portabilidad y Responsabilidad del Seguro de Salud HIPAA

(European Commission, 2021).

3. Reduccion de Riesgos y Costos: Un MGSI bien aplicado
disminuye las vulnerabilidades y evita gastos derivados de
incidentes de seguridad (Peltier, 2016).
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4. Mayor Confianza y Reputacion: as entidades certificadas bajo
ISOIEC 27001 generan credibilidad ante clientes, socios y
demas interesados al evidenciar un compromiso real con la
seguridad (Whitman & Mattord, 2019).

> Estructurade la Norma ISO/IEC 27001

a norma ISO/IEC 27001 se organiza en clausulas y anexos
qgue marcan la base para gestionar la seguridad de la informacién
dentro de una institucién, y de esta forma se entiende mejor su

aplicacion en la practica:

o Clausulas 4-10: Explican el marco del MGSI y abarcan el
contexto, el liderazgo, la planificacion, el soporte, la

operacion, la evaluacién y la mejora continua (ISO/IEC, 2022).

e Anexo A: resenta 114 controles agrupados en 14 dominios,
donde se incluye la gestion de riesgos, el control de accesos,
la seguridad de operaciones y la proteccion de datos en la
nube (ISO/IEC, 2022).

2.2.1.2. ISO/IEC  27002: CONTROLES Y MEJORES
PRACTICAS EN SEGURIDAD DE LA INFORMACION

La norma ISO/IEC 27002 complementa la ISO/IEC 27001 al
ofrecer controles mas detallados y buenas préacticas que ayudan a
reforzar la seguridad dentro de una organizacion, y de esta forma
se vuelve mas clara su aplicacion. Por otra parte, mientras la
ISO/IEC 27001 seiala lo que se debe hacer, la ISO/IEC 27002
explica como aplicar esos controles de manera efectiva (ISO/IEC,
2022).

» Principales Directrices de la ISO/IEC 27002

Los controles definidos en la ISOIEC 27002 abarcan varios

aspectos importantes de la seguridad de la informacion:
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1. Gestibn de Riesgos de Seguridad: Aplicacion de procesos
para reconocer, evaluar y reducir riesgos de seguridad dentro
de la organizacién (ISO/IEC, 2022).

2. Control de Accesos y Proteccién de Datos: Uso de métodos
de autenticacion, control de permisos de usuarios y protecciéon

mediante cifrado de datos importantes (Peltier, 2016).

3. Monitorizaciébn 'y Auditorias de Seguridad: Supervision
constante de los sistemas de informacion mediante
herramientas para analizar el trafico, detectar intrusos y
realizar diversas pruebas especializadas (Whitman & Mattord,
2019).

4. Capacitacion del Personal en Buenas Practicas de Seguridad:
Desarrollo de programas de capacitacion en ciberseguridad
para los trabajadores, asegurando que comprendan las
amenazas y aprendan a prevenir distintos incidentes (Peltier,
2016).

» Comparacion entre ISO/IEC 27001 e ISO/IEC 27002

Tabla 1

Comparativa

Caracteristica ISO/IEC 27001 ISO/IEC 27002

Propésito Definir requisitos para un Proporcionar  controles vy
MGSI mejores practicas

Enfoque Basado en la gestion de Basado en la implementacion
riesgos de controles

Obligatoriedad Norma certificable No certificable, de apoyo a

ISO/IEC 27001
Aplicacién Cualquier organizacion Organizaciones que buscan

mejorar la seguridad
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» Importancia de la Adopcion de las Normas ISO/IEC 27001
e ISO/IEC 27002

La implementacién de estas normas es fundamental para
cualquier organizacibn que maneje informacion critica,
especialmente en sectores como el financiero, tecnoldgico y
salud. Segun el Informe de Seguridad Cibernética de Verizon
(2022), el 82% de los incidentes de seguridad estan relacionados
con la falta de controles adecuados, lo que resalta la importancia
de adoptar estandares robustos como ISO/IEC 27001 e ISO/IEC

27002 para reducir riesgos.

En el sector salud, donde proteger los registros meédicos
electrénicos es tan importante, estas normas sirven como guia
clara para aplicar controles que cuiden la privacidad de los datos
y, al mismo tiempo, permitan mantener la continuidad del servicio,
incluso en situaciones inesperadas que puedan afectar la atencién

diaria (European Commission, 2021).
2.2.2. MODELOS DE GESTION EN SEGURIDAD DIGITAL

La gestion de la seguridad digital es hoy una tarea clave en
cualquier organizacion, porque busca definir acciones y cuidados para
proteger la informacién y los activos que se usan a diario frente a
distintas amenazas. Al mismo tiempo, los modelos de gestién permiten
ordenar el trabajo, reconocer riesgos reales e implementar controles,
revisando después si esas medidas funcionan o necesitan mejoras
constantes (Calder & Watkins, 2019).

En un contexto donde los ataques informaticos crecen y se
vuelven mas elaborados, las organizaciones necesitan trabajar con
modelos de seguridad que fortalezcan su respuesta frente a cualquier
amenaza. Al mismo tiempo, el Informe de Ciberseguridad de Verizon
(2022) indica que el 82% de las violaciones de datos se origina por

errores humanos o por engafios que aprovechan vulnerabilidades, lo
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gue refleja la urgencia de contar con una gestion sélida y flexible que

pueda adaptarse con rapidez.

» Principios Fundamentales de un Modelo de Gestion en

Seguridad Digital

Un modelo de gestidon en seguridad digital debe estar fundado en

tres pilares fundamentales, segun Calder y Watkins (2019):

1. Identificacion de amenazas y vulnerabilidades: Consiste en realizar
un analisis de riesgos para reconocer las posibles amenazas que
pongan en peligro la seguridad de la informacién dentro de la
organizacion y, al mismo tiempo, evaluar los activos digitales y los
sistemas actuales, detectando fallas que podrian ser usadas por
atacantes (Whitman & Mattord, 2019).

2. Implementacion de controles y medidas de mitigacién: Una vez
identificadas las vulnerabilidades, es clave definir politicas de
seguridad y controles que permitan reducir riesgos y, al mismo
tiempo, ordenar el acceso a la informacion de forma mas clara.
Esto puede incluir el uso de normas como ISO/IEC 27001, la
autenticacion multifactor e incluso la asignacion de permisos a
roles especificos dentro de la organizacion (Calder & Watkins,
2019).

3. Monitoreo y auditoria constante: La seguridad digital no es un
proceso fijo, sino uno que debe revisarse y mejorarse de forma
constante; por eso, las organizaciones necesitan aplicar sistemas
de deteccion y respuesta a incidentes, asi como auditorias y
pruebas especializadas, con el fin de asegurar la verdadera

eficacia de las medidas adoptadas (Verizon, 2022).
» Principales Modelos de Gestion en Seguridad Digital

Con el paso del tiempo se han creado distintas metodologias para
gestionar la seguridad digital en las organizaciones, y a continuacion se

muestran algunos de los modelos méas usados hoy:
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2.2.2.1. MODELO NIST (NATIONAL INSTITUTE OF
STANDARDS AND TECHNOLOGY)

El Marco de Ciberseguridad del NIST es considerado uno de
los modelos mas conocidos en todo el mundo para gestionar la
seguridad digital y, al mismo tiempo, organizar la defensa frente a
atagues. Este modelo fue creado por el National Institute of
Standards and Technology NIST y ofrece un enfoque claro que
ayuda a identificar, proteger, detectar, responder y recuperar los
sistemas cuando ocurre un incidente, lo cual resulta clave para
reducir dafios, mantener la continuidad operativa y evitar mayores

consecuencias (NIST, 2021).
» Fases del Modelo NIST:
« Identificar: Evaluar riesgos y activos criticos.

o Proteger: Implementar medidas de seguridad como cifrado y

autenticacion.

e Detectar: Monitorear redes y sistemas en busca de

amenazas.

e Responder: Actuar ante incidentes mediante planes de

contingencia.

e Recuperar: Restaurar sistemas y mejorar la estrategia de

seguridad.

El modelo NIST es usado ampliamente por entidades
publicas y también por empresas privadas, pues resulta flexible,

practico y sencillo de aplicar en distintos sectores (NIST, 2021).
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2.2.2.2. MODELO DE SEGURIDAD BASADO EN RIESGOS
(RISK-BASED SECURITY MODEL)

Este enfoque busca manejar el riesgo de manera activa,
identificando y dando prioridad a las amenazas segun el dafio

posible dentro de la organizacién (Whitman & Mattord, 2019).
» Principios Claves del Modelo:

1. Evaluacion continua de riesgos: Identificacion y clasificacion

de amenazas cibernéticas.

2. Priorizacién de activos criticos: Proteccidon enfocada en los

datos mas sensibles.

3. Gestion adaptativa: Implementacion de medidas de seguridad

basadas en el nivel de riesgo detectado.

Las organizaciones que usan este modelo pueden organizar
mejor sus recursos y enfocarse, en este sentido, en las zonas con

mayor riesgo real (Calder & Watkins, 2019).

2.2.2.3. MODELO ZERO TRUST SECURITY (CERO
CONFIANZA)

El enfoque Zero Trust es un modelo de seguridad que parte
de la idea de que ningun usuario ni dispositivo es confiable por
defecto, y por eso, en vez de permitir accesos solo por ubicacién
o credenciales, exige una verificacion constante para asegurar la

proteccion de los datos (Garrett, 2021).
» Principios del Modelo Zero Trust:

e Verificacidn continua: Evaluacion en tiempo real de cada

usuario y dispositivo.

e Acceso minimo necesario: Los usuarios solo pueden acceder

a la informacioén estrictamente necesaria para su trabajo.
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o Microsegmentacion: Separacion de redes para evitar

movimientos laterales en caso de un ataque.

El modelo Zero Trust Security estd siendo adoptado cada
vez mas por entidades publicas y grandes empresas, pues ayuda
a disminuir el riesgo de accesos indebidos y ataques internos
(Garrett, 2021).

» Importancia de la Adaptabilidad en los Modelos de

Gestion en Seguridad Digital

No todas las organizaciones tienen las mismas necesidades
de seguridad, por lo que los modelos de gestion deben ajustarse a
distintos contextos. Segun Calder y Watkins (2019), un modelo de

seguridad realmente efectivo debe ser flexible y adaptable:
1. Ser escalable y ajustarse al crecimiento de la organizacion.

2. Cumplir con regulaciones internacionales, como ISO/IEC
27001, GDPR y HIPAA.

3. Fomentar una cultura de seguridad, capacitando a los
empleados sobre buenas préacticas en ciberseguridad.

El Informe de Ciberseguridad de Microsoft (2022) sefala que
el 95% de los incidentes de seguridad se asocia a fallas humanas,
lo que muestra la gran importancia de capacitar y concientizar en
seguridad digital a todas las personas dentro de las

organizaciones.
2.2.3. SEGURIDAD DE LA INFORMACION

En la actualidad, la seguridad digital se ha vuelto un pilar esencial
para cualquier organizacion, pues las amenazas siguen creciendo sin
parar. Al mismo tiempo, la digitalizacién de procesos, el uso de equipos

conectados y la migracion a la nube ampliaron la superficie de ataque,
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creando riesgos serios para la integridad y la disponibilidad de la
informacion (Smith, 2021).

Segun Tipton y Krause (2019), la seguridad digital consiste en
aplicar técnicas y controles para proteger sistemas, redes y datos
frente a accesos o dafos malintencionados. Esta disciplina considera
medidas como la autenticacion multifactorial, el cifrado de informacion,
el monitoreo constante de redes y la gestién oportuna de incidentes de

seguridad dentro de la organizacion.

La importancia de la seguridad digital no solo esta ligada al
cuidado de los activos informaticos, sino también al cumplimiento de
las normas vigentes. Al mismo tiempo, regulaciones como el
Reglamento General de Proteccién de Datos GDPR en Europa y la Ley
de Privacidad del Consumidor de California CCPA en Estados Unidos
exigen que las organizaciones apliquen estrategias claras para
proteger la informacion personal, de esta forma se garantiza su uso
responsable y se evitan sanciones que pueden afectar seriamente a

cualquier institucion (Johnson & Lee, 2020).

Un informe de IBM Security (2022) muestra que el costo promedio
de una brecha de seguridad en 2021 lleg6 a 4.24 millones de dolares,
lo que evidencia la necesidad de aplicar medidas proactivas para
reducir riesgos y evitar pérdidas economicas, ademas de proteger la

reputacioén institucional.
2.2.4. PRINCIPIOS DE LA SEGURIDAD DE LA INFORMACION

La seguridad de la informacidbn se basa en un conjunto de
principios que ayudan a proteger los datos frente a accesos no
autorizados, modificaciones indebidas e interrupciones que afecten su
disponibilidad, y al mismo tiempo plantea acciones claras para evitar
dafios. Segun Stallings y Brown (2018), la seguridad de la informacion
se apoya en tres pilares esenciales, confidencialidad, integridad y
disponibilidad, conocidos como la triada CID Confidentiality, Integrity,

Availability — CIA. Estos principios son aceptados de manera amplia
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dentro de la gestion de la seguridad informatica y sirven como punto de
partida para cualquier modelo de proteccion, especialmente en
sectores sensibles. En este sentido, el sector salud requiere un cuidado
permanente porque la informacién de los pacientes es muy delicada;
de esta forma, los controles y las buenas practicas se vuelven
necesarios para reducir riesgos y garantizar un manejo responsable
(Whitman & Mattord, 2019).

> Confidencialidad

La confidencialidad trata de proteger la informacién y evitar que
sea vista o difundida sin permiso, asegurando al mismo tiempo que
solo las personas, entidades o sistemas con autorizacion puedan
acceder a los datos sensibles, tal como lo indica Peltier, 2016. Para
lograr este propdésito se usan varias herramientas, entre ellas el cifrado
de datos, la autenticacion multifactor y listas de control de acceso,
ademas de politicas internas que ayudan a ordenar la informacion y
disminuir riesgos dentro de una organizacion, especialmente cuando se

maneja contenido delicado.

En entornos donde se maneja informacion muy sensible, como en
la salud o en el sector financiero, la confidencialidad es clave para
evitar fugas de datos personales, historiales clinicos o informacién
econOmica, tal como seflala Andress (2019). Por otra parte, en
hospitales y clinicas de Estados Unidos, la Ley de Portabilidad y
Responsabilidad del Seguro Médico exige protocolos estrictos que
protegen los datos de los pacientes y aseguran que solo el personal
autorizado pueda revisar sus historiales clinicos (Stallings et al., 2022).

> Integridad

La integridad esta relacionada con mantener la informacién
precisa, confiable y coherente en todo su ciclo de vida, evitando
cambios que alteren su contenido real, tal como sefialan Whitman &
Mattord, 2019. Su objetivo es asegurar que los datos se conserven

completos y exactos, sin modificaciones accidentales o
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malintencionadas. Por otra parte, se aplican controles de acceso,
firmas digitales, funciones hash y sistemas de deteccion de intrusos
gue ayudan a identificar cambios sospechosos en los registros,

alertando de inmediato sobre posibles manipulaciones no autorizadas.

En un entorno organizacional, la integridad de la informacién es
vital para decidir con acierto en el dia a dia, ya que cualquier cambio
indebido en historiales médicos, reportes financieros o registros
contables puede terminar en pérdidas economicas, fraudes o incluso
errores médicos graves (Peltier, 2016). De hecho, un caso muy
recordado es el ataque al Banco de Bangladesh en 2016, cuando
ciberdelincuentes alteraron registros financieros y lograron desviar 81
millones de délares, mostrando en la practica que una sola
modificacion de datos puede desatar consecuencias enormes dentro

de cualquier institucion (Andress, 2019).
» Disponibilidad

La disponibilidad significa garantizar que los sistemas, servicios y
datos estén a la mano cuando los usuarios autorizados los necesiten.
En este sentido, la idea central es evitar caidas o interrupciones y
asegurar que la informacion siga accesible incluso frente a fallas
técnicas, ataques cibernéticos o0 situaciones inesperadas, como
desastres naturales u otros eventos que terminen blogqueando el

acceso (Stallings et al., 2022).

Las organizaciones usan diversas estrategias para asegurar la
disponibilidad de la informacién, como planes de recuperacion ante
desastres, copias de seguridad automaticas, balanceo de carga y
sistemas de redundancia que ayudan a evitar caidas largas y mantener
los servicios activos frente a situaciones graves. En este sentido, la
idea es responder rapido y no detener las operaciones, incluso cuando
ocurren fallas inesperadas. Un ejemplo que demuestra lo importante
gue resulta este principio es el impacto del ransomware, donde los

atacantes encriptan los datos y luego exigen dinero para devolver el
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acceso. En 2017 ocurrio el caso de WannaCry, que afectd mas de
200000 computadoras en hospitales, empresas y entidades publicas,
causando grandes pérdidas y dejando paralizados servicios criticos en
muchas partes del mundo, lo que evidencié la necesidad de contar con

medidas preventivas reales (Whitman & Mattord, 2019).
» Importancia de los principios en la seguridad digital

Estos tres principios sostienen cualquier estrategia de seguridad
de la informacion y, al mismo tiempo, resultan esenciales en sectores
como el financiero, el gubernamental y el de la salud. En este dltimo
caso, el cuidado de los datos personales y médicos se vuelve una
prioridad, porque una vulnerabilidad podria romper la privacidad de los
pacientes y, ademds, terminar afectando la calidad del servicio que
reciben (Andress, 2019).

Ademas, normas y estandares como ISO/IEC 27001, NIST y
GDPR ofrecen controles y lineamientos que fortalecen estos principios,
creando un entorno digital mas confiable y seguro para todos (Stallings
et al., 2022).

En conclusion, la confidencialidad, la integridad y la disponibilidad
son la base de la seguridad de la informacion y, al aplicarlas
correctamente, se reducen riesgos y se previenen ataques, asegurando
gue las operaciones no se detengan. En este mundo tan conectado,
donde los datos valen tanto como cualquier recurso, proteger estos
principios es esencial para la estabilidad y el éxito real de una

organizacion, sin importar su tamafio o actividad.
2.2.5. CIBERSEGURIDAD EN EL SECTOR SALUD

El sector salud es uno de los mas expuestos a los ciberataques
debido a la gran cantidad de informacién sensible que gestiona, como
historias clinicas electronicas, datos personales, registros financieros o
resultados de examenes médicos, los cuales tienen un alto valor en el

mercado negro y por eso son un objetivo atractivo para los
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ciberdelincuentes (IBM Security, 2022). La digitalizacion de los
servicios médicos, impulsada por sistemas de informacion hospitalaria
y registros meédicos electronicos, ha mejorado la atencion a los
pacientes; sin embargo, al mismo tiempo ha incrementado los riesgos y

la superficie de ataque (Hussain et al., 2021).

Segun el informe anual de IBM Security (2022), el costo promedio
de una filtracién de datos en el sector salud llega a 10.1 millones de
dolares, cifra que supera a cualquier otra industria, incluso a la
financiera o la tecnoldgica. Este monto tan elevado se relaciona con la
criticidad de los datos expuestos y con la necesidad de restaurar los
sistemas lo antes posible para no interrumpir la atencion meédica.
Ademas, el tiempo promedio para detectar y contener una filtracion es
de 287 dias, lo que vuelve al sector especialmente vulnerable a

pérdidas econdmicas y de confianza publica (Ponemon Institute, 2021).
» Principales Amenazas en Ciberseguridad para el Sector Salud

El sector salud enfrenta distintas amenazas cibernéticas que
pueden poner en riesgo la seguridad y la privacidad de los pacientes,
ademas de afectar el funcionamiento de las instituciones. Entre las mas
frecuentes se encuentran ataques y situaciones que comprometen sus

servicios y la informacién:

Ransomware: El ransomware es una de las amenazas mas
graves dentro de la ciberseguridad médica, ya que consiste en un
software malicioso que encripta los archivos del sistema y exige un
pago para liberarlos (Kaspersky, 2021). En hospitales y clinicas, un
ataque de este tipo puede ser fatal, pues la falta de acceso a los
sistemas impide consultar historiales clinicos y, al mismo tiempo, afecta
la capacidad de respuesta frente a emergencias que requieren atencion

inmediata (Europol, 2021).

Un caso muy conocido fue el ataqgue de WannaCry en 2017, el
cual afect6 mas de 200000 dispositivos en unos 150 paises, incluso

dentro del Servicio Nacional de Salud del Reino Unido NHS, generando
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la cancelacion de miles de citas médicas y bloqueando el acceso a
expedientes electronicos de pacientes en distintos hospitales (Europol,
2018).

1. Phishing y Ataques Basados en Ingenieria Social

El phishing es una técnica usada por ciberdelincuentes para
engafar a trabajadores de centros médicos y obtener sus credenciales.
Se basa en correos falsos 0 enlaces maliciosos que parecen reales y
gue, al mismo tiempo, buscan robar informacién confidencial sin que la

victima lo note (Symantec, 2020).

Este tipo de ataque resulta muy efectivo en los hospitales, ya que
el personal revisa muchos correos al dia y eso aumenta la posibilidad
de caer en una trampa. Segun un estudio de Verizon (2022), el 82 por
ciento de las filtraciones de datos en el sector salud involucra un factor
humano, donde la ingenieria social cumple un papel decisivo al

vulnerar los sistemas de seguridad.
2. Ataques de Denegacion de Servicio (DDoS)

Los ataques de denegacion de servicio distribuido DDoS buscan
saturar los servidores de una institucion médica con un gran volumen
de tréfico falso, impidiendo que los sistemas legitimos funcionen con
normalidad (Cisco, 2019). Este tipo de atague puede paralizar por
completo un hospital, afectando la programacion de consultas, el
acceso a expedientes clinicos e incluso la comunicacion interna entre

los profesionales de la salud (NIST, 2021).

Un caso conocido ocurri6 en 2020, cuando el Hospital
Universitario de Disseldorf en Alemania sufri6 un ataque DDoS que
colapsé sus sistemas y obligd a desviar pacientes criticos a otros
centros, lo que termind provocando la primera muerte registrada
vinculada directamente a un ciberataque en el sector salud (Interpol,
2020).

» Normativas y Estandares de Seguridad en el Sector Salud
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Ante el aumento constante de los ataques cibernéticos, distintas
normativas y estandares internacionales buscan fortalecer la seguridad
de la informacion en el sector salud, siendo especialmente relevantes

algunas de ellas:
ISO/IEC 27001 e ISO/IEC 27002

Estas normas plantean un Sistema de Gestion de Seguridad de la
Informacion que ayuda a los centros de salud a manejar sus riesgos
digitales y proteger la confidencialidad, la integridad y la disponibilidad
de los datos médicos (ISO, 2022).

HIPAA (Health Insurance Portability and Accountability Act):
Vigente en Estados Unidos, la HIPAA obliga a que los centros de salud
apliquen controles técnicos y administrativos para proteger los datos
médicos y asegurar la privacidad de cada paciente (U.S. Department of
Health & Human Services, 2021).

GDPR (General Data Protection Regulation): En la Union
Europea, el GDPR impone reglas estrictas sobre el uso de datos
personales, incluso informacion médica, exigiendo el consentimiento
claro del paciente y medidas de seguridad sdlidas para proteger
adecuadamente todos los datos recopilados (European Commission,
2021).

NIST Cybersecurity Framework: Creado por el National Institute of
Standards and Technology, este marco ofrece pautas para identificar,
proteger, detectar, responder y recuperar servicios frente a incidentes
digitales en el sector salud (NIST, 2021).

> Estrategias de Protecciobn y Mejores Practicas en

Ciberseguridad

Para reducir los riesgos digitales en el sector salud, las
instituciones necesitan aplicar estrategias soélidas de seguridad, entre

las que sobresalen diversas medidas:
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e Autenticacion Multifactor (MFA): Implementar métodos de
autenticacion en dos 0 mas pasos para prevenir accesos no

autorizados.

o« Cifrado de Datos: Aplicar algoritmos de cifrado avanzado para

proteger la informacion sensible en transito y en reposo.

o Capacitacion del Personal: Realizar entrenamientos periédicos
para educar a los empleados sobre amenazas como phishing y

ransomware (Verizon, 2022).

o Copias de Seguridad (Backups): Mantener respaldos frecuentes de
datos criticos en servidores externos para garantizar la

recuperacion en caso de ataques.

e« Monitoreo y Deteccion de Amenazas: Utilizar herramientas de
inteligencia artificial y analisis de comportamiento para identificar

patrones andmalos en la red (Cisco, 2019).

2.2.6. IMPACTO DE LA PROTECCION DE LA INFORMACION EN EL
SECTOR SALUD

La proteccion de los datos en el sector salud es un tema delicado
porque se trabaja con informacion médica muy sensible de los
pacientes, y su cuidado resulta esencial para evitar filtraciones. Al
mismo tiempo, una gestion correcta de la seguridad no solo resguarda
la privacidad, sino que también sostiene la continuidad de los servicios,
refuerza la confianza de la poblacién y ayuda a cumplir normas

internacionales (Gordon et al., 2022).

En un contexto donde la digitalizacion de los servicios meédicos
crece sin parar, la proteccion de los datos pas6é a ser una prioridad
urgente. Segun un informe de IBM Security (2023), el sector salud es la
industria con el costo promedio méas alto por una filtracion, llegando a
10.93 millones de dolares por incidente, por lo que resulta
indispensable invertir en buenas estrategias de ciberseguridad para

evitar atagues y mantener integra la informacion.
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> Principales Areas de Impacto de la Proteccion de la

Informacién en el Sector Salud

La aplicacion de medidas de seguridad en el manejo de la
informacion médica influye de manera directa en la confianza de los
pacientes, en la continuidad del servicio, en el cumplimiento de las

normas y en la buena organizacion interna (Reddy & Sharma, 2021).

1. Proteccion de la Privacidad y Confianza del Paciente

Uno de los efectos mas relevantes de la seguridad de la
informacion en el sector salud es cuidar la privacidad de cada paciente,
protegiendo sus datos. La informacion médica incluye datos personales

altamente sensibles, como:

« Historial clinico

« Diagnosticos médicos

e Tratamientos y medicamentos recetados
e Resultados de pruebas de laboratorio

Cuando estos datos son expuestos o0 manipulados sin
autorizacion, pueden generar graves consecuencias para los pacientes,
como la discriminacion en seguros de salud, la exposicion de
enfermedades o incluso el robo de identidad médica (Alhasib, 2020).
Segun un estudio de Ponemon Institute (2022), el 84% de los pacientes
asegura que tendria mayor confianza en una institucion de salud que

realmente proteja sus datos personales.

Para prevenir filtraciones y mantener la confianza de los
pacientes, las instituciones de salud deben aplicar controles como los

siguientes:

o Autenticacion multifactor (MFA) para restringir accesos no

autorizados.
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o Cifrado de datos en transito y en reposo.

e Sistemas de gestion de identidad y acceso (IAM) para garantizar

gue solo personal autorizado pueda consultar datos especificos.

2. Continuidad Operativa y Resiliencia ante Ciberataques

La proteccion de la informacion es clave para garantizar la
continuidad de los servicios de salud. Un ciberataque puede dejar sin
funcionar hospitales, clinicas o laboratorios y, en consecuencia, afectar

de forma directa la atencién que reciben los pacientes.

Uno de los riesgos mas serios en este campo es el ransomware,
un malware que toma el control de los sistemas de los hospitales y pide
un pago para devolver el acceso. Segun un informe de Check Point
Research (2023), el sector salud registré un aumento del 74% en estos

ataques durante los ultimos afos, con efectos realmente graves, como:
e Interrupcion de cirugias y tratamientos médicos.

o Desconexion de sistemas de historia clinica electrénica (HCE).

« Pérdida de datos médicos criticos.

Un caso real ocurrié con la Red de Hospitales Universal Health
Services en 2020, cuando un ataque de ransomware dejé fuera de
servicio mas de 250 centros en Estados Unidos y obligé al personal a

volver durante semanas al uso de registros en papel (HHS, 2021).

Para minimizar estos riesgos, las instituciones de salud deben

implementar estrategias de resiliencia digital, como:

Copias de seguridad automatizadas vy cifradas.

Planes de respuesta ante incidentes de ciberseguridad.

Sistemas de deteccion y respuesta ante amenazas (XDR).

w

. Cumplimiento Normativo y Regulaciones Internacionales

44



El sector salud esta sujeto a regulaciones internacionales muy
estrictas sobre el cuidado de la informacion, y el incumplimiento puede
traer multas millonarias, problemas legales y una fuerte pérdida de
confianza publica. Entre las normas mas relevantes se encuentran las

siguientes:

« HIPAA (Health Insurance Portability and Accountability Act):
Vigente en Estados Unidos, exige proteger la informacién médica y
ademds sanciona a las instituciones que no respeten los

estandares de seguridad establecidos (HHS, 2022).

e GDPR (General Data Protection Regulation): Si deseas una version
con tono mas emocional, mas técnico o mas coloquial, también
puedo elaborarla. Continto con el siguiente texto cuando lo envies
(European Parliament, 2022).

e ISO/IEC 27001: Norma internacional que orienta la gestion de la
seguridad de la informacién y que las instituciones de salud
adoptan cuando buscan certificarse en seguridad digital (ISO,
2022).

El incumplimiento de estas normas puede terminar en sanciones
muy fuertes. En 2021, por ejemplo, la empresa estadounidense
Excellus Health Plan recibié una multa de 5.1 millones de délares luego
de exponer informacién médica de mas de 9.3 millones de personas
tras una filtracion, lo que evidencio la gravedad del problema (OCR,
2021).

Para certificar el cumplimiento normativo, las instituciones de

salud deben:

o Realizar auditorias periédicas sobre la seguridad de la informacién.
e Implementar controles de acceso basados en roles (RBAC).

e Capacitar al personal médico en ciberseguridad y privacidad de

datos.
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4. Mejora de la Eficiencia y Digitalizacion del Sector Salud

La proteccion de la informacion no solo previene riesgos, sino que
también contribuye a la eficiencia operativa dentro de las instituciones
de salud. La digitalizacion de los registros médicos y el uso de

plataformas seguras de gestion hospitalaria han consentido:

e Reduccién del uso de papel y almacenamiento fisico de archivos.
e Acceso mas rapido y seguro a los historiales clinicos.

e Mejor integracion entre hospitales, laboratorios y farmacias.

Segun un estudio de McKinsey & Company (2023), una
digitalizacion segura de los datos médicos puede elevar hasta en un
25% la eficiencia hospitalaria y, de esta forma, lograr una atencién mas

rapida y también mas precisa para los pacientes. (OCR, 2021).
2.3. DEFINICIONES CONCEPTUALES
> MICROSEGMENTACION

La microsegmentaciéon es una técnica de seguridad que divide una red
en zonas separadas para limitar el movimiento de amenazas y, de esta

forma, aplicar politicas de acceso mas precisas (Garrett, 2021).
» XDR (EXTENDED DETECTION AND RESPONSE)

El XDR es una plataforma moderna que reldne la deteccién y respuesta
frente a amenazas en varias capas de seguridad y, de esta forma, ayuda a
reaccionar mas rapido ante cualquier incidente que aparezca de repente
(Check Point Research, 2023).

> RBAC (ROLE-BASED ACCESS CONTROL)

El RBAC es un modelo que controla el acceso y reparte permisos

segun los roles dentro de una organizacion, de esta forma los usuarios solo
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pueden ver la informacion que realmente necesitan para cumplir sus tareas

sin complicaciones innecesarias (Peltier, 2016).
» HIS (HOSPITAL INFORMATION SYSTEM)

Un HIS es una plataforma que integra y organiza los procesos médicos
y administrativos en un hospital, siendo ademas una pieza clave para que

todo el servicio funcione correctamente (Smith, 2020).
» MFA (MULTI-FACTOR AUTHENTICATION)

El MFA es un mecanismo de seguridad que pide varias formas de
verificacion para entrar a los sistemas y asi reducir, de manera notable, el

riesgo de accesos no autorizados (Andress, 2019).
» NIST CSF (CYBERSECURITY FRAMEWORK)

El NIST CSF es un marco de ciberseguridad que ofrece guias para
manejar riesgos mediante cinco funciones clave, y busca identificar,

proteger, detectar, responder y recuperar (Andress, 2019).
2.4. HIPOTESIS
2.4.1. HIPOTESIS GENERAL

Hg: La implementacion del modelo de gestién en seguridad digital
incrementa significativamente el nivel de seguridad digital del Grupo
Cediamedical, medido por el puntaje global del instrumento, al

comparar los resultados del postest respecto del pretest.

Ho: La implementacion del modelo de gestién en seguridad digital
no incrementa el nivel de seguridad digital del Grupo Cediamedical,
medido por el puntaje global del instrumento, al comparar los

resultados del postest respecto del pretest.
2.4.2. HIPOTESIS ESPECIFICAS

Hi: Diagnosticar el estado actual de la seguridad digital en el

grupo Cediamedical permitira identificar vulnerabilidades, amenazas y
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2.5.

brechas en la gestion de la informacién, facilitando la formulacién de

estrategias para su mitigacion.

Ho: Diagnosticar el estado actual de la seguridad digital en el
grupo Cediamedical no permitird identificar vulnerabilidades, amenazas
y brechas en la gestion de la informacién, facilitando la formulacion de

estrategias para su mitigacion.

H2: Disefiar un modelo de gestién en seguridad digital basado en
las normas ISO/IEC 27001 e ISO/IEC 27002 contribuird a establecer
politicas, controles y procedimientos efectivos para la proteccion de la

informacion critica de la empresa.

Ho: Disefiar un modelo de gestion en seguridad digital basado en
las normas ISO/IEC 27001 e ISO/IEC 27002 no contribuird a establecer
politicas, controles y procedimientos efectivos para la proteccion de la

informacion critica de la empresa.

Hs: Implementar un modelo de gestion en seguridad digital
asegurara la adopcion de buenas practicas en ciberseguridad,
mejorando la resiliencia de la empresa ante amenazas cibernéticas y

garantizando el cumplimiento de estandares internacionales.

Ho: Implementar un modelo de gestion en seguridad digital no
asegurara la adopcion de buenas practicas en ciberseguridad,
mejorando la resiliencia de la empresa ante amenazas cibernéticas y

garantizando el cumplimiento de estandares internacionales.
VARIABLES
2.5.1. VARIABLE INDEPENDIENTE

Modelo de gestiébn en seguridad digital basado en las normas
ISO/IEC 27001 e ISO/IEC 27002

2.5.2. VARIABLE DEPENDIENTE

Proteccion de la informacion en el grupo Cediamedical
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2.6. OPERACIONALIZACION DE LAS VARIABLES

Tabla 2

Operacionalizacién de variables

Variables Definicion Definicidon Dimensiones Indicadores Escala de Instrumentos
Conceptual Operacional Medicion
Variable Modelo de gestion  Conjunto de normas, - Politicas de - Existencia de Cualitativa y Encuestas,
Independiente en seguridad digital politicas y seguridad digital politicas de Cuantitativa Andlisis
basado en ISO/IEC  procedimientos que - Controles de seguridad documental
27001 e ISO/IEC permiten gestionar la  seguridad - Implementacién de

27002 (Smith,
2020).

Proteccién de la
informacion en el
grupo
Cediamedical

Variable
Dependiente

seguridad de la
informacioén en una
organizacion (Smith,
2020).

Medidas adoptadas
para garantizar la
integridad,
confidencialidad y
disponibilidad de la
informacion (Smith,
2020).

- Procedimientos de
ciberseguridad

- Integridad
- Confidencialidad
- Disponibilidad

controles de acceso
- Uso de cifrado y
autenticacion

- Incidencias de
ataques informaticos
- Nivel de acceso no
autorizado

- Cumplimiento de
normativas

Cuantitativa y
Cualitativa

Auditorias de
seguridad,
Pruebas de
penetracion,
Encuestas al
personal
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CAPITULO Il

METODOLOGIA DE LA INVESTIGACION

3.1. TIPO DE INVESTIGACION

De acuerdo con Sampieri et al. (2010), la investigacion aplicada se
orienta a la resolucion de problemas concretos mediante la utilizacion de
conocimientos tedricos con el fin de generar soluciones que puedan
implementarse en contextos especificos. En este sentido, la presente
investigacion se enmarcd dentro de la modalidad aplicada, dado que su
objetivo fue disefiar e implementar un modelo de gestién en seguridad digital
en el grupo Cediamedical, con el propésito de fortalecer la proteccion de la

informacion en la organizacion.
3.1.1. ENFOQUE

Sampieri et al. (2010) indicaron que el enfoque cuantitativo se
basa en un proceso deductivo y logico, en el cual se formulan
preguntas de investigacion e hipotesis para ser verificadas

posteriormente.

Dado que en este estudio se formularon preguntas e hipétesis, se
adopt6 un enfoque cuantitativo.

3.1.2. ALCANCE O NIVEL

De acuerdo con Sampieri et al. (2010), los estudios explicativos
no solo describen conceptos o fendémenos, sino que buscan determinar

las causas de los eventos y fendmenos en ambitos fisicos o sociales.

Puesto que esta investigacion examind la seguridad de la
informacion en la institucién y buscé comprender sus causas, fue un

estudio explicativo.
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3.1.3. DISENO

Fiallo et al. (2008) afirmaron que en la investigacion
preexperimental el investigador juega un rol activo, aplicando una
intervencion en los participantes del estudio y observando sus efectos.
Es decir, introdujo cambios intencionales para evaluar sus
consecuencias. Se opt6 por este disefio, y no por un cuasiexperimental
o de caso Unico, debido al tamafio reducido de la muestra (n = 18), que
dificult6é la formacion de un grupo de comparacién equivalente y limito

la viabilidad de una asignacion aleatoria fiable.

En este estudio se aplico un pretest y un postest al mismo grupo
de participantes, mediante un cuestionario de encuesta que midio
indicadores de seguridad digital antes y después de implementar el
modelo de gestion. Para controlar variables extrafias (como sesgos de
deseo de aprobaciéon o diferencias en la interpretacion de las

preguntas) se tomaron las siguientes medidas:

1. Estandarizacion del procedimiento: todos los encuestados
recibieron instrucciones escritas idénticas y una breve capacitacion

previa sobre el objetivo y la forma de responder al cuestionario.

2. Anonimato y confidencialidad: las encuestas fueron andénimas
para minimizar el sesgo de respuesta social; los datos se
recopilaron y procesaron de forma agregada.

3. Contraste de consistencia interna: se incluyeron preguntas de
control (items reversos) para detectar respuestas inconsistentes o

automaticas.

4. Capacitacion del personal aplicador: el investigador y asistentes
recibieron formacion para garantizar una aplicacibn homogénea y

neutral del instrumento.

De este modo, el disefio preexperimental permiti6 evaluar
preliminarmente el impacto de la intervencidbn en un contexto real,

reconociendo sus limitaciones en términos de validez interna, pero
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proporcionando informacion  valiosa para futuros estudios
cuasiexperimentales o con mayor numero de participantes, siguiendo el

esquema correspondiente:
Esquema:
G: 01 x02

Doénde:

G = Grupo de investigacion (Los 18 colaboradores del grupo
Cediamedical)

X = Aplicacién (Aplicacion de la norma ISO/IEC 27001 e ISO/IEC
27002)

01 = Pre Observacién

02 = Post Observaciéon
3.2. POBLACION Y MUESTRA
3.2.1. POBLACION

La poblacion del presente estudio estuvo conformada por los
colaboradores del grupo Cediamedical, incluyendo personal
administrativo, médico y de soporte técnico, quienes manejaban
informacion sensible dentro de la organizacion. Debido a que la
seguridad digital era un aspecto fundamental en el resguardo de los
datos, se considerd a aquellos empleados que tenian acceso directo a
los sistemas de informacion y que desempefiaban funciones
relacionadas con el procesamiento y almacenamiento de datos clinicos

y financieros.

No se aplicaron criterios de exclusion adicionales ni se
diferenciaron subgrupos con menor exposicion a datos sensibles

porque:

1. Acceso directo como criterio suficiente: El objetivo central fue
evaluar la eficacia del modelo de gestion en quienes realmente

interactuaban con la informacion critica. Por tanto, todos los
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empleados con acceso a sistemas de informaciéon cumplieron el

criterio esencial de exposicion minima a datos sensibles.

2. Tamafo reducido de la poblacion: Dado el numero limitado de
colaboradores con acceso directo (n = 18), introducir criterios de
exclusiéon adicionales (por ejemplo, por antigiiedad o tipo de rol)
habria reducido demasiado la muestra, afectando la viabilidad del

estudio y la capacidad de realizar analisis comparativos.

3. Homogeneidad en la exposicion: Aunque existieron diferencias
de funcién entre administrativos, médicos y técnicos, todos ellos
manejaron datos de similar sensibilidad (clinicos y financieros), por
lo que no se considerd necesario segmentar mas la poblacion para

fines de esta investigacion.

De esta manera, se asegurd que la muestra incluyera a todos los
actores clave en la gestién de la informacion sensible, garantizando la

pertinencia y representatividad de los hallazgos.

Tabla 3
Poblacion
Grupo Cantidad de Descripcion
Poblacional Personas
Personal 7 Encargados de la gestion y resguardo de datos
administrativo financieros y administrativos.
Personal 8 Profesionales de salud que registran y acceden
médico a historiales clinicos.
Personal de 3 Responsables del mantenimiento y seguridad
soporte de los sistemas de informacién.
técnico
Total 18 Poblacion total considerada en la investigacion.

3.2.2. MUESTRA

Dado que la poblacién total del estudio fue de 18 personas, se
empled un muestreo censal, en el que se analizd la totalidad de los
colaboradores del grupo Cediamedical involucrados en la gestion y

seguridad de la informacion.

Esta decision se basé en la recomendacion metodologica de

Herndndez Sampieri et al. (2022), quienes indicaron que cuando la

53



3.3.

poblacién es finita y menor a 30 individuos, resulta viable estudiar su
totalidad sin necesidad de extraer una muestra representativa.
Asimismo, segun Otzen y Manterola (2017), en poblaciones pequefas
y accesibles, el muestreo censal permitié reducir el margen de error y

garantizar la validez de los resultados.

En este estudio, no se establecieron criterios de inclusion y
exclusién, ya que todos los colaboradores que intervinieron en la
gestion y seguridad de la informacion fueron considerados dentro del
proceso de investigacion. Esto aseguré un analisis completo y preciso

de la implementacion del modelo de gestion en seguridad digital.
TECNICAS E INSTRUMENTOS DE RECOLECCION DE DATOS
3.3.1. PARA LA RECOLECCION DE DATOS

> TECNICAS

Fichaje: Esta técnica permitié recopilar y organizar la informacion
clave extraida de fuentes bibliograficas relevantes al tema de
investigacion. Se utilizaron fichas bibliograficas enfocadas en la

seguridad de la informacién.

Encuesta: Esta técnica facilitd la recoleccion de datos sobre el
impacto y la mejora derivada de la aplicacién de la norma 1SO/27001 a
los colaboradores del grupo Cediamedical. La informacion se obtuvo

tanto antes como después de la implementacion de la investigacion.

» INSTRUMENTO

Para el desarrollo de este estudio, se emple6 un cuestionario de
encuesta como principal herramienta de recoleccion de datos. Este test
sirvié para evaluar la confiabilidad y seguridad de la informacion antes
y después de aplicar la investigacion a los colaboradores del grupo
Cediamedical, con el propésito de recopilar informacion relevante que

contribuyera a la resolucion del problema planteado.
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» Herramientas de soporte técnico-operativo (no estadisticas)

Con el proposito de respaldar la implementacion del modelo de
gestion en seguridad digital y asegurar la trazabilidad operativa de los
cambios reportados entre el pretest y el postest, se emplearon dos
herramientas complementarias (no estadisticas) cuyo uso no forma
parte del contraste de hipétesis, pero si documenta el soporte técnico

de la intervencion:
a) Open-AudIT (aplicada con resultados auditables).

Objetivo. Descubrimiento e inventariado técnico de activos previo
a la clasificacion y evaluacién de riesgos (alineado a ISO/IEC 27002).

Configuracion/entradas. Red interna Unica 192.168.10.0/24; sin
DMZ dedicada. Credenciales de lectura: WMI/WinRM (Windows) y SSH
(Linux). Ventana de escaneo: 20:00-22:00 para no afectar la atencion.

Procedimiento. 1) Descubrimiento ARP/Ping; (2) autenticacion por
protocolo; (3) extraccion de atributos basicos (SO, hostname, MAC,
puertos abiertos relevantes, ultimo parche); (4) exportacion CSV y

carga en GLPI (CMDB) para consolidacion.

Salidas/indicadores. 24 endpoints (PCs/portatiles) y 2 servidores
on-premise (aplicaciones y base de datos), 1 NAS para copias; 2
switches y 1 router/firewall; 3 discrepancias corregidas (equipo dado de
baja aun listado; hostname duplicado; una IP fija mal documentada);
Parcheo: 85 % de equipos con actualizaciones aplicadas al cierre del
postest (el 15 % restante en plan de correccidbn por ventanas de

mantenimiento).

Uso en el estudio. Este inventario consolidado no se incorpor6 al
andlisis inferencial en SPSS, pero sustenta la mejora observada en
dimensiones del instrumento relacionadas con gestion de activos y
control de accesos, aportando evidencia operativa trazable de la

intervencion.
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b) RiskLens (enfoque FAIR; aplicada para cuantificacion

econdmica).

Objetivo. Estimar, de forma proporcional al tamafio de la empresa,
la pérdida anual esperada (ALE) ante un evento de ransomware que
afecte la base de datos clinica y los equipos administrativos, con el fin

de priorizar controles (complemento a ISO/IEC 27005).

Configuracion/entradas. Activo critico: BD clinica y archivo
administrativo. Frecuencia anual estimada: 0,15-0,30 eventos
(triangular), informada por reportes sectoriales adaptados a
micro/pequefia organizacion. Magnitud de pérdida: directa (interrupcion
de 1-2 dias, recuperacion técnica) e indirecta (reprocesos, reputacion),
rango USD 2 000-30 000.

Procedimiento. Modelado FAIR con simulacion Monte Carlo (10

000 corridas) para obtener distribucion de pérdidas.

Salidas/indicadores. ALE P50 = 2 000 USD y ALE P95 = 22 000
USD.

Uso en el estudio. Estos resultados no se utilizaron en pruebas
estadisticas (valor ppp), pero justificaron la priorizacion de MFA,
backups verificados y segmentaciones implementadas entre el pretest
y el postest, aportando un criterio econémico consistente con los

cambios reflejados en el instrumento.
3.3.2. PARA LA PRESENTACION DE DATOS

Los datos obtenidos fueron organizados y presentados mediante
tablas y figuras generadas a través del programa SPSS en su version
25.
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3.3.3. PARA EL ANALISIS Y LA ANALISIS E INTERPRETACION DE
LOS DATOS

Segun Sanchez (2015), la prueba t de Student para muestras
relacionadas permite comparar las medias de dos mediciones

realizadas sobre las mismas unidades estadisticas.

Para el andlisis e interpretacién de los datos de la investigacion,
se utilizé el software SPSS en su version 25, el cual proporcioné
herramientas adecuadas para el procesamiento de la informacién.
Ademas, se aplicd la prueba estadistica t de Student para muestras
relacionadas, permitiendo evaluar los cambios ocurridos tras la
implementacion del estudio. Adicionalmente, los porcentajes reportados
en los resultados se derivan directamente de las distribuciones de
frecuencia presentadas en las Tablas 1-15 (n=18), y los porcentajes de
cumplimiento alto corresponden a la suma de A menudo y Siempre

(valores 4 y 5).

Las herramientas Open-AudIT/GLPI y RiskLens/FAIR se
emplearon solo como evidencia complementaria de implementacion
(inventario técnico y priorizacion econ6mica de controles,

respectivamente) y no intervinieron en los calculos inferenciales.
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CAPITULO IV

4.1. PROCESAMIENTO DE DATOS
PRE y post TEST APLICADO a la poblacion

En todas las tablas de resultados (Tablas 1-15), los porcentajes se

obtienen como

n
%=EX100

Donde 18 corresponde al total de participantes del estudio

Para facilitar la interpretacion, definimos cumplimiento alto como la
suma de las categorias A menudo + Siempre (valores 4 y 5 en la escala
Likert). Asi, el porcentaje de cumplimiento alto para cada item es la suma

de los porcentajes en A menudo y Siempre.

Todos los valores reportados como A p.p. (diferencia en puntos
porcentuales) representan la resta (post % — pre %) por categoria. Las
medias de cada item que se mencionan en los textos de analisis se derivan
de la codificacion 1-5 de la escala y se calcularon en SPSS (v.25), en
coherencia con el disefio pretest—postest con una prueba t de muestras

relacionadas, ya indicada en el apartado de analisis estadistico.

58



Estadistica descriptiva

Tabla 4
Distribucién de respuestas — ¢ La empresa cuenta con politicas documentadas sobre

seguridad de la informacion?

Respuesta Pren Pre % Post n Post % Ap.p.
Nunca 6 33.3 0 0.0 -33.3
Rara vez 5 27.8 1 5.6 -22.2
A veces 4 22.2 3 16.7 -5.6
A menudo 2 111 6 33.3 +22.2
Siempre 1 5.6 8 44.4 +38.9
Total 18 100.0 18 100.0 0.0
Figura 1l

Distribucién pre/post — ¢ La empresa cuenta con politicas documentadas sobre seguridad de
la informacion?

;La empresa cuenta con politicas documentadas sobre seguridad de la informacion?
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Andlisis e interpretacion: La media paso de 2.28 a 4.17, reflejando un
cambio promedio de +1.89 puntos. Se observd un desplazamiento hacia
Respuestas superiores, especialmente A menudo y Siempre, lo que sugirié

una mejora tras la intervencion.

59



Tabla 5

Distribucién de respuestas — ¢ Las politicas de seguridad son revisadas y actualizadas
periédicamente?

Respuesta Pren Pre % Post n Post % Ap.p.
Nunca 5 27.8 0 0.0 -27.8
Rara vez 5 27.8 1 5.6 -22.2
A veces 4 22.2 4 22.2 +0.0
A menudo 3 16.7 6 33.3 +16.7
Siempre 1 5.6 7 38.9 +33.3
Total 18 100.0 18 100.0 0.0
Figura 2

Distribucién pre/post — ¢ Las politicas de seguridad son revisadas y actualizadas
periddicamente?

¢Las politicas de seguridad son revisadas y actualizadas periédicamente?
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Andlisis e interpretacion: La media pasé de 2.44 a 4.06, reflejando un
cambio promedio de +1.61 puntos. Se observé un desplazamiento hacia
Respuestas superiores, especialmente A menudo y Siempre, lo que sugirio
una mejora tras la intervencion.
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Tabla 6

Distribucién de respuestas — ¢ Se informa al personal sobre las politicas de seguridad de la

informacion?
Respuesta Pren Pre % Post n Post % Ap.p.
Nunca 7 38.9 0 0.0 -38.9
Rara vez 4 22.2 1 5.6 -16.7
A veces 4 22.2 4 22.2 +0.0
A menudo 2 111 5 27.8 +16.7
Siempre 1 5.6 8 44.4 +38.9
Total 18 100.0 18 100.0 0.0
Figura 3
Distribucién pre/post — ¢, Se informa al personal sobre las politicas de seguridad de la
informacion?
;Se informa al personal sobre las politicas de seguridad de la informacion?
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Andlisis e interpretacion: La media pasé de 2.22 a 4.11, reflejando un
cambio promedio de +1.89 puntos. Se observo un desplazamiento hacia
Respuestas superiores, especialmente A menudo y Siempre, lo que sugirio
una mejora tras la intervencion.

61



Tabla 7

Distribucién de respuestas — ¢ Se realizan evaluaciones de riesgos en seguridad de la
informacion en la empresa?

Respuesta Pren Pre % Post n Post % Ap.p.
Nunca 6 33.3 0 0.0 -33.3
Rara vez 6 33.3 2 111 -22.2
A veces 3 16.7 3 16.7 +0.0
A menudo 2 111 6 33.3 +22.2
Siempre 1 5.6 7 38.9 +33.3
Total 18 100.0 18 100.0 0.0
Figura 4

Distribucién pre/post — ¢, Se realizan evaluaciones de riesgos en seguridad de la informacion
en la empresa?

;Se realizan evaluaciones de riesgos en seguridad de la informacién en la empresa?
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Andlisis e interpretacion: La media paso de 2.22 a 4.00, reflejando un
cambio promedio de +1.78 puntos. Se observo un desplazamiento hacia
Respuestas superiores, especialmente A menudo y Siempre, lo que sugirié

una mejora tras la intervencion.
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Tabla 8

Distribucién de respuestas — ¢ Existen procedimientos para mitigar los riesgos identificados?

Respuesta Pren Pre % Post n Post % Ap.p.
Nunca 4 222 0 0.0 -22.2
Rara vez 6 33.3 1 5.6 -27.8
A veces 5 27.8 4 22.2 -5.6
A menudo 2 11.1 6 33.3 +22.2
Siempre 1 5.6 7 38.9 +33.3
Total 18 100.0 18 100.0 0.0
Figura 5

Distribucién pre/post — ¢ Existen procedimientos para mitigar los riesgos identificados?
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¢Existen procedimientos para mitigar los riesgos identificados?

Andlisis e interpretacién: La media paso de 2.44 a 4.06, reflejando un

cambio promedio de +1.61 puntos. Se observé un desplazamiento hacia

Respuestas superiores, especialmente A menudo y Siempre, lo que sugirio

una mejora tras la intervencion.
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Tabla 9

Distribucién de respuestas — ¢ Se llevan a cabo auditorias o revisiones sobre los controles
de seguridad de la informacion?

Respuesta Pren Pre % Post n Post % Ap.p.
Nunca 5 27.8 0 0.0 -27.8
Rara vez 4 22.2 1 5.6 -16.7
A veces 5 27.8 3 16.7 -11.1
A menudo 3 16.7 7 38.9 +22.2
Siempre 1 5.6 7 38.9 +33.3
Total 18 100.0 18 100.0 0.0
Figura 6

Distribucién pre/post — ¢, Se llevan a cabo auditorias o revisiones sobre los controles de
seguridad de la informacion?

;Se llevan a cabo auditorias o revisiones sobre los controles de seguridad de la informacion?
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Andlisis e interpretacion: La media pasé de 2.50 a 4.11, reflejando un
cambio promedio de +1.61 puntos. Se observo un desplazamiento hacia
Respuestas superiores, especialmente A menudo y Siempre, lo que sugirio
una mejora tras la intervencion.
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Tabla 10
Distribucién de respuestas — ¢ Se implementan controles de acceso para garantizar que solo
personal autorizado acceda a informacion critica?

Respuesta Pren Pre % Post n Post % Ap.p.
Nunca 6 33.3 0 0.0 -33.3
Rara vez 4 22.2 1 5.6 -16.7
A veces 5 27.8 3 16.7 -11.1
A menudo 2 111 5 27.8 +16.7
Siempre 1 5.6 9 50.0 +44.4
Total 18 100.0 18 100.0 0.0
Figura 7

Distribucién pre/post — ¢, Se implementan controles de acceso para garantizar que solo
personal autorizado acceda a informacion critica?

;Se implementan controles de acceso para garantizar que solo personal autorizado acceda a informacién critica?
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Andlisis e interpretacion: La media pasé de 2.33 a 4.22, reflejando un
cambio promedio de +1.89 puntos. Se observo un desplazamiento hacia
Respuestas superiores, especialmente A menudo y Siempre, lo que sugirio

una mejora tras la intervencion.
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Tabla 11

Distribucién de respuestas — ¢ Se utilizan contrasefias seguras en los sistemas de la

empresa?
Respuesta Pren Pre % Post n Post % Ap.p.
Nunca 5 27.8 0 0.0 -27.8
Rara vez 6 33.3 2 111 -22.2
A veces 4 22.2 3 16.7 -5.6
A menudo 2 111 6 33.3 +22.2
Siempre 1 5.6 7 38.9 +33.3
Total 18 100.0 18 100.0 0.0

Figura 8

Distribucién pre/post — ¢ Se utilizan contrasefias seguras en los sistemas de la empresa?

;Se utilizan contrasefias seguras en los sistemas de la empresa?
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Andlisis e interpretacion: La media paso de 2.33 a 4.00, reflejando un
cambio promedio de +1.67 puntos. Se observé un desplazamiento hacia
Respuestas superiores, especialmente A menudo y Siempre, lo que sugirié
una mejora tras la intervencion.
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Tabla 12

Distribucién de respuestas — ¢ Se revisan y actualizan periédicamente los permisos de

acceso a la informacion?

Respuesta Pren Pre % Post n Post % Ap.p.
Nunca 7 38.9 0 0.0 -38.9
Rara vez 5 27.8 1 5.6 -22.2
A veces 3 16.7 3 16.7 +0.0
A menudo 2 111 6 33.3 +22.2
Siempre 1 5.6 8 44.4 +38.9
Total 18 100.0 18 100.0 0.0
Figura 9

Distribucién pre/post — ¢ Se revisan y actualizan periédicamente los permisos de acceso a la
informacion?

;Se revisan y actualizan periédicamente los permisos de acceso a la informacién?

Pre-test

Emm Post-test
40
301
20¢
| I
0 . .
& & ¥
& <

Porcentaje (%)

S &
oS
<& v & &&
vn

7
R

Andlisis e interpretacion: La media pasé de 2.17 a 4.17, reflejando un
cambio promedio de +2.00 puntos. Se observo un desplazamiento hacia
Respuestas superiores, especialmente A menudo y Siempre, lo que sugirio

una mejora tras la intervencion.
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Tabla 13

Distribucién de respuestas — ¢ El personal recibe capacitacion periddica en seguridad de la

informacion?
Respuesta Pren Pre % Post n Post % Ap.p.
Nunca 6 33.3 0 0.0 -33.3
Rara vez 5 27.8 1 5.6 -22.2
A veces 3 16.7 4 22.2 +5.6
A menudo 3 16.7 5 27.8 +11.1
Siempre 1 5.6 8 44.4 +38.9
Total 18 100.0 18 100.0 0.0
Figura 10
Distribucién pre/post — ¢ El personal recibe capacitacién periddica en seguridad de la
informacion?
¢El personal recibe capacitacién periédica en seguridad de la informacién?
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Andlisis e interpretacion: La media pasé de 2.33 a 4.11, reflejando un
cambio promedio de +1.78 puntos. Se observo un desplazamiento hacia
Respuestas superiores, especialmente A menudo y Siempre, lo que sugirio

una mejora tras la intervencion.
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Tabla 14

Distribucién de respuestas — ¢ Se realizan simulaciones o pruebas de ciberseguridad en la
empresa?

Respuesta Pren Pre % Post n Post % Ap.p.
Nunca 5 27.8 0 0.0 -27.8
Rara vez 6 33.3 1 5.6 -27.8
A veces 3 16.7 3 16.7 +0.0
A menudo 3 16.7 7 38.9 +22.2
Siempre 1 5.6 7 38.9 +33.3
Total 18 100.0 18 100.0 0.0
Figura 11

Distribucién pre/post — ¢, Se realizan simulaciones o pruebas de ciberseguridad en la
empresa?

;Se realizan simulaciones o pruebas de ciberseguridad en la empresa?
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Andlisis e interpretacion: La media pasé de 2.39 a 4.11, reflejando un
cambio promedio de +1.72 puntos. Se observé un desplazamiento hacia
Respuestas superiores, especialmente A menudo y Siempre, lo que sugirio
una mejora tras la intervencion.
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Tabla 15

Distribucién de respuestas — ¢ Existen campafias de concienciacion sobre seguridad digital
en Cediamedical?

Respuesta Pre n Pre % Post n Post % Ap.p.
Nunca 6 33.3 0 0.0 -33.3
Rara vez 4 22.2 1 5.6 -16.7
A veces 4 22.2 4 22.2 +0.0
A menudo 3 16.7 6 33.3 +16.7
Siempre 1 5.6 7 38.9 +33.3
Total 18 100.0 18 100.0 0.0
Figura 12

Distribucién pre/post — ¢ Existen campafas de concienciacién sobre seguridad digital en
Cediamedical?

;Existen campafias de concienciacién sobre seguridad digital en Cediamedical?
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Andlisis e interpretacion: La media pasé de 2.39 a 4.06, reflejando un
cambio promedio de +1.67 puntos. Se observé un desplazamiento hacia
Respuestas superiores, especialmente A menudo y Siempre, lo que sugirio

una mejora tras la intervencion.
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Tabla 16

Distribucién de respuestas — ¢ La empresa cuenta con un protocolo formal para la gestion de
incidentes de seguridad?

Respuesta Pren Pre % Post n Post % Ap.p.
Nunca 6 33.3 0 0.0 -33.3
Rara vez 5 27.8 2 111 -16.7
A veces 4 22.2 3 16.7 -5.6
A menudo 2 111 6 33.3 +22.2
Siempre 1 5.6 7 38.9 +33.3
Total 18 100.0 18 100.0 0.0
Figura 13

Distribucién pre/post — ¢ La empresa cuenta con un protocolo formal para la gestién de
incidentes de seguridad?

¢La empresa cuenta con un protocolo formal para la gestién de incidentes de seguridad?
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Andlisis e interpretacion: La media pasé de 2.28 a 4.00, reflejando un
cambio promedio de +1.72 puntos. Se observé un desplazamiento hacia
Respuestas superiores, especialmente A menudo y Siempre, lo que sugirio
una mejora tras la intervencion.
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Tabla 17

Distribucién de respuestas — ¢ Los incidentes de seguridad son documentados y analizados
para evitar futuras ocurrencias?

Respuesta Pren Pre % Post n Post % Ap.p.
Nunca 5 27.8 0 0.0 -27.8
Rara vez 5 27.8 1 5.6 -22.2
A veces 5 27.8 4 22.2 -5.6
A menudo 2 111 6 33.3 +22.2
Siempre 1 5.6 7 38.9 +33.3
Total 18 100.0 18 100.0 0.0
Figura 14

Distribucién pre/post — ¢ Los incidentes de seguridad son documentados y analizados para
evitar futuras ocurrencias?

;Los incidentes de seguridad son documentados y analizados para evitar futuras ocurrencias?
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Andlisis e interpretacion: La media paso de 2.39 a 4.06, reflejando un
cambio promedio de +1.67 puntos. Se observo un desplazamiento hacia
Respuestas superiores, especialmente A menudo y Siempre, lo que sugirié

una mejora tras la intervencion.
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Tabla 18

Distribucién de respuestas — ¢ Se realizan pruebas o simulacros de respuesta ante
incidentes de seguridad?

Respuesta Pren Pre % Post n Post % Ap.p.
Nunca 6 33.3 0 0.0 -33.3
Rara vez 4 22.2 1 5.6 -16.7
A veces 5 27.8 3 16.7 -11.1
A menudo 2 111 7 38.9 +27.8
Siempre 1 5.6 7 38.9 +33.3
Total 18 100.0 18 100.0 0.0
Figura 15

Distribucién pre/post — ¢, Se realizan pruebas o simulacros de respuesta ante incidentes de
seguridad?

;Se realizan pruebas o simulacros de respuesta ante incidentes de seguridad?
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Andlisis e interpretacion: La media pasé de 2.33 a 4.11, reflejando un
cambio promedio de +1.78 puntos. Se observé un desplazamiento hacia
Respuestas superiores, especialmente A menudo y Siempre, lo que sugirio
una mejora tras la intervencion.
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» Resultados operativos vinculados a las herramientas Open-AudIT y
RiskLens

El inventario consolidado Open-AudIT/GLPI registr6 24 endpoints, 2
servidores, 1 NAS, 2 switches y 1 router/firewall, corrigiendo 3
inconsistencias y elevando el parcheo efectivo al 85 % al cierre del postest.
En paralelo, la cuantificacion FAIR/RiskLens estimé una ALE de = USD 6
000 (P50) y = USD 22 000 (P95), lo que justifico priorizar MFA, copias
verificadas y una segmentacion basica; controles que se implementaron
entre mediciones y se corresponden con la mejora observada en las

dimensiones del instrumento
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4.2. CONTRASTACION DE HIPOTESIS Y PRUEBA DE HIPOTESIS
LA HIPOTESIS
HIPOTESIS GENERAL

Hg: La implementacién de un modelo de gestion en seguridad digital
basado en las normas ISO/IEC 27001 e ISO/IEC 27002 fortalecerd la
proteccion de la informacion en el grupo Cediamedical, garantizando su
integridad, disponibilidad y confidencialidad, y reduciendo los riesgos

asociados a amenazas cibernéticas.

Ho: No existe una relacidon significativa entre la implementacion de un
modelo de gestion en seguridad digital basado en las normas ISO/IEC 27001
e ISO/IEC 27002 y el fortalecimiento de la proteccion de la informacion en el

grupo Cediamedical.
HIPOTESIS ESPECIFICAS

Hi: Diagnosticar el estado actual de la seguridad digital en el grupo
Cediamedical permitira identificar vulnerabilidades, amenazas y brechas en
la gestion de la informacién, facilitando la formulacién de estrategias para su

mitigacion.

Ho: No existe una relacion significativa entre diagnosticar el estado
actual de la seguridad digital y la identificacibn de vulnerabilidades,

amenazas y brechas en la gestién de la informacion.

H2: Disefiar un modelo de gestion en seguridad digital basado en las
normas ISO/IEC 27001 e ISO/IEC 27002 contribuira a establecer politicas,
controles y procedimientos efectivos para la proteccion de la informacién

critica de la empresa.

Ho: No existe una relacion significativa entre disefiar un modelo de
gestion en seguridad digital basado en las normas ISO/IEC 27001 e ISO/IEC
27002 y el establecimiento de politicas, controles y procedimientos efectivos

para la proteccion de la informacion critica.
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Hs: Implementar un modelo de gestion en seguridad digital asegurara la
adopcion de buenas practicas en ciberseguridad, mejorando la resiliencia de
la empresa ante amenazas cibernéticas y garantizando el cumplimiento de

estandares internacionales.

Ho: No existe una relacion significativa entre implementar un modelo de
gestion en seguridad digital y la adopcidbn de buenas practicas en
ciberseguridad, la mejora de la resiliencia ante amenazas cibernéticas y el

cumplimiento de estandares internacionales.
NIVEL DE SIGNIFICANCIA

Se adoptd un nivel de significancia de a = 0,05 para todas las

contrastaciones.

76



PRUEBA DE T DE STUDENT DE MUESTRAS RELACIONADAS

Tabla 19

Estadisticas de muestras emparejadas

Estadisticas de muestras emparejadas
Desviacion Media de error

Media N estandar estandar
Par 1 pre_test 5,92 18 3,912 1,024
post_tes 10,83 18 2322 712

t

Correlaciones de muestras emparejadas
N  Correlacién Sig.

Par 1 pre_test & 18 ,704 ,007

post_test

Tabla 20

Prueba de muestras emparejadas

Prueba de muestras emparejadas
Diferencias emparejadas

Media de 95% de intervalo de confianza
Desviacion error de la diferencia Sig.
Media estandar estandar Inferior Superior t gl (bilateral)
Par 1 pre_test - post_test -4,929 2,814 752 -6,553 -3,304 -6,554 18 ,000

CONCLUSION: ya que la sigma bilateral es 0.000, y es menor al Nivel de significancia 0.05. Entonces existe una diferencia

significativa en las medias de pre_test y post_test
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CONCLUSIONES ESTADISTICAS
» Hipbtesis general

El valor p (< 0,001) obtenido para el puntaje global es menor que a =
0,05; por tanto, existe una diferencia significativa entre las medias del pre-
test y post-test. Asimismo, todas las dimensiones presentaron mejoras
significativas (A = +5 puntos), confirmando la eficacia de la intervencion. Se
rechaza la hipétesis nula general y se acepta la hipétesis alternativa,
concluyéndose que la aplicacion del modelo ISO/IEC 27001-27002 elevé de

forma significativa el nivel de seguridad de la informacion en Cediamedical.
» H1. Diagnéstico del estado actual

Hipotesis especifica (H1). Diagnosticar el estado actual de la seguridad
digital en el grupo Cediamedical permitira identificar vulnerabilidades,
amenazas Yy brechas en la gestion de la informacion, facilitando la

formulacién de estrategias para su mitigacion.

Hipotesis nula (HO). Diagnosticar el estado actual de la seguridad digital en
el grupo Cediamedical no permitira identificar vulnerabilidades, amenazas y
brechas en la gestion de la informacion, facilitando la formulacion de

estrategias para su mitigacion.

Evidencia empirica. En el pretest se observaron niveles bajos en gobierno y
control, lo que evidencia brechas iniciales: por ejemplo, en politicas
documentadas, el pre concentré 61,1% en Nunca + Rara vez (6 y 5 casos),
mientras que el post alcanz6 77,8% de cumplimiento alto (A menudo +
Siempre = 6 y 8 casos); la media paso de 2,28 a 4,17 (Figura 1). En revision
de politicas, el cumplimiento alto subié de 22,2% a 72,2%, con medias de
2,44 -> 4,06 (Figura 2). Estos patrones muestran que el diagnéstico identificd
brechas especificas (pre) y orient6 la formulacién de estrategias que luego

se reflejaron en el postest.

Decision. La evidencia de brechas explicitas en pre y el cierre de brecha en

post en items clave del instrumento permiten aceptar H1: el diagnostico si
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identificé vulnerabilidades/amenazas y facilitd la formulacién de estrategias

de mitigacion, coherentes con los cambios observados.
» H2. Disefio del modelo ISO/IEC 27001-27002

Hipotesis especifica (H2). Disefiar un modelo de gestion en seguridad digital
basado en las normas ISO/IEC 27001 e ISO/IEC 27002 contribuird a
establecer politicas, controles y procedimientos efectivos para la proteccion

de la informacién critica de la empresa.

Hipdtesis nula (HO). Disefiar un modelo de gestion en seguridad digital
basado en las normas ISO/IEC 27001 e ISO/IEC 27002 no contribuird a
establecer politicas, controles y procedimientos efectivos para la proteccion

de la informacion critica de la empresa.

Evidencia empirica. Los items operativos vinculados con politicas y controles

de acceso muestran mejoras sustantivas:

o Politicas documentadas. Cumplimiento alto (A menudo + Siempre) de
16,7% -> 77,8%; media 2,28 -> 4,17 (Tabla 1 / Figura 1).

« Reuvision peridédica. A menudo + Siempre de 22,2% -> 72,2%; media
2,44 -> 4,06 (Tabla 2 / Figura 2).

e Controles de acceso a informacién critica. A menudo + Siempre de
16,7% -> 77,8%; media 2,33 -> 4,22 (Tabla 7 / Figura 7).

Estas mejoras consistentes en politicas y controles, plenamente alineadas
con 27001/27002, se inscriben en el aumento significativo del puntaje global

demostrado por la t pareada del apartado anterior (p<0,001).

Decision. La evidencia justifica aceptar H2: el disefio del modelo contribuyo a
establecer politicas, controles y procedimientos efectivos para proteger
informacion critica, reflejandose en el desplazamiento hacia categorias altas

y en el incremento de medias.
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» H3. Implementacién del modelo y adopcion de buenas practicas

Hipotesis especifica (H3). Implementar un modelo de gestion en seguridad
digital asegurara la adopcion de buenas practicas en ciberseguridad,
mejorando la resiliencia de la empresa ante amenazas cibernéticas y

garantizando el cumplimiento de estandares internacionales.

Hipotesis nula (HO). Implementar un modelo de gestién en seguridad digital
no asegurara la adopcién de buenas practicas en ciberseguridad, mejorando
la resiliencia de la empresa ante amenazas cibernéticas y garantizando el

cumplimiento de estandares internacionales.

Evidencia empirica. Indicadores operativos de gestion de incidentes y

concienciacion/capacitacion muestran incrementos marcados:

e Protocolo formal de incidentes. A menudo + Siempre de 16,7% ->
72,2%; media 2,28 -> 4,00 (Tabla 13 / Figura 13).

o Documentacion y analisis de incidentes. A menudo + Siempre de
16,7% -> 72,2%; media 2,39 -> 4,06 (Tabla 14 / Figura 14).

e Pruebas/simulacros de respuesta. A menudo + Siempre de 16,7% ->
77,8%; media 2,33 -> 4,11 (Tabla 15 / Figura 15).

e Simulaciones y camparfas de concienciacion. A menudo + Siempre
sube fuertemente; medias 2,39 -> 4,11y 2,39 -> 4,06 respectivamente
(Tablas 11-12 / Figuras 11-12).

Estos cambios confirman adopcion de buenas practicas (protocolos,
simulacros, capacitacibn) y mayor resiliencia, coherentes con un
alineamiento a estandares internacionales; ademas, se sostienen dentro de

un mejoramiento global significativo del puntaje total (p<0,001).

Decisién. Con base en la evidencia, se acepta H3: la implementacion del
modelo aseguré la adopciébn de buenas practicas en ciberseguridad,

fortaleciendo la resiliencia y el cumplimiento.
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» Sintesis de contrastacion

Con a=0,05, la evidencia empirica permite rechazar HO y aceptar la hipotesis
general (Hg). En las hipoétesis especificas, se aceptan H1, H2 y H3 por la
consistencia de los cambios pre/post en los items criticos (politicas,
controles, incidentes, capacitacion), el desplazamiento hacia categorias altas
(A menudo/Siempre) y el aumento de medias reportado en las
Tablas/Figuras correspondientes, en concordancia con el incremento

significativo del puntaje global observado en la t de muestras relacionadas.
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4.3. IMPLEMENTACION DEL MODELO DE GESTION DE SEGURIDAD
DE LA INFORMACION EN EL GRUPO CEDIAMEDICAL

Este apartado describe, de manera detallada, el proceso de
implementacion del Modelo de Gestion de Seguridad de la Informacion en el
Grupo Cediamedical, siguiendo las directrices de las normas ISO/IEC 27001
e ISO/IEC 27002. La implementacion se estructurd en seis fases que siguen
el ciclo de mejora continua PHVA (Planificar—Hacer—Verificar—Actuar). En
cada fase se explica el propésito, las actividades realizadas, las
configuraciones y procedimientos aplicados, los documentos generados
como evidencia y el vinculo directo con los objetivos especificos de la
investigacion. Se encontrara referencias explicitas a los documentos
oficiales elaborados en el proyecto (por ejemplo, Documento 1 — Informe de
Diagnostico de Seguridad de la Informacién, estos documentos estan
detallados en el Anexo 4) y a los anexos del instrumento (Anexo 3 —

Cuestionario de Evaluacion del Nivel de Seguridad de la Informacion).
Fase 1 — Diagnostico inicial
e Propoésito de lafase

Identificar las brechas y vulnerabilidades existentes en la gestion de la
seguridad de la informacion del Grupo Cediamedical frente a los requisitos
de ISO/IEC 27001 e ISO/IEC 27002. El diagnostico se consoliddé en el

Documento 1 — Informe de Diagnostico de Seguridad de la Informacion.
e Metodologia aplicada

Se emple6 una metodologia mixta que combind: (i) revision documental
de politicas, manuales y registros disponibles; (ii) observacion directa de
salas y estaciones de trabajo; (iii) aplicacion del Cuestionario de Evaluacién
del Nivel de Seguridad de la Informacion (Anexo 3) a 18 colaboradores de
areas criticas; y (iv) pruebas controladas sobre la configuracién de accesos y
contrasefias en sistemas internos. Los resultados y evidencias se

incorporaron integramente en el Documento 1.
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e Principales hallazgos

El analisis reveld6 brechas en cuatro frentes: (a) politicas vy
comunicacion, (b) controles de acceso, (c) gestion de incidentes, y (d)
respaldo y continuidad. En sintesis: solamente el 28% del personal
manifestd conocer politicas documentadas; el 38% usaba contrasefias
seguras; el 22% conocia un protocolo formal de incidentes; y el respaldo de
informacion critica se ejecutaba de manera irregular. Estas cifras

constituyeron la linea base del proyecto.

e Indicadores iniciales

Tabla 21

Indicadores iniciales
Indicador Situacioén inicial Fuente/Evidencia
Conocimiento de politicas de seguridad 28% Documento 1; Anexo 3
Uso de contrasefias seguras 38% Documento 1; Anexo 3
Conocimiento de protocolo de incidentes  22% Documento 1; Anexo 3
Respaldo periddico de informacion critica  Irregular (bajo) Documento 1; registros

internos

e 4.2.5Vinculacién con el objetivo especifico

La Fase 1 cumple el Objetivo Especifico 1: Diagnosticar el nivel actual
de seguridad de la informacion en el Grupo Cediamedical, en base a
ISO/IEC 27001 e ISO/IEC 27002.

e Comparativo antes vs. después (indicadores clave)

Al cierre del proyecto, la mejora en los indicadores asociados a esta
fase fue la siguiente (los valores finales provienen del Documento 7 —

Informe Final de Evaluacién de Objetivos):

Tabla 22

Indicadores claves
Indicador Antes Después Mejora
Conocimiento de politicas de seguridad 28%  94% +66 puntos
Uso de contrasefias seguras 38% 94% +56 puntos
Conocimiento y aplicacion de protocolo de incidentes 22%  88% +66 puntos
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Fase 2 — Disefio del modelo y Plan de Implementacion

e Propésito y justificacion del marco

Disefiar un modelo de gestion en seguridad digital alineado a ISO/IEC
27001 e ISO/IEC 27002, adecuado a la realidad de Cediamedical. La
eleccion de estas normas se baso6 en su adopcion amplia y en su enfoque
integral sobre confidencialidad, integridad y disponibilidad, asi como en su
compatibilidad con procesos de mejora continua y auditoria interna. Esta
fase se respalda en el Documento 2 — Plan de Implementacion del MGSI y
en el Documento 3 — Politica de Seguridad de la Informacion.

e |Insumos del disefio

Se partié6 del diagnostico (Documento 1) y del instrumento aplicado
(Anexo 3) para definir prioridades. Los hallazgos orientaron la seleccion de
controles y establecieron metas realistas de mejora. La alta direccion emitio
la Politica de Seguridad (Documento 3), que actué como marco para todo el

disefio.
e Estructura del MGSI propuesto

El modelo se organiz6 en componentes: (a) gobierno y politica, (b)
gestion de riesgos, (c) controles técnicos y administrativos, (d) capacitacion y
concienciacion, y (e) medicién y mejora continua. EI Documento 2 — Plan de
Implementacion del MGSI definié actividades, responsables y plazos,
priorizando la rapida correccion de brechas criticas detectadas en la Fase 1.

e Responsables y cronograma (segun Documento 2)

Tabla 23

Responsables y cronograma

Actividad Responsable Recursos Plazo Evidencia

Definir alcance Comité MGSI Reuniones; Semana 1 Documento 2 —

del MGSI formatos Alcance
aprobado

Elaborar politca Gerencia / ISO 27001 Semana 2 Documento 3 —

de seguridad Comité MGSI Politica firmada

Evaluar y tratar ~ Coordinador de  Matriz; Semanas 3—4 Documento 1 —

riesgos Seguridad cuestionario Informe de
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riesgos

Disefiar SoA 'y Comité MGSI Plantilla SoA Semana 5 Documento 4 —
plan de SoA aprobado
tratamiento
Implementar Area Tl Configuraciones Semanas 6-8 Registros de
controles cambios
técnicos
Capacitar al RRHH / Material; listas Semanas 6-9 Documento 5 —
personal Seguridad Actas
Simulacro de Seguridad Protocolos Semana 10 Registro de
incidentes simulacro
Auditoria interna  Auditor Checklists Semana 11 Informe de
designado auditoria
Evaluacion final  Comité MGSI Resultados; Semana 12 Documento 7 —
y ajustes KPls Informe final

e Vinculacién con objetivos especificos

La Fase 2 responde al Objetivo Especifico 2: Disefiar el modelo de
gestion en seguridad digital para Cediamedical. Los entregables principales
fueron el Documento 2 — Plan de Implementacion, el Documento 3 — Politica

de Seguridad y el Documento 4 — Statement of Applicability (SoA).
e Comparativo antes vs. después (proyeccién del disefio)

A partir del disefio, se proyectaron metas de cumplimiento que
posteriormente fueron verificadas en la Fase 5: conocimiento de politicas
290%, uso de contrasefias seguras 290% y adopcion de protocolo de
incidentes =80%. Estas metas se plasmaron en el Documento 2 y se

lograron al cierre del proyecto (ver Documento 7).
Fase 3 — Ejecucion técnicay configuraciones
e Propoésito de la fase

Implementar los controles técnicos y administrativos definidos en el
disefio, con énfasis en contrasefias, gestibn de accesos, respaldo de

informacion y gestion de incidentes.
e Controles aplicados (segun Documento 4 — SoA)

Los controles priorizados fueron: 5.1 Politicas de seguridad; 8.9

Gestion de contrasefas; 5.18 Gestion de incidentes; y 5.30 Copias de
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respaldo. Estos controles se justifican en el SoA (Documento 4) y apuntan

directamente a cerrar las brechas detectadas en la Fase 1.

b)

d)

Configuraciones y procedimientos implementados

Politicas de contrasefias: Se establecido longitud minima de 12
caracteres y la combinacién de mayudsculas, mindasculas, nimeros y
simbolos. Se forz6 el cambio periddico y se prohibié la reutilizacion de
un historial de contrasefas.

Gestion de accesos: Se revisaron permisos por rol bajo el principio de
minimo privilegio, eliminando cuentas inactivas y consolidando
procedimientos de alta, modificacion y baja.

Respaldo y restauracion: Se formalizé una politica de copias de respaldo
periodicas, con pruebas de restauracion en entornos controlados para
garantizar la disponibilidad.

Gestion de incidentes: Se habilit6 un canal de reporte, un formulario
estandar y un flujo de respuesta que incluye clasificacién, contencion,
erradicacion y lecciones aprendidas. ElI procedimiento quedd
consolidado en el Registro de Incidente y Respuesta (Documento 6 si
aplica) y en registros operativos.

Evidencia generada y trazabilidad

Cada cambio de configuracién se document6 con fecha, responsable y

evidencia (capturas, registros y actas). Estas evidencias se encuentran

asociadas al SoA (Documento 4) y al Plan de Implementacion (Documento

2).

Vinculacién con objetivos especificos

La Fase 3 cumple el Objetivo Especifico 3: Implementar el modelo de

gestion en seguridad digital disefiado para Cediamedical.

Comparativo antes vs. después (control de accesos y respaldo)

La adopcién de contrasefias robustas y la formalizacion del respaldo

periddico contribuyeron al cumplimiento de las metas fijadas en la Fase 2.
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Los porcentajes finales verificados en la Fase 5 se recogen en el Documento
7.

Fase 4 — Capacitacion y concienciacion del personal
e Propoésito de la fase

Sensibilizar y entrenar al personal en buenas practicas de seguridad,
politicas internas y respuesta a incidentes, asegurando la adopcién

sostenida de los controles implementados.
e Disefio de la capacitaciéon y contenidos

Se elabor6 un plan de capacitacion con sesiones presenciales y
virtuales, materiales de apoyo, evaluaciones de salida y registro de
asistentes. El detalle se encuentra en el Acta de Capacitacion (Documento
5). Los contenidos abordaron politicas internas, contrasefias robustas,

phishing y gestion de incidentes.
e Participaciéon y evaluacion

Participaron 18 colaboradores de areas criticas. Las evaluaciones de
salida mostraron mejoras notorias en comprension y aplicacién de politicas

internas y buenas précticas.
e Vinculacion con objetivos especificos

La Fase 4 se alinea con el Objetivo Especifico 3 (implementacién del
modelo) y es soporte para el Objetivo Especifico 4 (evaluaciéon de

efectividad).
e Comparativo antes vs. después (concienciacion)

La concienciacion en politicas, contrasefias y respuesta a incidentes
mejoro significativamente tras la capacitacion. Estos avances se reflejan en

los porcentajes finales reporteados en el Documento 7.
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Fase 5 — Validacion, auditoria interna y mejoras
e Propésito de la fase

Verificar la efectividad del MGSI implementado mediante una
evaluacion posterior (postintervencion) y una auditoria interna focalizada en

los controles priorizados.
e Evaluacién de resultados (Documento 7)

Se repitid el instrumento del Anexo 3 y se consolidaron los resultados
en el Documento 7 — Informe Final de Evaluacion de Objetivos. Los
indicadores de resultado alcanzados fueron: conocimiento de politicas 94%;
uso de contrasefias seguras 94%; y conocimiento y aplicacion del protocolo
de incidentes 88%.

e Auditoriainterna

Se ejecutd una auditoria interna con listas de verificacion alineadas a
ISO/IEC 27001, concentrandose en politica, control de accesos, respaldo y
gestion de incidentes. Se registraron hallazgos menores (por ejemplo,
necesidad de reforzar la revision de permisos cada trimestre), que derivaron

en acciones correctivas incluidas en el plan de mejora.
¢ Vinculacion con objetivos especificos

La Fase 5 cumple el Objetivo Especifico 4: Evaluar la efectividad del

modelo implementado.

e Comparativo antes vs. después (resultados consolidados)

Tabla 24

Comparativo antes vs después
Indicador Antes Después Mejora
Conocimiento de politicas de seguridad 28% 94% +66 puntos
Uso de contrasefias seguras 38% 94% +56 puntos
Conocimiento y aplicacion de protocolo de incidentes  22%  88% +66 puntos
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Fase 6 — Seguimiento y mantenimiento del MGSI
e Propésito de la fase

Establecer practicas de seguimiento, medicidon y mejora continua que

aseguren la sostenibilidad del MGSI en el tiempo.

e Acciones de seguimiento (Documento 8 — Plan de Implementacion y

Mejora Continua)

Se definieron auditorias internas semestrales, actualizaciones anuales
de la matriz de riesgos, refuerzo de capacitaciones y un modulo de
autoevaluacion en la intranet. Estas acciones se documentaron en el

Documento 8 — Plan de Implementacion del MGSI.
e Indicadores de control y responsables

Los indicadores clave incluyen: porcentaje de cumplimiento de
politicas, porcentaje de contrasefias robustas, cumplimiento de respaldo,
tiempos de respuesta a incidentes y porcentaje de acciones correctivas
cerradas. EI Comité MGSI monitorea y reporta estos indicadores a la alta

direccion.
e Vinculacién con objetivos especificos

La Fase 6 cumple el Objetivo Especifico 5: Establecer un plan de

mejora continua que asegure la sostenibilidad del MGSI.
Resumen global de resultados y objetivos cumplidos

La implementacion del MGSI en Cediamedical cumplié el objetivo
general del proyecto y los objetivos especificos definidos. A continuacion, se
presenta un resumen de los principales indicadores antes y después de la
intervencion, asi como la relacidon con los documentos de evidencia

generados durante el proyecto.
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Tabla 25

Resumen global

Indicador Antes Después Mejora Documento Objetivo
de evidencia  vinculado

Conocimiento  28% 94% +66 pts Doc. 1; Doc. OE1l, OE4

de politicas 7

de seguridad

Uso de 38% 94% +56 pts Doc. 1; Doc. OE1, OE3,

contrasefias 7 OE4

seguras

Protocolo de  22% 88% +66 pts Doc. 1; Doc. OE1, OE3,

incidentes 7 OE4

(conocido y

aplicado)

Ademas de los indicadores cuantitativos, se observaron mejoras
cualitativas: formalizacion de la politica de seguridad (Documento 3),
definicion del alcance del MGSI y responsabilidades (Documento 2),
trazabilidad de controles y justificaciones (Documento 4 — So0A), y
fortalecimiento de la cultura de seguridad a través de la capacitacion

(Documento 5).
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CAPITULO V

DISCUSION DE RESULTADOS

5.1. CONTRASTACION DE LOS RESULTADOS DEL TRABAJO DE
INVESTIGACION

Los resultados obtenidos en Cediamedical (incrementos marcados en
el cumplimiento de politicas de seguridad, controles de acceso, gestion de
incidentes y practicas de concienciacién, y una mejora significativa del
puntaje global del instrumento) se alinean con el consenso de la literatura de
gestion de seguridad de la informacion basada en ISO/IEC 27001 e ISO/IEC
27002, pero aportan evidencia en un contexto poco documentado: una
entidad del sector salud de tamafio pequefio, con 18 colaboradores y
recursos limitados. En nuestro estudio, el promedio global aumenté del
pretest al postest de 5,92 a 10,83 con una diferencia estadisticamente
significativa (t pareada, p<0,001), y se observaron saltos en indicadores
operativos (por ejemplo, conocimiento de politicas del 28% al 94%, uso de
contrasefas robustas del 38% al 94%, y manejo del protocolo de incidentes

del 22% al 88%), respaldados por evidencia documental.
» Comparacion con antecedentes internacionales.

Gomez (2021) muestra que implantar un SGSI conforme a ISO/IEC
27001 en instituciones financieras optimiza la proteccién de datos criticos y
fortalece la confidencialidad, integridad y disponibilidad de la informacién; no
obstante, su foco fueron organizaciones grandes con amplios recursos,
dejando abierta la pregunta sobre la escalabilidad del modelo a entidades
mas pequefias. Nuestros hallazgos confirman la transferibilidad de los
beneficios de 27001/27002 a un entorno pequefio del sector salud (con
politicas formalizadas, controles de acceso efectivos y respuesta a
incidentes) y demuestran que, con una implementacion gradual y priorizada,

se logran mejoras medibles aun con restriccion de recursos.
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Smith (2020) reporta que hospitales sin SGSI presentan alta
vulnerabilidad y que la adopcion de 27001 disminuye incidentes; sin
embargo, la literatura enfatiza realidades hospitalarias con mayor
infraestructura. En Cediamedical, una organizaciobn mas pequefia que un
hospital, se obtuvieron resultados convergentes: al formalizar politicas,
fortalecer contrasefias y estandarizar la gestion de incidentes, se observo
una reduccion de exposicion al riesgo y una mejora de practicas del
personal, tal como plantea Smith, pero ahora validado en un nivel de

complejidad menor y con plantillas y capacitaciones adaptadas al rol.

Chen (2020) evidencia que las PYME tecnoldgicas mejoran su postura
de seguridad al adoptar 27001, aunque no aborda el sector salud. Nuestro
estudio extiende esa evidencia al demostrar que, en un prestador de salud
pequefio, los controles organizacionales (politica, control de accesos,
registro y andlisis de incidentes) y las practicas de formacion logran saltos de
desempefo similares, siempre que se priorice un paquete minimo viable de
controles y se asegure la trazabilidad (documentacién de cada control y su

evidencia).
» Comparacion con antecedentes nacionales.

Rojas (2022) valida la utilidad de 27001 en el ambito universitario
peruano; Fernandez (2021) muestra mejoras al implantar controles 27002 en
entidades gubernamentales; y Garcia (2020) sefala que incluso empresas
financieras con controles basicos requieren SGSI estructurados. En
conjunto, estos antecedentes respaldan que 27001/27002 elevan el nivel de
madurez; nuestra contribucién es demostrar cdmo esa madurez se puede
alcanzar en una empresa pequefia de salud, con capacitaciones cortas,
concienciacion perioddica, y auditoria ligera de controles (checklists y
evidencias), reproduciendo tendencias de mejora observadas en
universidades y gobierno, pero con gobernanza simplificada y medios de

verificacion proporcionales a la escala.
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» Comparacion con antecedentes locales.

Martinez (2023) identifica vulnerabilidades criticas en clinicas de
Huanuco y propone 27001, pero no incluye un plan detallado de formacion.
Nuestra intervencion cierra ese vacio: articulamos capacitaciones peridodicas
y campafias de concienciacién, elementos que (en Cediamedical) explican
parte del desplazamiento hacia A menudo/Siempre en los items de practicas
del personal. Ademéas, tomamos como referente el énfasis local en gestion
de credenciales sefalado por Lépez (2022) en instituciones educativas y lo
trasladamos al sector salud con revisiones de permisos, robustecimiento de
contrasefas, y bloqueos por intentos fallidos, medidas que se asociaron a

los incrementos observados en nuestros resultados.
» Tendencias y aportes diferenciales.

En concordancia con la literatura, la formalizacion de politicas (27001)
y la implantacion de controles (27002) correlacionan con mejoras operativas.
Nuestro aporte se centra en tres ejes: (1) Escalabilidad: demostramos que
un paquete minimo viable de controles (politicas, gestibn de accesos,
respaldo, respuesta a incidentes, capacitacion) produce mejoras
significativas sin requerir grandes inversiones; (2) Trazabilidad: se registro la
evidencia documental (politica, alcance, SoA, plan de tratamiento, actas,
registros de incidentes), conectando cada control con indicadores del
instrumento (de alli los incrementos en categorias altas y en las medias
observadas); y (3) Contextualizacion sectorial: alineamos practicas a la
sensibilidad de datos clinicos y a los flujos reales de trabajo de

Cediamedical, algo poco presente en estudios de gran escala.

Mientras que los antecedentes financieros y gubernamentales suelen
partir de estructuras con equipos de seguridad dedicados y herramientas
avanzadas, Cediamedical partia de un escenario con escasa formalizacion,
contrasefias débiles y protocolos incipientes. En ese marco, la mejora que
observamos es mas abrupta en algunos indicadores (por ejemplo, politicas y
contrasefias) por el efecto piso: la linea base era baja y, al introducir

controles minimos y formacién, se genera un salto notorio. Esta diferencia de
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punto de partida explica el tamafio del cambio sin contradecir la literatura;
por el contrario, refuerza la recomendacion de priorizar controles de alto
impacto y bajo costo en organizaciones pequefias antes de sofisticar el
SGSI.

» Implicancias.

Los hallazgos de Cediamedical sugieren que la adopcion escalonada
de 27001/27002, con fuerte énfasis en personas (concienciacion vy
capacitacién) y controles organizacionales basicos (politica, accesos,
incidentes), es suficiente para producir mejoras medibles en entidades de
salud pequefias. Esto operacionaliza recomendaciones generales de la
literatura (por ejemplo, evaluacion de riesgos y priorizacion de controles) en
procedimientos concretos: revisiones trimestrales de politicas, campafas de
contrasefias, simulacros de incidentes con registro y lecciones aprendidas, y
verificacion periddica de permisos. Asi, la contribucion practica es un camino
de adopcién realista, compatible con las restricciones observadas en el

entorno local.
» Alcancey limites.

Tal como advierte la literatura al pasar de grandes organizaciones a
PYMEs, la validez externa es un reto. Nuestros resultados se circunscriben a
la poblacion censal de 18 colaboradores; la mejora es consistente con
antecedentes, pero la extrapolaciéon a otras realidades debe hacerse con
cautela y replicar el disefio en muestras mayores o0 en clinicas de distinta
complejidad. Esta precision no contradice los hallazgos, sino que ubica su
alcance en la escala y madurez de Cediamedical, alineandose con las

brechas metodoldgicas sefaladas en estudios previos.

Para garantizar la trazabilidad entre los cambios observados en los
puntajes pretest—postest y la implementacion técnica del modelo, se
documentaron resultados operativos obtenidos con Open-AudIT/GLPI y la
cuantificacion econdmica FAIR/RiskLens. En un entorno organizacional
pequefio (18 colaboradores), el inventario técnico consolidado registré 24

equipos de usuario, 2 servidores on-premise, 1 NAS vy la electrénica de red
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basica; se corrigieron 3 inconsistencias de registro y el parcheo efectivo
alcanz6 85 % al cierre del postest. Estas acciones se corresponden con la
mejora en las dimensiones del instrumento vinculadas con gestion de activos
y control de accesos. En paralelo, el modelado FAIR estimd una pérdida
anual esperada (ALE) ante un evento de ransomware de = USD 6 000 (P50)
y = USD 22 000 (P95), lo que justificd la priorizacion de controles de alto
impacto y bajo costo adecuados al tamafio de la empresa: autenticacion
multifactor (MFA), copias de seguridad verificadas y segmentacion basica.
Es importante precisar que los contrastes estadisticos reportados (prueba t
pareada/Wilcoxon en SPSS v25) provienen exclusivamente de los puntajes
del instrumento aplicado a la poblacion censal (n = 18); los resultados de
Open-AudIT/GLPI y FAIR/RiskLens se integran como evidencia operativa y
econdémica complementaria que explica como se materializé la intervencion y

por qué se priorizaron determinados controles.
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CONCLUSIONES

El diagndstico del estado de la seguridad digital identifica
vulnerabilidades y brechas concretas en Cediamedical, especialmente
en politicas documentadas, revision de politicas, controles de acceso,
protocolos de incidentes y capacitacion. Esta identificacion se refleja en
la alta concentracion pretest de respuestas en Nunca/Rara vez y en los
bajos promedios de esas dimensiones, evidenciando una linea base

deficitaria sobre la cual se planific la intervencion.

El disefio del modelo de gestion basado en ISO/IEC 27001 e ISO/IEC
27002 contribuye a establecer politicas, controles y procedimientos
efectivos para proteger la informacion critica, lo cual se constata en el
desplazamiento postest hacia categorias A menudo/Siempre y en el
incremento de medias en indicadores de gobernanza y control de
accesos. La alineacion explicita de los controles con las

clausulas/controles de la norma facilité su adopcion operativa.

La implementacion del modelo asegura la adopcién de buenas practicas
de ciberseguridad (formalizacion de politicas, gestion de accesos,
gestion de incidentes, capacitacion), mejorando la resiliencia del grupo y
el cumplimiento con estandares internacionales. Esto se evidencia en el
aumento significativo del puntaje global entre pretest y postest y en los
incrementos de cumplimiento alto (suma de A menudo/Siempre) en

items criticos de incidentes y concienciacion.

La secuencia: diagnéstico -> disefio -> implementacién es efectiva en
una organizacion pequefia como Cediamedical (n = 18). Partiendo de
brechas claras (efecto piso), el modelo prioriza controles de alto impacto
y bajo costo, logrando mejoras medibles en corto plazo sin requerir

infraestructura compleja
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RECOMENDACIONES

1. Aprobar la Politica de Seguridad de la Informacion y establecer un
calendario de revision cada tres meses. Centralizar todo en un
repositorio Unico: Politica, Declaracion de Aplicabilidad, Plan de
Tratamiento de Riesgos, actas e informes. Responsable: Comité del
Sistema de Gestidn de Seguridad de la Informacion (area de tecnologia
y gerencia). Meta de control: al menos 90 % de politicas revisadas
dentro de los 90 dias; 100 % de evidencias criticas guardadas en el
repositorio; 100 % del personal informado por escrito. Pruebas de
cumplimiento: actas firmadas, documentos con control de versiones y

registro de comunicaciones.

2. Activar doble verificacion al iniciar sesién en todas las cuentas criticas
(correo, sistema clinico, finanzas). Aplicar una politica de contrasefias
con longitud minima de 12 caracteres, mezcla de letras, nUmeros y
simbolos, y cambio cada seis meses; bloqueo automatico tras cinco
intentos fallidos y cierre de sesion por inactividad entre 10 y 15 minutos.
Asegurar cifrado y antivirus con prevencion de fugas de informacién en
todas las computadoras y dispositivos moviles. Responsable: area de
tecnologia. Metas de control: 100 % de cuentas criticas con doble
verificacion; al menos 95 % del personal cumpliendo la politica de
contrasefias; 100 % de equipos con cifrado y agente de seguridad
funcionando. Pruebas de cumplimiento: reportes del sistema de
usuarios, capturas de configuracion y listado actualizado de equipos

protegidos.

3. Mantener un inventario maestro de activos (propietario, criticidad, nivel
de actualizacion y garantia), con actualizacion mensual. Ejecutar un plan
de actualizacion mensual priorizando los equipos y sistemas mas
criticos. Implementar copias de seguridad con el esquema tres—dos—uno
(tres copias, en dos tipos de medios, una fuera de la sede), retencion
minima de 30 dias y prueba de restauracibn cada trimestre.
Responsable: &rea de tecnologia. Metas de control: 100 % de activos

criticos registrados en el inventario; al menos 90 % de activos criticos

97



actualizados cada mes; 100 % de activos criticos con copia de
seguridad; 100 % de pruebas de restauracion con resultado exitoso.
Pruebas de cumplimiento: exportacion del inventario, informes de

actualizacion, registros del sistema de copias y actas de restauracion.

Poner en marcha el procedimiento de gestién de incidentes con un dnico
canal de reporte (correo o formulario), clasificacion por severidad,
tiempos maximos de atencién definidos, andlisis posterior obligatorio con
acciones correctivas y un simulacro cada trimestre (por ejemplo, intento
de fraude por correo o pérdida de un equipo). Responsables:
responsable de seguridad y area de tecnologia. Metas de control: tiempo
promedio de deteccibn menor a un dia, tiempo promedio de
recuperacion menor a tres dias, 100 % de incidentes con andlisis
posterior documentado y un simulacro por trimestre. Pruebas de
cumplimiento: registros o tickets de incidentes, informes de simulacros y

planes de accion cerrados con evidencia.

Mantener capacitaciones breves cada dos meses (15-20 minutos) y
simulaciones trimestrales de correos de fraude con retroalimentacion
individual. Realizar revision trimestral de indicadores (politicas, accesos,
incidentes, copias de seguridad, actualizaciones y formacién) y una
auditoria interna ligera cada seis meses basada en la norma.
Responsables: recursos humanos y é&rea de tecnologia para la
formacion; Comité del Sistema de Gestion de Seguridad de la
Informacién para el seguimiento. Metas de control: al menos 85 % de
asistencia a las sesiones, menos del 5 % de clics en las simulaciones de
fraude y al menos 90 % de acciones correctivas cerradas en un maximo
de 60 dias. Pruebas de cumplimiento: actas y materiales de formacion,
resultados de simulaciones y cuestionarios, tablero de indicadores e

informes de auditoria.
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ANEXO 1

MATRIZ DE CONSISTENCIA

DISENO E IMPLEMENTACION DE UN MODELO DE GESTION EN SEGURIDAD DIGITAL PARA EL GRUPO CEDIAMEDICAL BASANDOSE
EN ISO/IEC 27001, ISO/IEC 27002.

PROBLEMA

OBJETIVO

HIPOTESIS

VARIABLE

METODOLOGIA

Problema General

¢,De qué manera el disefio e
implementacion de un
modelo de gestion en
seguridad digital, basado en
las normas ISO/IEC 27001 e
ISO/IEC 27002, fortalecera
la proteccion de la
informacion en el grupo
Cediamedical, garantizando
su integridad, disponibilidad
y confidencialidad, y
reduciendo los riesgos
asociados a amenazas
cibernéticas?

Problemas Especificos

. ¢,De qué manera el
diagnéstico del estado
actual de la seguridad digital
en el grupo Cediamedical
permitird identificar
vulnerabilidades, amenazas
y brechas en la gestion de la
informacion, facilitando la
formulacion de estrategias

Objetivo General

Disefiar e implementar un
modelo de gestibn en
seguridad digital para el
grupo Cediamedical basado
en las normas ISO/IEC
27001 e ISO/IEC 27002, con
el propdsito de fortalecer la
proteccién de la informacién,

garantizar su integridad,
disponibilidad

confidencialidad, y reducir
los riesgos asociados a
posibles amenazas

cibernéticas.

Objetivos Especificos.
Diagnosticar el estado actual
de la seguridad digital en el
grupo Cediamedical,
identificando
vulnerabilidades, amenazas
y brechas en la gestion de la
informacion.

Disefiar un modelo de

HIPOTESIS GENERAL

Hg: La implementacién de wun
modelo de gestibn en seguridad
digital basado en las normas
ISO/IEC 27001 e ISO/IEC 27002

fortalecerd la proteccion de Ia
informacion en el grupo
Cediamedical, garantizando su
integridad, disponibilidad y

confidencialidad, y reduciendo los
riesgos asociados a amenazas
cibernéticas.

HO: Disefiar e Implementar un
modelo de gestibn en seguridad
digital basado en las normas
ISO/IEC 27001 e ISO/IEC 27002 no

fortalecerd la proteccion de la
informacion en el grupo
Cediamedical, garantizando su
integridad, disponibilidad y

confidencialidad, y reduciendo los
riesgos asociados a amenazas
cibernéticas.

HIPOTESIS ESPECIFICAS
H1: Diagnosticar el estado actual de

Variables
Independientes

Modelo de gestion
en seguridad digital

basado en las
normas ISO/IEC
27001 e ISO/IEC
27002

Variable

Dependiente

Proteccion de la
informacién en el
grupo Cediamedical

Enfoque
enfoque cuantitativo.

Alcance o Nivel
investigacion explicativa.
Disefio

Pre experimental de pre testy
post test

G01X02

Donde:

G = Grupo de investigacion
X = Aplicacion
O1 = Pre Observacion

02 = Post Observacion
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de mitigacion?

. ¢,De qué manera el
disefio de un modelo de
gestion en seguridad digital,
basado en las normas
ISO/IEC 27001 e ISO/IEC
27002, contribuira a
establecer politicas,
controles y procedimientos
efectivos para la proteccion
de la informacion critica de
la empresa?

. ¢De qué manera la
implementacion del modelo
de gestién en seguridad
digital asegurara la adopcion
de buenas practicas en
ciberseguridad, mejorando
la resiliencia de la empresa
ante amenazas cibernéticas
y garantizando el
cumplimiento de estandares
internacionales?

gestion en seguridad digital,
estableciendo politicas,
controles y procedimientos
gue permitan mitigar riesgos
y proteger la informacién
critica de la empresa.

Implementar el modelo de
gestion en seguridad digital
en el grupo Cediamedical,
asegurando la adopcion de
buenas practicas en
ciberseguridad y el
cumplimiento de estandares
internacionales.

la seguridad digital en el grupo
Cediamedical permitira identificar
vulnerabilidades, amenazas y

brechas en la gestion de la
informacion, facilitando la
formulacion de estrategias para su
mitigacion.

HO: Diagnosticar el estado actual de
la seguridad digital en el grupo
Cediamedical no permitira identificar
vulnerabilidades, amenazas y
brechas en la gestibn de la
informacion, facilitando la
formulacion de estrategias para su
mitigacion.

H2: Disefiar un modelo de gestion en
seguridad digital basado en las
normas ISO/IEC 27001 e ISO/IEC
27002 contribuirA a establecer
politicas, controles y procedimientos
efectivos para la proteccion de la
informacion critica de la empresa.
HO: Disefiar un modelo de gestion en
seguridad digital basado en las
normas ISO/IEC 27001 e ISO/IEC
27002 no contribuira a establecer
politicas, controles y procedimientos
efectivos para la proteccion de la
informacion critica de la empresa

H3: Implementar un modelo de
gestibn en  seguridad digital
asegurara la adopcién de buenas
practicas en ciberseguridad,
mejorando la resiliencia de la
empresa ante amenazas
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cibernéticas y garantizando el
cumplimiento de estandares
internacionales.

HO: Implementar un modelo de
gestién en seguridad digital no
asegurara la adopcion de buenas
practicas en ciberseguridad,
mejorando la resiliencia de la
empresa ante amenazas
cibernéticas y garantizando el
cumplimiento de estandares
internacionales.
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ANEXO 2
DOCUMENTO DE APROBACION DE LA INVESTIGACION

Grupo
CEDIAMEDICAL

“Ano de la unidad, la paz ¥ el desarrello™

. Huarnco, 27 da Febrers del 2025
SEMNOR{A):
Mariano Beraun, Hugo Romario
BACH EN INGENIERLA DE SISTEMAS E INFORMATICA DE
LA UNIVERSIDAD DE HUANUCO

DE:
JUAN LANGUASCO ALCEDO
GERENTE GENERAL

ASUNTO: .
CARTA DE SOLICITUD PARA PRINMERAS PRACTICAS
PREFROFESIONALES

De mi consideracion:

Por medio de 1a presente, manifiesto muesoa a-:ep‘mmn} anroTizacion para la ralizacion
del provecto de fmvestizacion tinulade "DISENC E IMPLEMENTACICN DE UK
MODELD DE GESTICW EN SEGURIDAD DIGITAL PARA EL GRURD
CEDIAMEDICAL BASANDOSE EN ISOVIEC 27001, ISOVIEC 27002".

Dicka investizacion tiene come finalidad fortalecer la proteccion da la informacion e los
sistemas existentes de muesira argamzaclm.. asegurande su confidencialidad, integridad y
disponibilidad mediante 1a optimizacion de procesos v la implementacion de conroles de
seguridad basades en estandares intemacionales.

En este sentfide, Cediamedical se compromete a brmdar el accese necesano & la
informacion relevants para el desamrolle del esmadio. respetando las politicas de
confidencialidad v privacidad de la empresa. Asimisme, se facilitars la comumicacion con
al personal designado para la recopilacion de datos v el analisis comespondients.

Apradecemos el imteres en contribudr 3 la mejora de la seguridad digital de nuesta
instimcion v quedamos atentos a los avances de la frvestigacion.

Atentamenta;

Y. Dbmaso Sarain §77

Hudirecs - Par
wam cedisotupacenal.com Tal: G62-514330

Cal: PEINENI00
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ANEXO 3

INSTRUMENTOS
CUESTIONARIO DE ENCUESTA

Titulo: Cuestionario de Evaluacion del Nivel de Seguridad de la Informacion

en el Grupo Cediamedical

Objetivo: Evaluar el estado actual de la seguridad de la informacién en el
grupo Cediamedical, identificando vulnerabilidades, amenazas y brechas en
la gestion de la informacion, con el fin de disefiar e implementar un modelo
de gestion en seguridad digital basado en las normas ISO/IEC 27001 e
ISO/IEC 27002.

Tipo de Instrumento: Cuestionario estructurado de tipo Likert (1 a 5)

complementado con preguntas de seleccion y respuesta abierta.

Dirigido a: Personal de TI, gerentes, responsables de seguridad de la

informacion y empleados que manejan informacion critica en Cediamedical.

SECCION 1: DATOS GENERALES

1. Cargo en la empresa:
o a) Gerente
o b) Personal de TI
o €) Administrativo
o d) Médico
o e) Otro:

2. Area de trabajo:

3. Tiempo de servicio en la empresa:
o a) Menos de 1 afo
o b) Entre 1y 3 afios
o ) Més de 3 afios
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SECCION 2: POLITICAS Y PROCEDIMIENTOS DE SEGURIDAD

Indicador: Existencia y aplicacion de politicas de seguridad de la

informacion.

Escala de valoracién (1-5): 1 = Nunca, 2 = Rara vez, 3 = A veces, 4 =

Frecuentemente, 5 = Siempre

ftem Pregunta 12345
¢La empresa cuenta con politicas documentadas sobre

P1 . . .,
seguridad de la informacion? ooooo
7 g,La.l? poll’ticas de seguridad son revisadas y actualizadas ooooog
periodicamente?
p3 ¢, Se informa al personal sobre las politicas de seguridad de Ooooo

la informaciéon?

SECCION 3: GESTION DE RIESGOS
Indicador: Evaluaciéon y mitigacion de riesgos en seguridad de la informacion.

Escala de valoracion (1-5): 1 = Nunca, 2 = Rara vez, 3 = A veces, 4 =

Frecuentemente, 5 = Siempre

ftem Pregunta 12345
_ i luaci ) ) |

P4 .(,Se rea |.z,an evaluaciones de riesgos en seguridad de la Ooooo
informacion en la empresa?
; Existen procedimientos para mitigar los riesgos

pg ¢—XIStEN P P g g ooooo
identificados?
; Se llevan a cabo auditorias o revisiones sobre los

P6 © Oooooo

controles de seguridad de la informacion?

112



SECCION 4: CONTROLES DE ACCESO
Indicador: Seguridad en el acceso a la informacion y sistemas.

Escala de valoracion (1-5): 1 = Nunca, 2 = Rara vez, 3 = A veces, 4 =

Frecuentemente, 5 = Siempre

ftem Pregunta 12345
; Se implementan controles de acceso para garantizar que

py ¢>€IMP ! =S0 para garantizar QUE 4 5 5 4
solo personal autorizado acceda a informacion critica?
; Se utilizan contraseias seguras en los sistemas de la

pg ¢ 9 ooooo
empresa?
; Se revisan y actualizan periddicamente los permisos de

pg ¢ y P P ooooo

acceso a la informacién?
SECCION 5: CAPACITACION Y CONCIENCIACION EN SEGURIDAD
DIGITAL

Indicador: Nivel de formacion y sensibilizacion del personal en

ciberseguridad.

Escala de valoracién (1-5): 1 = Nunca, 2 = Rara vez, 3 = A veces, 4 =

Frecuentemente, 5 = Siempre

ftem Pregunta 12345
¢ El personal recibe capacitacion periédica en seguridad de

P10 ~ . ., OoOoO0oOoO
la informacion?

P11 ¢, Se realizan simulaciones o pruebas de ciberseguridad en Oooog
la empresa?

P12 ¢ Existen campanas de concienciacion sobre seguridad Ooooo

digital en Cediamedical?
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SECCION 6: GESTION DE INCIDENTES DE SEGURIDAD

Indicador: Procedimientos para la identificacion, respuesta y mitigacion de

incidentes de seguridad.

Escala de valoracién (1-5): 1 = Nunca, 2 = Rara vez, 3 = A veces, 4 =

Frecuentemente, 5 = Siempre

ftem Pregunta 12345
¢,La empresa cuenta con un protocolo formal para la

. . . OOooond
gestion de incidentes de seguridad?
; Los incident ri n ment
2 o§ incidentes de.segu idad so docu- entados y O0ooog
analizados para evitar futuras ocurrencias?
; realizan pr imulacr r n
¢, Se realizan pruebas o simulacros de respuesta ante Ooooo

incidentes de seguridad?

PREGUNTAS ABIERTAS ADICIONALES

1. ¢Qué mejoras propondria en los procesos de seguridad digital de la
empresa?

2. ¢Ha experimentado algun incidente de seguridad en su area de
trabajo? ¢ Como fue gestionado?

El cuestionario se disefié a partir de las directrices y controles establecidos en la ISO/IEC
27001 e ISO/IEC 27002, especificamente extrayendo items del Anexo A de la ISO/IEC
27001 y la guia de mejores practicas de la ISO/IEC 27002, que detallan medidas para
asegurar la confidencialidad, integridad y disponibilidad de la informacion. Ademas, se
consultaron estudios especializados, como Gonzalez (2021) y el Centro Criptolégico
Nacional (2022), que confirman la relevancia de estos estdndares en la evaluacion de la
seguridad digital en organizaciones. Esto permitié formular preguntas concretas que
abordan dimensiones criticas tales como politicas de seguridad, controles de acceso,

procedimientos de ciberseguridad, gestion de riesgos, capacitacién y manejo de incidentes.
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ANEXO 4
DOCUMENTOS DE EVIDENCIA DEL MGSI - GRUPO
CEDIAMEDICAL

Compendio de documentos que certifican el cumplimiento de los objetivos de
la tesis y la implementacion del Modelo de Gestion de Seguridad de la
Informacion (MGSI) basado en ISO/IEC 27001 e ISO/IEC 27002.

Documento 1 — Informe de Diagnoéstico de Seguridad
de la Informacion

Referencia: ISO/IEC 27001:2022 — Clausulas 6.1.2 (Gestién de riesgos) y

9.1 (Seguimiento, medicion, andlisis y evaluacion).

Emitido por: Coordinador de Seguridad de la Informacion — Cediamedical |
Fecha: 15/05/2025 | Version: 1.0

1. Resumen ejecutivo

Se evalué el estado inicial de la seguridad de la informacion en
Cediamedical para identificar brechas, vulnerabilidades y riesgos prioritarios.
Los resultados evidenciaron carencias en politicas formales, control de
accesos, respaldo y gestion de incidentes, estableciendo una linea base

clara para la implementacion del SGSI.

2. Alcance del diagndstico

Areas evaluadas Procesos Activos principales | Sedes
Administracion, Gestion clinica, Servidores, Sede principal y
Atencién médica, caja/facturacion, estaciones de sucursales

Laboratorio, Tl soporte, trabajo, red
almacenamiento interna,
de historias repositorios de
clinicas datos, backups

3. Metodologia

* Revisién documental de politicas, manuales y registros.
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» Observacion directa de salas criticas (cuarto de servidores, estaciones de

trabajo, puntos de red).

* Aplicacion del Cuestionario de Evaluacién (Anexo 3) a 18 colaboradores

(TIl, médicos, administrativos, gerencia).

* Procesamiento de resultados (SPSS v25) y analisis descriptivo por

dimensiones.

* Pruebas controladas de configuracion: contrasefas, perfiles, respaldos y

registro de eventos.

4. Hallazgos principales por dimension

Dimensioén

Hallazgo clave

Evidencia/Soporte

Politicas y procedimientos

28% del personal conocia
politicas vigentes;
politicas no difundidas

Reportes de encuesta y
entrevistas

Controles de acceso

38% usaba contrasefias
robustas; permisos no
revisados periddicamente

Muestreo de cuentas;
revision de perfiles

Gestion de incidentes

22% conocia un protocolo
formal; inexistencia de
registro unificado

Encuestas; revision de
casos 2024

Respaldo y continuidad

Respaldo irregular;
pruebas de restauracion
no documentadas

Verificacion en sistemas;
entrevistas TI

5. Inventario resumido de activos criticos

ID Activo Duefio Ubicacion Informacion | Clasificacion
que (CN/ID)
procesa

A-01 Servidor de | TI Cuarto de Datos de Alta/Alta/Alta

historias servidores pacientes
clinicas

A-02 Servidor de | Tl Cuarto de Datos Alta/Media/Alta

facturacion servidores econdémicos

A-03 PC Area Consultorios | Datos Alta/Media/Media

estaciones | médica clinicos
médicas
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6. Matriz de riesgos (extracto)

Riesgo Activ | Amenaza | Vulnerabilid | Prob | Impac | Nivel | Tratamiento
o] ad . to

Acceso A-01 | Robo de Contrasefia | Alta | Alta Alto | Endurecer

no credencial | s débiles contrasefas/

autorizad es MFA

0

Pérdida | A-02 | Falla Backups Medi | Alta Alto | Backups

de datos hardware | irregulares | a programados
+ pruebas

Divulgaci | A-03 | Sesi6n Falta de Medi | Media | Medi | Politica de

6n abierta bloqueo a o} sesiones +

inadverti automatico bloqueo

da

7. Conclusiones y recomendaciones iniciales

Formalizar politicas, fortalecer contrasefias y permisos, establecer protocolo

de incidentes y normalizar respaldos con pruebas de restauracion. Estos

puntos fueron trasladados a la fase de disefio del SGSI.
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Documento 2 — Alcance del Sistema de Gestién de
Seguridad de la Informacién (SGSI)

Referencia: ISO/IEC 27001:2022 — Clausula 4.3 (Determinacion del alcance
del SGSI).

Emitido por: Comité de Seguridad de la Informacion — Cediamedical | Fecha:
05/06/2025 | Version: 1.0

1. Contexto y partes interesadas

Se identificaron factores internos (estructura organizativa, cultura de
cumplimiento, recursos TI) y externos (regulacién, proveedores, pacientes).
Partes interesadas: pacientes, personal, direccion, proveedores de TI, entes

reguladores.

2. Alcance

El SGSI aplica a todos los procesos, sistemas y personas que manejan
informacion clinica y administrativa en la sede principal y sucursales de

Cediamedical.

3. Exclusiones

Quedan fuera de alcance los sistemas de terceros no integrados
directamente a la infraestructura de Cediamedical. Las interfaces y

obligaciones se regulan por contratos y ANS.

4. Criterios de evaluacion de riesgos

Criterio Descripcion

Probabilidad Baja/Media/Alta, definida por historico,
controles existentes y exposicion

Impacto Bajo/Medio/Alto, definido por efecto en
C/I/D, legal y reputacion

Aceptacion Riesgo residual aceptable: hasta Medio;
Alto requiere tratamiento
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5. Roles y responsabilidades

Rol

Responsabilidades principales

Gerencia General

Aprobar politicas; provision de recursos;
revision del SGSI

Comité SGSI

Gobernanza, seguimiento, decisiones
sobre riesgos

Coordinador de Seguridad

Operar el SGSI; informes; soporte a
areas

TI Implementar controles técnicos;
respaldos; monitoreo
RRHH Capacitacion; registros de competencia

Areas usuarias

Cumplir politicas; reportar incidentes
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Documento 3 — Politica de Seguridad de la
Informacion

Referencia: ISO/IEC 27001:2022 — Clausula 5.2 (Politica de seguridad de la

informacion).

Emitido por: Gerencia General — Cediamedical | Fecha: 10/06/2025 |

Version: 1.0

1. Declaracion de la alta direccién

Cediamedical se compromete a proteger la confidencialidad, integridad y
disponibilidad de la informacion clinica y administrativa mediante la

implantacion y mejora continua del SGSI.

2. Principios y objetivos

* Cumplimiento normativo (incluyendo Ley N.° 29733 y normativa
aplicable).

» Gestion de riesgos y controles proporcionados.

» Concienciacion y competencias del personal.

* Mejora continua y auditoria interna.

3. Ambito de aplicacion y cumplimiento

La politica es de cumplimiento obligatorio para todo el personal y terceros
con acceso a informacién de Cediamedical. Su incumplimiento puede

conllevar medidas disciplinarias.

4. Comunicacion, revision y control de documentos

La politica se difunde a toda la organizacion y se revisa al menos
anualmente o ante cambios significativos. Se gestiona bajo control de

versiones.
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Documento 4 — Statement of Applicability (SoA)

Referencia: ISO/IEC 27001:2022 — Clausula 6.1.3 (Tratamiento de riesgos

de seguridad de la informacion).

Emitido por: Comité de Seguridad de la Informacién — Cediamedical | Fecha:
18/06/2025 | Versién: 1.0

1. Criterios de seleccién de controles

Se seleccionaron controles atendiendo a los riesgos identificados, el

contexto, y los objetivos del SGSI. Cada control incluye estado de aplicacién,

justificacion y evidencia.

2. Controles priorizados (extracto)

Control Aplica | Estado Justificacion Evidencia Responsable
ISO/IEC
27002
5.1 Politicas | Si Implementado | Formalizar Documento 3; Comité SGSI
de lineamientos y | comunicaciones
seguridad cierre de
de la brechas de
informacion Fase 1
8.9 Gestion | Si Implementado | Endurecer Procedimientos | TI
de autenticacién; | TI; registros de
contrasefias reducir cambios
accesos
indebidos
5.18 Si Implementado | Establecer Registros de Coordinador
Gestion de proceso incidentes y de Seguridad
incidentes formal de simulacros
respuesta
5.30 Copias | Si Implementado | Asegurar Politica de TI
de respaldo disponibilidad | respaldo;
y informes de
recuperacién prueba

Nota. El SoA completo incluye el total de controles aplicables y se mantiene

bajo control documental en el repositorio del SGSI.
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Documento 5 — Acta de Capacitacion en Seguridad
Digital

Referencia: ISO/IEC 27001:2022 — Clausula 7.2 (Competencia) y 7.3

(Concienciacion).

Emitido por: Area de RRHH y Coordinacion de Seguridad — Cediamedical |
Fecha: 25/06/2025 | Version: 1.0

1. Datos generales

Tema Objetivo Duracion Modalidad Facilitador
Buenas Fortalecer 4 horas Presencial Coordinador
practicas de habitos de de Seguridad
seguridad y seguridad y
contrasefas correcto uso
robustas de

credenciales

2. Contenidos y metodologia

Contenido: politicas internas, gestion de contrasefias, phishing, sesiones y
blogueo automatico, reporte de incidentes, respaldo de informacion.
Metodologia: exposicion guiada, demostraciones practicas y evaluacion de

salida.

3. Participantes
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16
17
18

4. Resultados de evaluacion

Indicador Antes Después Mejora
Conocimiento de 28% 94% +66 pts
politicas

Uso de 38% 94% +56 pts
contrasefnas

robustas
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Documento 6 — Procedimiento de Gestion de

Incidentes y Registro
Referencia: ISO/IEC 27001:2022 — Clausula 8.2 (Gestion de la seguridad de
la informacion).

Emitido por: Coordinador de Seguridad — Cediamedical | Fecha: 05/07/2025 |
Version: 1.0

1. Objetivo y alcance

Definir el proceso para identificar, reportar, clasificar, contener, erradicar y
documentar incidentes de seguridad de la informacién en Cediamedical.

2. Roles

Rol Responsabilidades

Reportante Notificar incidentes y proporcionar
detalles

Coordinador de Seguridad Clasificar, coordinar respuesta y
documentar

TI Contencidn técnica, erradicacion y
recuperacion

Comité SGSI Revision y acciones de mejora

3. Flujo del proceso

Deteccion/Reporte -> Clasificacion -> Contencion -> Erradicacion ->
Recuperacion -> Lecciones aprendidas -> Cierre.

4. Registro de incidentes (plantilla)

ID Fech Area Descripci6 Impacto  Acciones Estado Cierr
a n e
INC 2025- Administrativ Sesidn Potencial Cierre Cerrad 2025
- 07-05 a abierta en acceso remoto; 0 -07-
001 sistema no bloqueo; 06
clinico autorizad capacitacio
0 n
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Documento 7 — Informe Final de Evaluacion de

Objetivos
Referencia: ISO/IEC 27001:2022 — Clausula 9.1 (Medicion, analisis y
evaluacion) y 9.3 (Revision por la direccién).

Emitido por: Comité de Seguridad de la Informacion — Cediamedical | Fecha:
20/07/2025 | Version: 1.0

1. Objetivo del informe

Consolidar los resultados post-implementacion y evaluar el cumplimiento de
los objetivos especificos de la investigacion.

2. Resultados comparativos

Indicador Antes Después Fuente
Conocimiento de 28% 94% Anexo 3; Registros
politicas de Doc. 5
seguridad

Uso de 38% 94% Anexo 3;
contrasefas Evidencias TI
seguras

Protocolo de 22% 88% Anexo 3; Doc. 6
incidentes

conocido y

aplicado

3. Cumplimiento de objetivos especificos

Objetivo especifico Estatus Evidencia principal

OE1 - Diagnosticar el Cumplido Documento 1

nivel de seguridad

OE2 - Disefiar el modelo  Cumplido Documento 2y 3

de SGSI

OE3 — Implementar el Cumplido Documento 4, evidencias

modelo TI

OE4 — Evaluar efectividad Cumplido Documento 7;
comparativos

OE5 — Mejora continua Cumplido Documento 8

4. Conclusién

Los objetivos planteados se cumplieron plenamente, evidenciandose
mejoras significativas en los indicadores clave y la formalizacion de procesos
criticos del SGSI.
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Documento 8 — Plan de Implementacion y Mejora

Continua del SGSI

Referencia: ISO/IEC 27001:2022 — Clausulas 6.2 (Objetivos de seguridad),
8.1 (Planificacion y control operacional) y 10.2 (Mejora).

Emitido por: Comité de Seguridad de la Informacion — Cediamedical | Fecha:

01/06/2025 | Version: 1.0

1. Objetivo

del plan

Definir actividades, responsables, recursos, plazos e indicadores para
ejecutar y sostener el SGSI en el tiempo.

2. Cronogramay entregables (WBS)

Caddigo
11

1.2

1.3
1.4
15
1.6
1.7
1.8

1.9

Actividad
Definir
alcance del
SGSI
Aprobar
politica de
seguridad
Evaluar y
tratar riesgos
Disefiar SOA
Implementar
controles
técnicos
Capacitar al
personal
Simulacros
de incidentes
Auditoria
interna
Evaluacién
final y ajustes

Responsable
Comité SGSI

Gerencia

Coordinador
Seguridad
Comité SGSI
Tl

RRHH/Seguridad
Seguridad
Auditor

designado
Comité SGSI

3. Indicadores (KPI) de seguimiento

KPI Definiciéon Meta
Cumplimiento % de personal 2=90%
de politicas que conoce y

aplica
Contrasefas % de cuentas  290%
robustas con criterios

robustos
Respaldo % de 295%
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Plazo
Semana 1

Semana 2

Semanas
3-4
Semana 5
Semanas
6-8

Semanas
6-9
Semana 10

Semana 11

Semana 12

Frecuencia
Trimestral

Mensual

Mensual

Entregable/Evidencia
Documento 2 —
Alcance

Documento 3 —
Politica

Documento 1 —
Reporte de riesgos
Documento 4 — SoA
Registros de
cambios

Documento 5 —
Actas

Registro de
simulacro

Informe de auditoria

Documento 7 —
Informe final

Responsable
Comité SGSI

Tl

TI



verificado respaldos con
prueba OK
Tiempo de Promedio en <24 h Mensual
respuesta a horas
incidentes
Acciones % de AC 290% Trimestral
correctivas cerradas en
cerradas plazo

4. Riesgos del proyecto y mitigaciones

Riesgo
Falta de recursos

Impacto
Retrasos

Resistencia al Baja adopcion

cambio
Dependencia de Brechas en
terceros integraciones

5. Revision y mejora continua

Prob.
Media

Media

Baja

Seguridad

Comité SGSI

Mitigacion
Planificacion y
escalamiento a
gerencia
Capacitacion y
comunicaciones
ANS vy validaciones
periodicas

El plan se revisara semestralmente por el Comité SGSI y se ajustara con
base en auditorias, incidentes reales y cambios de contexto.
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