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RESUMEN

El objetivo general de la investigacion fue describir el modo en que
incidencia del delito de fraude informatico se relaciona con la proteccion
efectiva del ciudadano en el Distrito Judicial de Huanuco, 2022 — 2023; la tesis
es juridica de tipo aplicado, hermenéutico, bibliografico y de campo, con un
nivel o alcance descriptivo — explicativo; ademas el disefio fue correlacional y
no experimental; la muestra de estudio fue no probabilistica a intencion de la
tesista y correspondié a 10 casos fiscales correspondiente a los afios de la
investigacion y que se encuentran concluidos y con requerimiento acusatorio,
ademas de 10 fiscales de la Tercera Fiscalia Provincial Penal de Huanuco,
especializada en delitos informaticos, con mas de 3 afios en el cargo, a los
que se aplico los instrumentos de recoleccién de datos; los resultados fueron
sometidos al programa estadisticos SPSS 26, para hallar el coeficiente de
correlacion de Pearson, logrando comprobar las hipétesis formuladas, pues
se ha encontrado una correlacion positiva alta entre las variables de estudio,
logrando establecer que en el caso de la hipotesis general existe un
coeficiente de correlacion de Pearson de 0,975, por ende, se logré demostrar
gue la que esta incidencia delictiva del delito de fraude informético tiene una
relacion negativa con la proteccion efectiva del ciudadano, ello a partir de las
deficiencias de la actuacion de los efectivos policiales, las actuaciones del
fiscal de la investigacion y las del juez penal mediante sus resoluciones, no

protegen eficazmente al ciudadano.

Palabras clave. Delitos informéticos, fraude informatico, investigacion

fiscal, patrimonio, resoluciones judiciales, victima.



ABSTRACT

The general objective of the research was to describe how the incidence
of the crime of computer fraud is related to the effective protection of citizens
in the Judicial District of Huanuco, 2022 - 2023; the thesis is of an applied,
hermeneutical, bibliographic and field legal nature, with a descriptive -
explanatory level or scope; in addition, the design was correlational and not
experimental; the study sample was non-probabilistic at the intention of the
thesis student and corresponded to 10 fiscal cases corresponding to the years
of the investigation and that are concluded and with an accusatory request, in
addition to 10 prosecutors from the Third Provincial Criminal Prosecutor's
Office of Huanuco, specialized in computer crimes, with more than 3 years in
office, to which the data collection instruments were applied; The results were
analyzed using SPSS 26 to determine the Pearson correlation coefficient. The
hypothesis was tested, as a high positive correlation was found between the
study variables. In the case of the general hypothesis, a Pearson correlation
coefficient of 0.975 was established. Therefore, it was possible to demonstrate
that the incidence of computer fraud is negatively related to the effective
protection of citizens. This is due to the deficiencies in the actions of police
officers, the actions of the investigating prosecutor, and the actions of the

criminal judge through his resolutions, which do not effectively protect citizens.

Keywords: Computer crimes, computer fraud, tax investigation, assets,

court rulings, victim.



INTRODUCCION

El mundo dentro del contexto de los ultimo 30 afos, se ha visto inmerso
en lo que se denomina la revolucion informéatica ello desde la aparicion del
internet y la web, que obviamente es un medio util para optimizar el sistema
informacion, comunicaciéon y almacenamiento de datos, lo que ha permitido,
también el desarrollo de la globalizacion, tanto la informatica y la tecnologia
ha permitido que tanto el hardware y software sean cada vez mas sofisticados,
pero al alcance de toda la poblacion, tanto en las transacciones econémicas,
relaciones, transmisién de la informacion, lo que se ha incrementado en la
época de pandemia y postpandemia, pues las actividades bancaria,

comerciales, judiciales entre otras se han incrementado en el modo virtual.

Pero todas estas bondades, también han generado un lado negativo que
se refleja en un problema evidente, que es la llamada ciber delincuencia o
criminalidad informética, pues sujetos inescrupulosos se sirven de la
informatica, la tecnologia y las redes de comunicacion social para cometer
una serie de conductas delictivas que afectan no solo a individuos como tales,

sino a colectivos, sociedad e incluso al Estado.

Situacién que es preocupante porque los delitos informéaticos o ciber
delitos, tienen una naturaleza muy especial, ya que es dificil poder determinar
el lugar y la fecha de su comision, ademés de poder establecer al sujeto activo
del delito, ya que se comenten a través de plataformas digitales, programas
informaticos desde distintos lugares del mundo, para cometer delitos cuyos
efectos se producen en tiempo real y en diferentes partes del orbe, generando

muchas veces la imposibilidad esclarecer la situacion factica.

Frente a ello se tienen importantes convenios internacionales como el
Tratado de Budapest, para enfrentar este delito desde un trabajo conjunto y
articulado de los paises, ademas dentro del derecho penal interno se tiene el
Art. 8 de la Ley N. 30096 sobre delitos informaticos, respecto al delito de
fraude informatico, consiste en la conducta dolosa por medio de la cual el

sujeto activo procura para si o para otro un provecho ilicito, en perjuicio de

Xl



tercero mediante cualquiera de las siguientes conductas disefio, introduccion,
alteracion, borrado, supresion, clonacion de datos informaticos o cualquier
interferencia o manipulacion en el funcionamiento de un sistema informéatico;
delito que protege el bien juridico patrimonio; siendo que es una modalidad
muy recurrente, pero a la vez dificil de investigar, razén por la cual a la tesista
le surgio la idea de realizar una investigacion en este tema, y se plateé como
problema general: ¢ De qué modo la incidencia del delito de fraude informatico
se relaciona con la proteccion efectiva del ciudadano, en el Distrito Judicial de
Huanuco, 2022 - 20237

La investigacion se justica porque es un problema que necesita solucion,
ademas porque existen investigaciones extranjeras, nacionales y regionales
gue han tratado el tema, ademas de doctrina relevante sobre este tema;
ademas luego de la investigacién y comprobacion de las hipotesis se plantea
los prepuestos para la solucion del problema, en beneficio del sistema de
imparticion de justicia penal dentro de la investigaciéon de los delitos
informaticos o ciber delitos, de otro lado para el desarrollo de la misma, la
tesista ha elaborado sus propios instrumentos para la recoleccion de datos y
los resultados fueron sometidos al programa estadistico SPSS 26, hallando
en coeficiente de correlacion de Pearson lo que ha permitido la comprobacion
de las hipotesis de estudio; por ende, los resultados son serios y tienen
entidad cientifica; se debe indicar también, que en desarrollo de la tesis se ha
observado de modo riguroso el Reglamento de Grados y Titulos de la
Universidad de Huanuco, ademas se han empleado las Normas APA vy los

derechos de autor.

Entre las limitaciones mas resaltante fueron poder encuestar a la
muestra en una misma oportunidad, ya se tuvo que esperar a su
disponibilidad, ademas muchos participantes no quisieron ser fotografiados ni
que conste sus datos ya que son anonimas, pero todo fue superado por la

responsable de la investigacion.
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CAPITULO |
PROBLEMA DE INVESTIGACION

1.1. DESCRIPCION DEL PROBLEMA

Durante los ultimos 30 afios el mundo ha sufrido una gran revolucién
informatica, a partir de la creacién de la web, como medio para mejorar el
sistema de la informacion y comunicacion, a la par que se ha producido el

fendbmeno de la globalizacion que ha sido coadyuvante para ello.

La informatica y la tecnologia, a través de hardware y software cada mas
mas sofisticado, aunado al internet, ha facilitado el acceso a la informacién, el
sistema de comunicacién, almacenamiento de datos, sin que decir de las
transacciones econdmicas, relaciones sociales se han ido incrementando,
incluso durante la etapa de la pandemia y postpandemia el mundo comercial,
bancario, ejecutivo, judicial, entre otros se han servido en el sistema del tele

trabajo, la video conferencia e incluso la educacién se realice virtualmente.

Pero pese a todas las bondades de la revolucion cibernética o
informatica, también se ha presenta un problema muy serio y evidente, que
es la ciber delincuencia, que se entiende como un fenbmeno nocivo, en el cual
sujetos se sirven de la informatica, la tecnologia y las redes de comunicacion
social para cometer una serie de conductas delictivas que afectan no solo a

individuos como tales, sino a colectivos, sociedad e incluso al Estado.

Los delitos informaticos o ciber delitos, tienen una naturaleza muy
especial, pues es muy dificil poder determinar el lugar y la fecha de su
comision, ademas de poder establecer al sujeto activo del delito, pues los
delincuentes se sirven precisamente de la virtualidad asi como de las
plataformas digitales desde distintos lugares del mundo, para cometer delitos
cuyos efectos se producen en tiempo real y en diferentes partes del orbe,
generando muchas veces la imposibilidad esclarecer la situacion factica; por
ejemplo desde un barco en alta mar es decir, en aguas internacionales se
puede crear una pagina web, aplicativo o plataforma digital, que sea una falsa

aplicacién de un banco nacional, que logre o permita acceder a cuentas de
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los ahorristas, desde la cual se puede extraer el dinero y ser depositado en
cuentas en paraisos fiscales, por ejemplo en Panama, lo que dificultara hallar
a los responsables, e incluso estas extracciones de dinero se realizan en

contados segundos, lo que dificulta alin mas la situacion.

En este orden, en nuestro pais se tiene el Art. 8 de la Ley N. 30096 sobre
delitos informaticos, respecto al delito de fraude informético, consiste en la
conducta dolosa por medio de la cual el sujeto activo procura para si o para
otro un provecho ilicito, en perjuicio de tercero mediante cualquiera de las
siguientes conductas disefio, introduccion, alteracion, borrado, supresion,
clonacion de datos informaticos o cualquier interferencia o manipulacion en el
funcionamiento de un sistema informatico; delito que protege el bien juridico
patrimonio; es importante considerar que en la actualidad la mayor incidencia
de delitos contra el patrimonio se realizan dentro de la tipologia de fraudes
informaticos en la modalidad de clonacién de datos informaticos y / o
transferencias de datos de clientes de bancos que tienen tarjetas de crédito,
y si bien se cuenta con la norma sustantiva que tipifica el delito, establece las
modalidades delictivas y dispone de una sancién punitiva; asi como también
se tiene el Codigo Procesal Penal, que establece el procedimiento para la
investigacién criminal y juzgamiento, es importante investigar si realmente
frente a la incidencia delictiva el Estado esta en la capacidad de proteger de

modo efectivo al ciudadano que es potencial victima de este delito.

1.2. FORMULACION DEL PROBLEMA
1.2.1. PROBLEMA GENERAL

PG. ¢De qué modo la incidencia del delito de fraude informatico se
relaciona con la proteccion efectiva del ciudadano, en el Distrito
Judicial de Huanuco, 2022 - 2023?

1.2.2. PROBLEMAS ESPECIFICOS

PE1. ¢ Como se relaciona la actuacion de la policia nacional del Pert en
los delitos de fraude informatico con la proteccidon efectiva del

ciudadano en el Distrito Judicial de Huanuco 2022 - 2023?
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1.3.

PE2. ¢De qué forma las actuaciones del fiscal en la investigacion por el
delito de fraude informatico se relaciona con la proteccion efectiva
del ciudadano en el Distrito Judicial de Huanuco, 2022 — 2023?

PE3. ¢(De qué modo las resoluciones dictadas por los jueces en los
delitos de fraude informatico se relacionan con la proteccién
efectiva del ciudadano en el Distrito Judicial de Huanuco, 2022 —
20237

OBJETIVOS
1.3.1. OBJETIVO GENERAL

OG. Describir el modo en que incidencia del delito de fraude informatico
se relaciona con la proteccién efectiva del ciudadano en el Distrito
Judicial de Huanuco, 2022 — 2023.

1.3.2. OBJETIVOS ESPECIFICOS

OEL. Determinar la relacidon de la actuacion de la policia nacional del
Peru en los delitos de fraude informatico y la proteccion efectiva de

la victima en el Distrito Judicial de Huanuco 2022 - 2023

OE2. Establecer la forma en que las actuaciones del fiscal en la
investigacion por el delito de fraude informatico se relacionan con
la proteccion efectiva de la victima en el Distrito Judicial de
Huénuco, 2022 — 2023

OES. Explicar el modo que las resoluciones dictadas por los jueces en
los delitos de fraude informético se relacionan con la proteccién
efectiva de la victima en el Distrito Judicial de Huanuco, 2022 —
2023

15



1.4. JUSTIFICACION DE LA INVESTIGACION
1.4.1. JUSTIFICACION PRACTICA

La justificacion practica de una investigacion se encuentra referida
a su aplicabilidad, en este sentido consideramos que la presente tesis
tiene utilidad para resolver el problema investigados o plantear los
presupuestos para resolver el mismo, (Martinez, 2020, p. 250), en este
sentido, del desarrollo de la investigacion y los resultados a los que se
han arribado se ha logrado contrastar las hipétesis formuladas en su
oportunidad, las mismas que resultan Utiles para resolver, en beneficio
del sistema de imparticion de justicia penal dentro de la investigacion de

los delitos informaticos o ciber delitos.

1.4.2. JUSTIFICACION METODOLOGICA

La presente investigacion tiene justificacion metodolégica, porque
la investigadora ha elaborado sus propios instrumentos para la
recoleccion de datos, los mismos que fueron debidamente tabulados y
analizados y sometidos al Programa Estadistico SPSS 26, para lograr la
comprobacion de las hipétesis, (Martinez, 2020, p. 254), ademas porque
para su desarrollo la tesista ha observado de modo riguroso la
metodologia de la investigacion cientifica y el Reglamento de Grados y
Titulos de la UDH

1.4.3. JUSTIFICACION TEORICA

La presente investigacion tiene justificacion tedrica porque para su
elaboracion y desarrollo la tesista ha contado con respaldo o sustento
tedrico y cientifico de otras investigaciones nacionales y extranjeras
relativas al tema que han sido consignados como antecedentes; ademas
para elaboracion del marco tedrico, la investigadora ha considerado la
doctrina més relevante sobre la violencia de género, (Martinez, 2020, p.
249)
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1.4.4. JUSTIFICACION JURIDICA

La presente investigacion tiene justificacion social, porque v ha se
analizado problema que se presenta en el entorno social, (Martinez,
2020, p. 256), en este caso la ciber delincuencia y su relacién con la

investigacion de los delitos informéticos.

1.5. LIMITACIONES DE LA INVESTIGACION

Las limitaciones en una investigacion han estado referidas a los
obstaculos con los cuales se ha encontrado la investigadora durante el
proceso del desarrollo de la investigacion cientifica, (Zevallos, 2020, p. 129),
uno de ellos fue encuestar a la muestra en una sola oportunidad, ya que por
sus actividades profesionales la tesista tuvo que esperar su disponibilidad,
ademas, muchos de los participantes no quisieron se encuestados porque, al
ser anonima el cuestionario, se les solicitd que firmen y pongan sus datos en
el consentimiento informado, a lo que se negaron devolviendo las encuestas,
tuvimos que buscar otros participantes, muchos de ellos tampoco quisieron

ser fotografiados.

Otra limitacién es el tema econémico porque la tesista no cuenta con
beca ni subvencién de entidad estatal o privada, por lo que los gastos que la
investigacion representd fueron asumidos en forma personal, ademés esta

situacion me ha limitados a realizar la investigacién s6lo en Huanuco.
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CAPITULO Il
MARCO TEORICO

2.1. ANTECEDENTES DE LA INVESTIGACION
2.1.1. A NIVEL INTERNACIONAL

Echevarria (2010). Los delitos informaticos y el derecho
constitucional a la seguridad publica. Tesis para optar el grado de
maestro en Derecho Penal por la Universidad Técnica de Ambato,

Ecuador.

La autora concluye que, en la actualidad el mundo ha ido
cambiando, se evidencia una revolucion tecnoldgica e informatica, por
ende los delitos ya no sélo se cometen dentro del mundo objetivo, sino
también virtual, lo que genera una serie de efectos y desafios para la
seguridad ciudadana y estatal, las bondades del internet, también
presenta un area negativa que corresponde a aquellas personas que
aprovechandose o sirviéndose de la informatica y tecnologia comenten
una serie de delitos, nocivos no solo respecto a sus efectos, sino
también para lograr determinar a los autores, lugar de comision, ello
genera un desconcierto en los legisladores de establecer normas
juridicas para identificarlos y detenerlos, asi también para hallar la
evidencias, si bien el Codigo Penal ha tipificado estas conductas, aun se
presentan problemas muy serios para investigar y sancionar,
(Echevarria, 2015)

Pefia (2023). Delitos cibernéticos. Tesis de la Universidad Libre de

Colombia para obtener el grado de Maestro en Derecho Penal.

Segun el citado autor, quien analiza la ciberdelincuencia desde el
aspecto del sistema bancario, concluye que, si bien existen normas
nacionales y tratados internacionales para la lucha contra la
ciberdelincuencia, es necesario que se regulen lo protocolos nacional de

acuerdo a los estandares establecidos en la legislacion internacionales,
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en concordancia al Tratado de Budapest, reconociendo que en
Colombia se tienen diferencias tecnologicas y presupuestales, ademas
se requiere de un trabajo conjunto y coordinado con todos los estados
miembros para estar al frente en la lucha contra esta forma de
criminalidad, se requiere la profesionalizacion y especializacion de las
actividades en criminalistica y de investigacion, que vaya de la mano con
la evolucion tecnolégica, se quiere que las entidades financieras y
bancarias dispongan de sistemas de seguridad modernos, pues son

varios los bienes que vulneran o afectan estos delitos, (Pefa, 2023)

2.1.2. A NIVEL NACIONAL

Villanueva (2023). En la tesis presentada para optar el titulo de
abogado en la Universidad Sefior de Sipan, se analiza el impacto de la
Ley N. 30096 sobre delitos informaticos en la poblacion de Chiclayo
durante el periodo de la pandemia por la COVID-19. El estudio concluye
que dicha normativa tuvo una influencia relevante en la comunidad,
evidenciandose que, a través de conductas tipificadas como delitos
informaticos, se vulneraron derechos fundamentales relacionados con la
indemnidad vy libertad sexual, asi como con la intimidad personal y el

secreto de las comunicaciones (Villanueva, 2023).

Carbajal, (2022). En la tesis presentada para obtener el grado de
maestra en Ciencias Penales en la Universidad San Martin de Porres,
se aborda el papel de las fiscalias especializadas en delitos informaticos
como herramientas fundamentales en la lucha contra el ciberdelito. La
autora concluye que entre los ilicitos mas frecuentes en este ambito
destacan los fraudes informaticos y la clonacion de tarjetas bancarias.
Sin embargo, pese a la tipificacion de estas conductas mediante la Ley
N. 30096 y sus posteriores modificaciones, persisten limitaciones en el
proceso investigativo. La Division de Investigacion de Alta Tecnologia
(DIAT) no cuenta con suficientes peritos especializados en esta forma
de criminalidad, y gran parte de las victimas no presentan denuncias, ya

gue los casos suelen resolverse directamente en las entidades
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bancarias a través de reclamaciones o devoluciones monetarias.
Ademas, la autora advierte deficiencias en los sistemas de seguridad de
dichas instituciones. Otra dificultad relevante radica en la identificacion
de los responsables, o que se complica por el uso de técnicas de
encriptacion y herramientas informaticas que facilitan el anonimato de
los ciberdelincuentes, dificultando asi su juzgamiento y sancion penal
(Carbajal, 2022).

2.1.3. ANIVEL REGIONAL

Rivera (2022). Los delitos informaticos y su incidencia en la gestiéon
de las instituciones del Estado del Distrito de Huanuco, 2017. Tesis para
optar el grado de doctora en Derecho por la Universidad Nacional

Hermilio Valdizan de Huanuco.

La autora sefiala que su investigacion constituye un aporte
significativo para la comunidad cientifica, ya que aborda de manera
pionera la interrelacion entre el Derecho y las Ciencias de los Sistemas
e Informatica. A través de su estudio, se evidencia que en las
instituciones publicas del distrito de Huanuco existen tipificaciones
inadecuadas de ciertos delitos, pues en muchos casos cualquier
actuacién de un funcionario publico es considerada delictiva sin la
debida delimitacion juridica. Asimismo, identifica vacios legales que
requieren ser subsanados mediante la modificacion de la normativa
vigente. La autora también resalta la necesidad de incorporar nuevas
figuras delictivas, como la suplantacion de identidad digital, la cual ain
no ha sido reconocida ni tipificada en la actual legislacion sobre delitos

informaticos (Rivera, 2022).

Romero, (2021). En la tesis presentada para obtener el titulo de
abogado en la Universidad de Huanuco, titulada Los delitos informaticos
cometidos a través de las redes sociales y su tratamiento en el Ministerio
Publico en la ciudad de Huanuco (2016), la autora concluye que los

delitos informaticos mas frecuentes en dicha ciudad corresponden a la
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2.2.

alteracion, dafio o destruccion de bases de datos, el trafico ilegal de
informacion, los atentados contra la integridad de datos y sistemas
informaticos, asi como las proposiciones a menores de edad con fines
sexuales mediante medios tecnoldgicos, la interceptacion de datos
informaticos, el fraude digital y la suplantacion de identidad. No obstante,
se advierte que mas de la mitad de los casos investigados fueron
archivados, mientras que solo una minoria llegé a ser judicializada y

concluida con sentencia (Romero, 2021)

BASES TEORICAS
2.2.1. EL CIBER DELITO O DELITOS INFORMATICOS

El auge de la tecnologia y la interconexion digital ha dado paso a
un fenédmeno global preocupante: el ciberdelito o llamado también los
delitos informaticos; que es una forma de criminalidad, que se desarrolla
en el vasto territorio del ciberespacio, plantea desafios significativos

para la seguridad, la privacidad y la estabilidad econémica.

El ciberdelito se manifiesta en una variedad de formas, todas ellas
aprovechando la omnipresencia de la tecnologia digital, desde la
sustraccion de los datos personales hasta la extorsion en linea, pasando
por la manipulacion de informacién y el sabotaje digital, estos delitos
representan una amenaza constante para individuos, empresas,

instituciones y el propio Estado, (Lopez, 2024, p. 131).

Entre las formas mas recurrentes de estas conductas encontramos:

- Robo de identidad y datos personales: Los ciberdelincuentes
buscan acceder ilegalmente a informacién confidencial, como
nombres, direcciones, nimeros de tarjetas de crédito y contrasefias
(Ribdén, 2024, p. 203).

- Fraude en linea: Se realizan estafas a través de internet, como la
venta de productos falsificados o inexistentes, o la suplantacion de

identidad para obtener beneficios ilicitos (Ribon, 2024, p. 210).
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- Acoso cibernético: Se emplean medios digitales para hostigar,
intimidar o difamar a personas, a menudo a través de redes
sociales, mensajes de texto o correo electronico (Espinoza, 2023,
p. 187).

- Pirateria informatica: Los hackers obtienen acceso no autorizado
a sistemas informaticos con el fin de robar informacién, causar

dafos o interrumpir servicios (Vega & Arevalo, 2022, p. 89).

- Difusion de malware: Se distribuyen programas maliciosos
disefiados para dafar sistemas informéticos, robar informacion o

tomar control de dispositivos.

- Ransomware: Se cifran archivos o sistemas informéticos y se exige

un rescate a cambio de su liberacion, (Navagarces, 2022, p. 126).

Todas estas conductas generan una serie de impactos en la
sociedad, pues no solo afecta a las victimas directas, sino que también
tiene consecuencias a nivel social, econémico y politico, entre los que

encontramos

Impactos Individuales y Empresariales

- Peérdida de privacidad y confianza: Las victimas pueden
experimentar una invasibn a su privacidad y sufrir dafios

psicolégicos debido a la violacion de su informacion personal.

- Pérdidas econdmicas: Las empresas pueden enfrentar pérdidas
financieras significativas debido a la interrupcién de servicios, el
robo de propiedad intelectual o la responsabilidad legal por

violaciones de datos, (Camacho, 2108, p. 137).
Ademas de los impactos Sociales y Politicos, tales como:

- Desafios para la seguridad nacional: Los ciberataques pueden
representar una amenaza para la infraestructura critica de un pais,

como sistemas de energia, transporte o comunicaciones.

- Desconfianza en la sociedad: El aumento de los ciberdelitos
puede minar la confianza en las instituciones y los servicios en

linea, socavando la integridad del ciberespacio.
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Frente a esta forma de criminales y por su especial naturaleza, se
requiere que el Estado mediante el Derecho Penal y Procesal Penal,
realice una serie de estrategias para hacerle frente, mediante una
combinacion de medidas técnicas, legales y de concienciacion, entre

ella se tiene:

La Cooperacion Internacional: que es fundamental una
colaboracién estrecha entre paises y agencias de aplicacion de la ley

para investigar y combatir el ciberdelito a nivel global.

La estandarizacién de protocolos y la comparticion de informacion

son esenciales para una respuesta efectiva.

El fortalecimiento de la seguridad cibernética, en tal sentido tanto
las empresas y los individuos deben implementar medidas de seguridad
cibernética robustas, como firewalls, cifrado de datos y autenticacion de
dos factores y la formacion y la concienciacion sobre seguridad son

cruciales para mitigar el riesgo de ataques.

En el mismo sentido es importante contar con un marco legal, se
necesitan leyes y regulaciones actualizadas que aborden
especificamente el ciberdelito, incluyendo la proteccion de datos
personales y la responsabilidad por violaciones de seguridad y disponer
la previsibn de penas y sanciones deben ser proporcionales a la
gravedad del delito y disuasorias para los infractores, (Herrera, 2024).

Es conclusién, podemos afirmar que el ciberdelito es una amenaza
persistente y en evolucién que requiere una respuesta coordinada a
nivel internacional. Solo mediante la cooperacion entre gobiernos,
empresas y ciudadanos, junto con la implementacion de medidas
técnicas y legales soélidas, podremos mitigar eficazmente este riesgo y
salvaguardar la integridad del ciberespacio para las generaciones

futuras.
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2.2.2. EL TRATADO DE BUDAPEST

El Tratado de Budapest, también conocido como la Convencién
sobre Ciberdelincuencia del Consejo de Europa, representa un hito
significativo en la respuesta internacional coordinada contra las
amenazas cibernéticas, fue suscrito por muchos paises, entre ellos el
Pert en 2001 y entre en vigor a partir del 2004, este tratado establece
un marco legal integral para abordar la ciberdelincuencia, promover la
cooperacion entre paises y fortalecer la seguridad cibernética a nivel
global, (Valencia, 2022, p. 216).

Uno de los aspectos mas destacados del Tratado de Budapest es
su énfasis en la cooperaciéon internacional, pues reconoce que la
ciberdelincuencia no se detiene en las fronteras y requiere una
respuesta coordinada entre los estados. Alentar la asistencia legal
mutua, el intercambio de informacién y la extradicién de delincuentes es
fundamental para investigar y enjuiciar eficazmente los delitos

cibernéticos en un contexto transfronterizo.

El tratado proporciona una definicion clara de una amplia gama de
delitos cibernéticos, desde el acceso no autorizado a sistemas
informaticos hasta el fraude informatico y la explotacion infantil en linea.
Al establecer estandares minimos para las leyes nacionales, ayuda a
cerrar lagunas legales y garantizar que los estados tengan los
instrumentos legales necesarios para combatir eficazmente la

ciberdelincuencia (Gutiérrez, 2021, p. 301).

Otro aspecto fundamental del tratado es su enfoque en la proteccién
de datos personales y la privacidad en linea. Reconoce la importancia
de salvaguardar la informacion confidencial en el contexto de
investigaciones sobre ciberdelitos, equilibrando la necesidad de

seguridad con el respeto a los derechos individuales.

El tratado dedica una atencion especial a la proteccion de los nifios

en linea, prohibiendo la produccion y distribucion de pornografia infantil
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y estableciendo medidas para proteger a los menores de otros riesgos
en linea. Este enfoque refleja la creciente preocupacion por el bienestar
de los nifios en el entorno digital y la necesidad de medidas especificas
para protegerlos, (Espinoza, 2023, p. 163).

Ademas de abordar la ciberdelincuencia, el Tratado de Budapest
insta a los estados a promover la seguridad cibernética en general.
Reconoce que la prevencion es fundamental para reducir la
vulnerabilidad a los ciberataques y fomenta la adopcion de medidas

técnicas y organizativas para fortalecer la resiliencia cibernética.

A pesar de sus numerosos logros, el Tratado de Budapest enfrenta
desafios en su implementacion y aplicacion efectiva. Las diferencias en
las legislaciones nacionales y las limitaciones de recursos pueden
obstaculizar la plena realizacion de sus objetivos. Sin embargo, sigue
siendo un instrumento invaluable en la lucha contra la ciberdelincuencia,
proporcionando un marco sélido para la cooperacion internacional y el
fortalecimiento de la seguridad cibernética a nivel mundial (Rivera, 2022,
p. 211).

2.2.3. OTRAS NORMAS INTERNACIONALES CONTRA LA CIBER
DELINCUENCIA

Entre las normas internacionales relativas a la ciber delincuencia,

tienen las siguientes:

Directiva de la Unién Europea sobre la Seguridad de las Redes y la
Informaciéon (NIS): establece normas comunes para la seguridad
cibernética en la Unién Europea, con un enfoque particular en los
sectores criticos. Para las universidades, esta directiva destaca la
importancia de proteger la infraestructura de tecnologia de la
informacion 'y comunicacion (TIC) contra amenazas como el
ransomware y los ataques de denegacion de servicio (DDoS). Ademas,

fomenta la colaboracion entre instituciones académicas y otros actores
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del sector publico y privado para mejorar la resiliencia cibernética,
(Carbajal, 2022, p. 105).

Convencion de las Naciones Unidas contra la Delincuencia
Organizada Transnacional (UNTOC): Aunque la UNTOC no se centra
exclusivamente en la ciberdelincuencia, proporciona un marco general
para la cooperacion internacional en la lucha contra la delincuencia
organizada. Para las universidades, esto implica reconocer la
importancia de abordar las actividades delictivas en linea, como la venta
de drogas ilegales o la explotacion infantil, que pueden tener
ramificaciones tanto en el mundo fisico como en el ciberespacio,
(Espinoza, 2023, p. 184).

Directiva de la Unién Europea sobre la Lucha contra el Fraude y la
Falsificacion de Medios de Pago que no en Efectivo (PSD2): Se centra
en la proteccién de los consumidores en el ambito de los pagos
electronicos y transacciones financieras en linea. Aunque su impacto
directo en las universidades puede ser limitado, destaca la importancia
de implementar medidas de seguridad robustas en los sistemas de pago
y la gestion financiera institucional para proteger contra el fraude en

linea.

2.2.4. LEY N 30096. SOBRE DELITOS INFORMATICOS

La Ley N. 30096, conocida como: "Ley que modifica el Codigo Penal
y establece agravantes y sanciones para los delitos informéticos y de
alta tecnologia”, representa un hito significativo en la lucha contra los
delitos informaticos en Peru. Esta legislacién, promulgada con el objetivo
de modernizar el marco legal y adaptarlo a los desafios del ciberespacio,
establece disposiciones clave para prevenir, investigar y sancionar los

delitos informaticos en el pais.

Define una amplia gama de acciones delictivas que constituyen
delitos informéticos en Perd, que incluye el acceso no autorizado a

sistemas informaticos, la interceptacion de comunicaciones
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electrénicas, la falsificacion de datos informaticos y la produccion de
software malicioso, entre otros. La tipificacion clara de estos delitos
proporciona un marco legal solido para abordar las actividades

criminales en el ciberespacio, (Gutiérrez, 2021, p. 138).

La legislacién establece agravantes y sanciones especificas para
los delitos informaticos, reconociendo la gravedad de estas actividades
y su impacto en la sociedad y la economia. Se imponen penas mas
severas cuando los delitos informéaticos se cometen contra
infraestructuras criticas o se relacionan con la comisién de otros delitos,
como el fraude financiero o la trata de personas. Las sanciones pueden
incluir penas de prisibn, multas y otras medidas correctivas,
proporcionando un elemento disuasorio importante contra la comision

de estos delitos.

También aborda la proteccion de datos personales y la privacidad
en linea, reconociendo la importancia de salvaguardar la informacion
confidencial en el ciberespacio. Establece disposiciones para proteger
la confidencialidad, integridad y disponibilidad de la informacién personal
almacenada en sistemas informaticos, asi como para regular su
procesamiento y tratamiento adecuado. Esto contribuye a fortalecer la
confianza de los ciudadanos en el uso de tecnologias digitales y en la

proteccion de su privacidad en linea (Lopez, 2024, p. 211).

Ademas, incluye disposiciones para la cooperacién internacional en
la prevencién, investigacion y enjuiciamiento de delitos informaticos.
Reconociendo la naturaleza transfronteriza de estos delitos, se fomenta
el intercambio de informacion, la asistencia legal mutuay la colaboracion
entre paises para combatir eficazmente la ciberdelincuencia. Ademas,
se promueve la prevencion a través de campafias de concientizacion
publica, capacitacion en seguridad informatica y promocion de buenas

practicas en el uso de la tecnologia.

En este sentido se puede afirmar que la Ley N. 30096 representa

un avance significativo en la proteccion contra los delitos informaticos en
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Peru, proporcionando un marco legal sélido para prevenir, investigar y
sancionar estas actividades delictivas en el ciberespacio. Sin embargo,
su implementacion efectiva requerird el compromiso y la colaboracién
de todos los actores involucrados, asi como medidas complementarias,
como la educacion en seguridad informatica y la cooperacion
internacional, para abordar de manera integral este desafio en la era
digital, (Camacho, 2108, p. 169).

Esta norma ha establecido o tipificado una serie de delitos que se
incorporan al Cdédigo Penal: todos ellos tienen como denominador
comun el uso indebido de tecnologias de la informacion y la
comunicacion, representan una preocupacion creciente, siendo que se
van a precisar los principales delitos informaticos en el pais y las

disposiciones legales que los regulan.

Acceso no autorizado a sistemas informéaticos: Uno de los delitos
informaticos mas comunes es el acceso no autorizado a sistemas
informaticos. Esto incluye intrusiones ilegales en redes corporativas,
robo de informacién confidencial y manipulacion de datos, (Herrera,
2024, p. 252). La Ley peruana establece sanciones para aquellos que
realizan estas acciones sin consentimiento, protegiendo asi la integridad

de los sistemas y la privacidad de la informacion.

Interceptacion ilegal de comunicaciones electronicas: Es otra forma
de delito informatico, que abarca desde la intervencién en correos
electrénicos hasta el acceso no autorizado a conversaciones en linea.
La legislacion peruana prohibe estas practicas y establece medidas para
Su prevencion y sancion, salvaguardando asi la confidencialidad de las

comunicaciones.

Falsificacion de datos informaticos: Implica la manipulacion o
alteracion de informacién digital con el propdsito de engafiar o causar
perjuicio. Esto puede incluir la creacién de documentos falsificados o la
modificacion de registros electronicos (Gutiérrez, 2021, p. 301). La Ley
peruana establece penas para quienes cometen este tipo de delitos,
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protegiendo la integridad de la informacion y la confianza en los registros

electroénicos.

Fraude informatico: Conducta que involucra el uso de tecnologias
de la informacién para cometer estafas o engafios. Esto puede incluir la
suplantacién de identidad en linea, la realizacion de transacciones
fraudulentas o la difusién de contenido falso. La legislacion peruana
establece medidas para prevenir y sancionar este tipo de actividad

delictiva, protegiendo asi a los usuarios de internet.

Pornografia infantil en linea: Referida a la produccion, distribucion
0 posesion de material pornogréafico que involucre a menores de edad
es un delito grave en el Perd. La Ley peruana establece duras penas
para quienes cometen este tipo de delitos, protegiendo asi a los nifios y
adolescentes de la explotacion y el abuso en linea, (Navagarces, 2022,
p. 258).

Todos estos delitos informaticos representan una amenaza para la
seguridad digital en el Peru. Sin embargo, la legislacion peruana cuenta
con disposiciones especificas para prevenir, investigar y sancionar estos
delitos, protegiendo asi a los ciudadanos y promoviendo un entorno
digital seguro y confiable. Es importante continuar fortaleciendo estos
marcos legales y promoviendo la concienciacion sobre la seguridad

digital para enfrentar eficazmente este desafio en el pais.

2.2.5. DELITO DE FRAUDE INFORMATICO

En la actualidad, nuestra sociedad vive de la informatica, depende
de ella, la que se encuentra inserta en todos los niveles de actividad
economica y financiera, la revolucion informética y / o cibernética tiene
incidencia en la economia, es decir en las transacciones econémicas,
pues los ciudadanos en su mayoria se sirven de los sistemas digitales
para realizar sus transacciones para adquirir bienes y servicios, asi
como realizar sus actividades bancarias, cada vez es menos las

situaciones en que las personas tienen dinero en metalico, sino que
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habilitan sus cuentas bancarias a sus correos electronicos y teléfono
celulares, es mas ya en menos ocasiones acuden a los bancos, pues
desde sus dispositivos realizan todas sus transacciones, esta facilidad y
bondades que proporciona la era digital, también ha ocasionado que
aparezca o se consolide la delincuencia informética, siendo que los
delincuentes cibernéticos o informaticos, buscan formas para apropiarse

de dinero desde los sistemas digitales, (Villanueva, 2023, p. 111)

Se comete el delito de fraude informatico se presenta cuando el
autor del delito se vale de un sistema informatico o de una terminal de
un sistema de tratamiento de la informacion para cometer el ilicito penal,
es un delito contra el patrimonio, por ende, se buscan cada vez formas
mas complejas de apropiarse de dinero ajeno, en tal sentido se tiene

gue gestionar sistemas de seguridad que protejan al ciudadano.

En nuestro pais mediante la Ley N 30096 del 22 de octubre del
2013, se incorpora al sistema penal los delitos informaticos, derogando
los Articulos 207 A al 207 D del Cadigo Penal, que establece una serie
de delitos informéticos, y en lo que respecta al fraude informatico, como
delito contra el patrimonio se encuentra tipificado en el Articulo 8 de la
citada ley, como una conducta dolosa, mediante la cual el autor de modo
deliberado e ilegitimo, es decir a sabiendas y sin tener derecho, genera
para si o para tercero un beneficio de indole econémico, es decir, con
animo de lucro, y como resultado se tiene el perjuicio del titular del bien
juridico, (Vega, 2022, p. 106)

El citado articulo precisa que esta conducta delictiva puede
realizarse mediante las siguientes modalidades, que corresponden a los
verbos rectores es decir, disefiar, introducir, borrar, alterar, suprimir,
clonar datos informaticos, o mediante cualquier interferencia o
manipulacion en el funcionamiento del sistema informatico, obviamente
apropiarse del dinero del sujeto pasivo, siendo se agrava esta conducta
si el sujeto pasivo es el Estado cuyo dinero es empleado para fines

asistenciales o programas de apoyo social.
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Este es un delito comun, pues puede ser cometido por cualquier
persona, obviamente que tenga los conocimientos y capacidades en
sistemas digitales o de la informacion; es un delito doloso porque el
sujeto activo tiene que actuar con conocimiento y voluntad de cometer
el delito, ademas de ser un delito de resultados ya que debe causarse
el perjuicio econémico, es decir, el dafio o menoscabo en el patrimonio

del sujeto pasivo.

Actualmente, el delito de fraude informético es una de las conductas
delictivas mas dafinas, sin importar si el autor es una persona natural o
una empresa, por cuanto los bienes juridicos afectados seran
igualmente penalizados. De otro lado, estos delitos son de alta
ocurrencia en el mundo, ya que no solo se realizan en el escenario de
las aulas universitarias 0 de los especialistas informéaticos, sino que se
ha convertido en una conducta que se ejerce en la cotidianeidad de los
ciudadanos que, por practicidad, usan en muchas ocasiones el internet,
(Romero, 2019, p. 201)

El fraude informético atenta contra el sistema y los datos
almacenados; en ese sentido, el sistema y la confianza que se deposita
en €l forman parte de los requisitos inherentes del bien juridico
protegido. Por tanto, la actual tipificacion del fraude informatico en
nuestro pais resulta insuficiente para salvaguardarlo. Muchas veces, el
acceso, cuando actua sobre los datos, busca ademas dar a conocer el
sistema o liberar la informacion para perjudicar a su titular, lo que origina
un impacto en el patrimonio econémico. Por lo que queda en claro que
el bien juridico no solo son los datos, sino la confianza depositada en el
sistema. De otro lado, el tipo penal regula el acceso indebido generador
de la accién fraudulenta, no considerando otra conducta que importe la

accion de acceso que no tiene motivo propio.

El Cddigo Penal establece penas y sanciones por los delitos
derivados del fraude informatico, dicha penalidad también implica
aspectos patrimoniales, ya que el defraudado tiene derecho a ser
resarcido econdmicamente del perjuicio que le causaron con el acto

delictivo, como defraudados se consideran a los poseedores de bienes
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o valores, en el caso de aquellos procedimientos denominados
clasicamente como excesos de la banca y tecnolégicamente como
transacciones erradas, en ningun caso seran consideradas como una
forma encubierta de financiar al cliente; toda vez que estas
transacciones deben revertirse tal y como suceden, no son acumuladas
a la cuenta del cliente "hasta encontrar una solucién”, (Ribén, 2024, p.
137)

2.2.6. LA PROTECCION AL CIUDADANO

Frente a la incidencia de los delito de fraude informatico se plantea
la necesidad de proteger el patrimonio de los ciudadanos no soélo frente
a situaciones de robos, hurtos o estafas, sino también ante la comision
de delito de fraude informético, por ende, genera la busqueda de
politicas protectoras que el Estado debe buscar, asi como también las
entidades bancarias, financieras o crediticias de emplear controles y
sistemas de seguridad para encriptar sus datos e informacion, asi como
la los clientes y / o consumidores de sus productos como cuentas
bancarias, tarjeras de ahorro, débito, crédito, asegurar la compra y

transferencias virtuales, y desde las plataformas digitales, .

La mejor forma de contrarrestar el delito de fraude informatico es a
través de la prevencion y esta vinculada estrechamente con la
seguridad, definida como aquello que evita un riesgo o peligro, dentro
del ambito informatico, la seguridad se refiere a un estado que permite
acceder a la informacién utilizando o modificando el hardware o el
software. Los mecanismos y medidas utilizados en el campo informético
a fin de evitar el fraude computacional son mdultiples; algunas de ellas se
encuentran en la denominada seguridad informatica, la misma que es el
conjunto de técnicas, herramientas y procedimientos que permiten
asegurar un sistema de cOmputo; buscando conservar la
confidencialidad, la integridad, la disponibilidad y, sin duda, otros
atributos de las partes o de la totalidad del sistema de cémputo,
(Camacho, 2018, p. 213)
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En el contexto de la seguridad, se menciona que el crimen
organizado busca diversas formas de obtener dinero; sin embargo, el
fraude informatico se presenta como una forma de ganar dinero sin
necesidad de hacer practicamente esfuerzo intelectual, muchas
conductas delictivas que se agrupan en el cibercrimen tienden

normalmente a tener un mismo fin: el fraude.

Este es un riesgo en un mundo mas globalizado, no deja de ser una
ventana abierta a que las redes también sean utilizadas para delinquir y
mas aun por una poblacién o ciudadania que no estd debidamente
capacitada sobre el manejo correcto de este tipo de servicios, en el
ambito de negocios, la informacion es uno de los recursos mMas
valorados, la informacién que fluye a través de los computadores y las
redes de telecomunicaciones asociada a las operaciones comerciales o
industriales es un conjunto de datos que tiene una importancia critica
para las organizaciones, caracteristicas estas que sin duda algunas las
hacen atractivas para la actividad ilegal, la facilidad con la que se puede
compilar, analizar, manipular, acomodar y transmitir cantidades enormes
de datos con una velocidad nunca antes experimentada, sitla al fraude
informatico como un delito que no solo se comete con mas frecuencia,
sino que adquiere el mismo caracter transfronterizo que la comunicacion
electrénica, (Carbajal, 2022, p. 153)

Ello crea un espacio idéneo para cometer delitos de otra indole,
crear identidades falsas, desviar fondos, introducir virus y, en general,
atacar la privacidad y seguridad informéatica de usuarios y
organizaciones, ya que el bioterrorismo informético es capaz de destruir
en segundos miles de computadoras con informacion vital, directa o

indirecta para los sistemas de seguridad.
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2.2.7. LALEY N 30171 Y SUS ALCANCES FRENTE A LOS DELITOS
INFORMATICOS

En el ambito de la proteccién del ciudadano se tiene la Ley N.
30171, también conocida como la Ley de Ciberseguridad, es una medida
legislativa promulgada en Peru en julio de 2014 para abordar los
desafios emergentes en el ambito de la ciberseguridad. Sus puntos

clave son:

Esta norma, que modifica la Ley N. 30096, establece definiciones
claras de conceptos relevantes en ciberseguridad y especifica su
alcance, abarcando tanto entidades publicas como privadas que

manejan sistemas de informacion dentro del territorio peruano.

Dispone la creacion del Consejo Nacional de Ciberseguridad,
(CONACIBER), que es un organismo encargado de disefiar politicas y
estrategias para promover la ciberseguridad en Perd, ademas, fomenta
la coordinacién entre las diversas entidades involucradas en esta
materia, es importante porque reconoce la importancia de las
infraestructuras criticas para el funcionamiento del pais, la ley establece
medidas especificas para salvaguardar estos sistemas contra posibles
amenazas cibernéticas, promueve la cooperacién y coordinacion entre
entidades del sector publico y privado, asi como con organizaciones
internacionales, con el objetivo de prevenir, detectar y responder

eficazmente a incidentes de ciberseguridad, (Echevarria, 2015, p. 115).

La normativa insta a implementar programas de prevencion y
capacitaciéon en ciberseguridad tanto a nivel publico como privado, con
el propésito de fortalecer la preparacién y la resiliencia frente a

potenciales amenazas digitales.

En resumen, podemos afirmar que representa un esfuerzo integral
para mejorar la seguridad cibernética en el pais, estableciendo un marco
legal que busca proteger los activos digitales criticos y promover la

colaboracion entre los diferentes actores involucrados en este campo.
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2.2.8. PROBLEMAS EN LA INVESTIGACION DE DELITOS
INFORMATICOS

En el contexto actual de rapida evolucion tecnoldgica, los delitos
informaticos representan una preocupacion cada vez mas apremiante
para la seguridad cibernética a nivel global, la investigacion de estos
delitos representas una serie de desafios complejos que requieren un

enfoque multidisciplinario y altamente especializado.

Anonimato y rastreo digital: Uno de los principales desafios en la
investigaciéon de delitos informéticos es el anonimato en linea y la
dificultad para rastrear la identidad y la ubicacion geografica de los
perpetradores. Las técnicas de anonimizacion, como el uso de redes
privadas virtuales (VPN) y sistemas de enrutamiento en la red (TOR),
dificultan la identificacion de los responsables de los delitos cibernéticos,
(Pefia, 2023, p. 264).

Frente a ello se requiere desarrollar y aplicar metodologias
avanzadas de analisis forense digital para rastrear la actividad delictiva
en linea y determinar la identidad de los perpetradores con mayor
precision. Establecer colaboraciones con expertos en inteligencia digital
y agencias de aplicacion de la ley para mejorar las capacidades de

investigacion en este ambito.

Complejidad Tecnolbgica y Actualizacién Constante: Los avances
tecnolégicos rapidos y continuos introducen nuevos desafios en la
investigacion de delitos informaticos, ademas de la sofisticacion de las
herramientas y técnicas utilizadas por los delincuentes digitales, como
el malware avanzado y las técnicas de ingenieria social, requiere que
los investigadores estén constantemente actualizados y capacitados en
las ultimas tecnologias y metodologias de analisis forense digital, (Vega
& Arevalo, 2022, p. 173), para ello es necesario establecer programas
de educacién continua y formacion especializada en seguridad
cibernética y andlisis forense digital para investigadores de posgrado.
Fomentar la colaboracién con la industria y el sector privado para

acceder a recursos y conocimientos técnicos de vanguardia.
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La Jurisdiccion y cooperacién internacional: La naturaleza
transfronteriza de los delitos informaticos plantea desafios significativos
en términos de jurisdiccién y cooperacion internacional. La falta de
armonizacién legal entre paises y los procedimientos complicados de
extradicibn pueden obstaculizar la investigacién y enjuiciamiento de
delitos informaticos que trascienden las fronteras nacionales,
(Villanueva, 2023, p. 183).

Para ello es importante promover la cooperacién internacional y el
intercambio de informacion entre agencias de aplicacion de la ley,
organismos gubernamentales y organizaciones internacionales.
Fomentar la adopcién de estdndares comunes en materia de legislacion
y procedimientos legales para abordar la ciberdelincuencia a nivel

global.

La investigacion de delitos informaticos plantea dilemas éticos y
desafios relacionados con la proteccion de datos personales y la
privacidad de los individuos. EI manejo adecuado de la informacién
sensible y el respeto a los derechos fundamentales de los usuarios de
internet son aspectos criticos que deben tenerse en cuenta en la

investigacion de estos delitos, (Pefa, 2023, p. 342).

Siendo necesario integrar principios éticos y consideraciones de
privacidad en la planificacion y ejecucion de investigaciones de delitos
informaticos. Establecer protocolos claros para el manejo y la proteccién
de datos sensibles, asi como mecanismos de supervision y rendicion de

cuentas para garantizar el cumplimiento de estandares éticos y legales.

En tal sentido se afirma que la investigacion de delitos informaticos
en requiere un enfoque interdisciplinario, especializado y ético para
abordar eficazmente los desafios y complejidades inherentes a este

campo.
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2.2.9. FUNCION DE LA FISCALIA EN LA INVESTIGACION DE CIBER
DELITOS

En el contexto actual de la era digital, la fiscalia juega un papel
crucial en la investigacion de delitos informaticos, una forma cada vez
mas sofisticada de criminalidad que plantea desafios Unicos en términos
de recoleccion de pruebas, identificacion de autores y coordinacion
internacional. En este estudio de posgrado, se profundizara en la labor
de la fiscalia en la investigacion de delitos informéaticos, destacando las
complejidades y estrategias necesarias para abordar este fenébmeno en

evolucion.

La gestidon de denuncias y coordinacién interinstitucional; se espera
que la fiscalia asuma un rol proactivo en la gestion de denuncias
relacionadas con delitos informaticos, implementando protocolos
especializados para la recepcién, clasificacion y derivacion de casos,
(Lépez, 2024, p. 200). Ademas, se enfatiza la importancia de la
coordinacion interinstitucional con unidades especializadas de la policia,
agencias de inteligencia y organismos internacionales para maximizar

los recursos y experticias disponibles en la investigacion.

La fiscalia se distingue por su capacidad para liderar
investigaciones avanzadas en delitos informéticos, haciendo uso de
herramientas y técnicas de analisis forense digital de vanguardia,
(Gutiérrez, 2021, p. 257). Esto implica la recoleccion, preservaciéon y
analisis de evidencia digital de manera rigurosa y cientifica, con el
objetivo de reconstruir los eventos, identificar patrones de

comportamiento y establecer la responsabilidad penal de los implicados.

La investigacion de delitos informaticos plantea desafios legales y
jurisdiccionales complejos, especialmente cuando los actos delictivos
trascienden las fronteras nacionales, por ende, se requiere que la
fiscalia esté capacitada para abordar estos desafios, navegando
habilmente a través de marcos legales internacionales, tratados de
cooperacion judicial y acuerdos de asistencia legal mutua para

garantizar la efectividad de la investigacion y enjuiciamiento.
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Un aspecto fundamental en la labor de la fiscalia en la investigacion
de delitos informaticos es la proteccion de derechos fundamentales y el
respeto a la ética juridica. En el nivel de posgrado, se espera que la
fiscalia adopte un enfoque ético y basado en principios en todas sus
acciones, asegurando la integridad de la investigacién, el cumplimiento
de las normas de privacidad y la salvaguarda de los derechos de las

partes involucradas, (Espinoza, 2023, p. 318).

En resumen, la funciéon de la fiscalia en la investigacion de delitos
informaticos en el ambito de posgrado va més alla de la aplicacion de la
ley, abarcando una amplia gama de responsabilidades y desafios
complejos. Mediante un enfoque multidisciplinario, ético y avanzado, la
fiscalia de posgrado esta capacitada para liderar la lucha contra la
ciberdelincuencia, proteger los derechos de las victimas y contribuir a la
construccion de un entorno digital seguro y confiable en la sociedad

moderna.

2.2.10. LA CRIMINALISTICA Y LA CIBER DELINCUENCIA

En la era digital, la criminalistica juega un papel fundamental en la
investigacion de delitos informéticos, donde la complejidad y la
sofisticacion de las técnicas utilizadas requieren un enfoque avanzado y

multidisciplinario.

La criminalistica tiene la capacidad de identificar y reconocer la
evidencia digital relevante de manera precisa y exhaustiva. Esto implica
el uso de herramientas especializadas para detectar dispositivos de
almacenamiento, registros de actividad en linea, archivos electrénicos y
otros elementos digitales que puedan proporcionar informacion sobre el
delito investigado, (Herrera, 2024, p. 293).

La recoleccién y preservacion adecuada de la evidencia digital es
fundamental para asegurar su integridad y autenticidad durante todo el

proceso de investigacion. En el ambito de posgrado, la criminalistica

38



emplea técnicas avanzadas de recolecciéon de evidencia, como la
creacion de imagenes forenses, la copia bit a bit de dispositivos de
almacenamiento y el registro detallado de la cadena de custodia,

garantizando asi la validez de la evidencia en el tribunal.

El andlisis forense digital en el ambito de posgrado requiere un
enfoque avanzado y altamente especializado. Esto implica el uso de
herramientas y técnicas avanzadas de andlisis de datos, como el
andlisis de metadatos, la recuperacion de datos borrados, el examen de
registros de actividad y el andlisis de malware. La criminalistica en este
nivel también se centra en la interpretacion de la evidencia digital y la
reconstruccion de los eventos relacionados con el delito de manera

precisa y detallada, (Navagarces, 2022, p. 272).

La presentacion de la evidencia digital en el proceso judicial es una
tarea critica que requiere habilidades avanzadas de comunicacion y
presentacion. En el ambito de posgrado, se espera que la criminalistica
elabore informes periciales detallados, utilice gréaficos y diagramas para
visualizar la informacién de manera clara y concisa, y participe como
testigos expertos en el tribunal, explicando de manera experta la

evidencia digital presentada.

Ademas de su papel en la investigacion de casos especificos, la
criminalistica en el ambito de posgrado también contribuye al avance del
conocimiento en el campo de la seguridad cibernética y la prevencién de
delitos informéticos, (Valencia, 2022, p. 195). Esto puede incluir la
realizacion de investigaciones académicas, el desarrollo de nuevas
técnicas forenses digitales y la colaboracibn con agencias
gubernamentales y empresas privadas en la formulacion de politicas y

estrategias de seguridad cibernética.

En resumen, la criminalistica en la investigacion de delitos
informaticos en el &mbito de posgrado representa un enfoque avanzado
y multidisciplinario que requiere habilidades y conocimientos
especializados. A través de la aplicacion de técnicas forenses digitales
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avanzadas, la presentacion experta de evidencia en el tribunal y la
contribucién al avance del conocimiento en el campo de la seguridad
cibernética, la criminalistica desempefia un papel crucial en la lucha
contra la ciberdelincuencia y la proteccion de la seguridad digital en la

sociedad moderna.

2.2.11. LADIAT Y LA CIBERDELINCUENCIA

La Contribucion de la Divisidon de Investigacion de Alta Tecnologia
en la Lucha contra la Ciberdelincuencia en Perd, en el panorama actual
de crecientes amenazas cibernéticas, la Division de Investigacion de
Alta Tecnologia (DIAT) en Perd desempefia un papel central en la
prevencion, deteccion y persecucion de delitos informéaticos. Este trabajo
de posgrado profundiza en la funcion de la DIAT en la lucha contra la
ciberdelincuencia, examinando sus estrategias, desafios y perspectivas

en este ambito critico, (Herrera, 2024, p. 311).

Investigacion Avanzada de Delitos Informaticos, lleva a cabo
investigaciones especializadas sobre una amplia gama de delitos
informaticos, desde fraudes en linea hasta intrusiones cibernéticas,
utilizando técnicas avanzadas de analisis forense digital para recopilar y

analizar evidencia.

La DIAT trabaja en estrecha colaboracibn con agencias
gubernamentales, organizaciones internacionales y empresas privadas
para intercambiar informacion, recursos y mejores practicas en la lucha
contra la ciberdelincuencia, reconociendo la naturaleza transfronteriza

de muchos delitos informaticos, (Espinoza, 2023, p. 285).

La DIAT invierte en el desarrollo profesional de su personal,
proporcionando capacitacion especializada en andalisis forense digital,
técnicas de investigacion y seguridad cibernética avanzada para
garantizar una respuesta efectiva a las amenazas cibernéticas

emergentes.
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2.3.

Ademas de sus funciones investigativas, la DIAT participa en
programas de prevencion y sensibilizacion, educando al publico y a las
empresas sobre los riesgos de seguridad cibernética y promoviendo

buenas practicas en seguridad digital.

La rapida evolucion de la tecnologia presenta desafios continuos
para la DIAT en términos de adaptacion a nuevas amenazas,
adquisicion de herramientas forenses actualizadas y mantenimiento de

la competencia técnica de su personal.

La asignacion adecuada de recursos financieros y humanos es
crucial para el éxito de las operaciones de la DIAT, lo que requiere una
gestion eficaz de recursos y un compromiso continuo por parte del

gobierno y otras partes interesadas.

En conclusion, la DIAT desempefia un papel vital en la lucha contra
la ciberdelincuencia en Peru, adoptando estrategias multidisciplinarias,
invirtiendo en desarrollo de capacidades y colaborando estrechamente
con otras agencias y organizaciones. Para garantizar su eficacia
continua, es fundamental abordar los desafios identificados y
proporcionar el apoyo necesario para fortalecer su capacidad de
respuesta frente a las amenazas cibernéticas en constante evolucion,
(Penfa, 2023, p. 240).

DEFINICIONES CONCEPTUALES

Aplicativos informéticos. Son programas informéticos disefiados
como herramientas para realizar una serie de funciones especificas,
disefiadas para realizar una serie de tareas complejas y hacer mas

sencillo la experiencia informatica de los usuarios.

Evidencia. La evidencia dentro del ambito policial o fiscal, es un
elemento que permite se contrastado para establecer con certeza la
ocurrencia de un hecho o situacion factica de interés en una

investigacion.
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2.4,

Digital. Dentro del ambito tecnolégico o informatico, este término incluye
a todas las herramientas o soportes electrénicos, sistemas automaticos
y recursos tecnolégicos que son empleados para procesar y almacenar

la informacion.

Hacker. Es la denominacion que se otorga a una persona que tiene
conocimientos en informatica y programacion y, que en mérito a ello

manipula o navega por el internet vulnerando los sistemas de seguridad.

Internet. Se denomina asi a la red global de computadoras
interconectadas que permite el intercambio libre de la informacion entre

todos sus usuarios a través de paginas web.

Pagina web. Es un sitio web, es decir interconectado en el internet, que
permite el intercambio de informacion en tiempo real y que puede

acontecer para muchos sectores.

Redes sociales. Son una serie de plataformas digitales que permiten la
conexion e interaccion entre los usuarios a través del internet, para

recibir y enviar todo tipo de informacion.

Virtual. Este concepto permite describir el universo que esta en linea

(on line), y no en la realidad fisica.

SISTEMA DE HIPOTESIS
2.4.1. HIPOTESIS GENERAL

HG. La incidencia del delito de fraude informatico se relaciona de modo
negativo con la proteccion efectiva del ciudadano en el Distrito
Judicial de Huanuco, 2022 — 2023

Ho. La incidencia del delito de fraude informatico no se relaciona de
modo negativo con la proteccion efectiva del ciudadano en el
Distrito Judicial de Huanuco, 2022 — 2023
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2.5.

2.4.2. HIPOTESIS ESPECIFICAS

HELl.La relacion de la actuacion de la policia nacional del Peru en los
delitos de fraude informatico no se relaciona eficazmente con la
proteccién efectiva de la victima en el Distrito Judicial de Huanuco
2022 - 2023

Ho. La relacion de la actuacion de la policia nacional del Peru en los
delitos de fraude informatico se relaciona eficazmente con la
proteccion efectiva del ciudadano en el Distrito Judicial de Huanuco
2022 — 2023

HEZ2.Las actuaciones del fiscal en la investigacion por el delito de fraude
informatico no protegen de forma efectiva del ciudadano en el
Distrito Judicial de Huanuco, 2022 — 2023

Ho. Las actuaciones del fiscal en la investigacion por el delito de fraude
informatico protegen de forma efectiva del ciudadano en el Distrito
Judicial de Huanuco, 2022 — 2023

HE3.Las resoluciones dictadas por los jueces en los delitos de fraude
informético no protegen de modo efectivo del ciudadano en el
Distrito Judicial de Huanuco, 2022 — 2023

Ho. Las resoluciones dictadas por los jueces en los delitos de fraude
informético protegen de modo efectivo del ciudadano en el Distrito
Judicial de Huanuco, 2022 — 2023

VARIABLES
2.5.1. VARIABLE INDEPENDIENTE

Vx. La incidencia del delito de fraude informéatico

2.5.2. VARIABLE DEPENDIENTE

Vy. Proteccién efectiva del ciudadano
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2.6. OPERACIONALIZACION DE VARIABLES

Tabla 1
Operacionalizaciéon de variables

Variables Dimensiones Indicadores
V1. Variable - Actuacion de la Policia - Detencion — en  flagrancia
La incidencia del delito de  _ Actuaciones del fiscal Intervenciones a sospechosos
fraude informético i At . . .
de la investigacion Recojo de evidencias
Investigaciones fiscales
Requerimiento de  prision
preventiva
V.D. Variable Acusaciones fiscales
Dependiente Resoluciones del juez

Proteccion efectivade la  penal

victima

Dictd prision preventiva

Arribo a terminaciones

anticipadas

Se dict6 el auto de

enjuiciamiento
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CAPITULO Il
METODOLOGIA DE LA INVESTIGACION

3.1. TIPO DE INVESTIGACION

La presente investigacion posee un enfoque juridico, dado que se
orienta al analisis de la aplicacion de las normas legales vinculadas con los
delitos de fraude informatico y la proteccion efectiva de los ciudadanos
(Romero, Palacios y Naupas, 2020, p. 432). Asimismo, se caracteriza por ser
una investigacion aplicada, ya que su propésito es proponer soluciones
concretas a un problema existente en la sociedad (Zevallos, 2020, p. 135). Del
mismo modo, el estudio adopta un enfoque hermenéutico, bibliografico y de
campo, lo que permite una comprension integral del fenémeno juridico desde
la interpretacion normativa, la revision teorica y la observacion directa de la
realidad (Castillo, 2020, p. 278).

3.1.1. ENFOQUE DE LA INVESTIGACION

El enfoque metodoldgico utilizado en esta investigacidn es de
caracter cuantitativo, dado que la autora se centr6 en medir los
indicadores correspondientes a cada variable mediante el uso de la
estadistica inferencial, con el proposito de comprobar las hipétesis
planteadas (Martinez, 2020, p. 287). Para ello, se aplico el método
deductivo, el cual se basa en un razonamiento que parte de conceptos

generales para llegar a conclusiones especificas (Castillo, 2020, p. 373).

3.1.2. ALCANCE O NIVEL DE LA INVESTIGACION

Es descriptivo — explicativo, ya que la tesista ha descrito el
problema, para ello ha descompuesto el fendmeno en cada una de sus
caracteristicas y luego de obtener los resultados se ha procedido a la
comprobacion las hipétesis, de lo cual se ofrece una explicacion del

mismo, (Romero, Palacios, & Naupas , 2020, p. 444)
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3.1.3. DISENO DE INVESTIGACION

Es correlacional, pues el propdsito fue de establecer la relacion
entre las variables de estudio, es decir, la variable independiente y la
dependiente, (Hernandez, 2014, p. 48), ademas, no experimental
porque la tesista no ha manipulado las variables, ya que realiz6 la

observacion y analisis de las mismas, y como se presentan, (Cazau,

2006, p. 134)
Tabla 2
Esquema de la investigacién correlacional
Oy
-
T
M < r
T
Oz

Donde:

M = Muestra

O1 = Observacion de la V.1.
O2 = Observacion de la V.2.

r = Correlaciéon entre dichas variables.

3.2. POBLACION Y MUESTRA
3.2.1. POBLACION

La poblacién estuvo conformada por lo siguiente:

Tabla 3
Poblacién

Caracteristica Descripcion Cantidad

Fiscales de la Tercera Fiscalia Provincial Penal
Sujetos Corporativa de Hudnuco especializada en delitos 16
Informaticos

Casos investigados por delito de fraude informéatico

de los afios 2022 - 2023 56

Casos

Total 72
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3.2.2. MUESTRA

Entendemos por muestra a la parte del universo o poblacién con la
cual se desarroll6 la investigacion, por lo tanto, es una porcion

representativa de un grupo poblacional.

Para tal efecto la investigadora ha optado por el método no
probabilistico para obtener la cantidad de muestra, contara con la

cantidad de 10 fiscales y 10 casos investigados

3.2.3. CRITERIOS DE INCLUSION Y EXCLUSION

La muestra seleccionada en esta investigaciéon fue de tipo no

probabilistica, determinada segun el criterio intencional de la
investigadora. Para su conformacion, se establecieron los siguientes
criterios de inclusion: en primer lugar, se considero a los fiscales titulares
gue cuentan con mas de tres afios de experiencia en el ejercicio del
cargo; y en segundo lugar, se incluyeron casos en etapa de conclusion
de la

investigacién, especificamente aquellos que presentan

requerimiento acusatorio.

Tabla 4
Muestra
Caracteristica  Descripcién Cirr']t(iﬂgisége Criterios de exclusion Cantidad

No se tomé como

Fiscales de 3 muestra a fiscales
F.P.P.C. Titulares en el provisionales, ni
. Huanuco, cargo con agquellos que tengan
Sujetos e . ~ ~ 10
especializada mas de 3afios menos de 3 afios en
en delitos enlafuncion el cargo aun sean
informaticos titulares por no tener
mayor experiencia
o Investigacion
Investigaciones gg en
or delito de i
?raude conclusion de  No se tuvo en cuenta
Casos informatico nvestigacion  como  muestra ~ los 10
: preparatoria  casps que estén aun
correspondiente  ¢on . T
| afio 2022 o en investigacion
al ano - requerimiento
223 de acusacion
Total 20

a7



3.3. TECNICAS E INSTRUMENTOS PARA LA RECOLECCION DE DATOS

3.3.1. TECNICAS DE RECOLECCION DE DATOS
Se han empleado las siguientes técnicas de recoleccion de datos

- Fichaje. Que, aplicé sobre los textos, articulos e investigaciones,
con la finalidad de organizar el desarrollo y elaboracion del marco

tedrico

- Encuesta. La misma que fue aplicada a la muestra de estudio
conformada por los fiscales de la fiscalia especializada en delitos

informaticos a fin de recabar su opinion.

- Observaciéon y andlisis de casos. Que, fue aplicada sobre los
casos investigados de delito de fraude informéatico que va a

conformar la muestra.

3.3.2. INSTRUMENTOS DE RECOLECCION DE DATOS

Se han empleado los siguientes instrumentos:
- Fichas. Tanto bibliograficas, de transcripcién y de resumen.

- Cuestionario. Que, contiene una serie de preguntas con un rango
de respuestas o0 alternativas politdbmicas cerradas, para conocer la

opinion de la muestra, de acuerdo a la siguiente escala de Likert.

Tabla b
Tabla de Likert

Alternativas Valor

Siempre
Casi siempre
Indiferente

Casi nunca

P N W A~ O

Nunca

Matriz de andlisis. Para obtener los casos de los casos
investigados.
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3.4.

3.3.3. VALIDACION DE INSTRUMENTOS

Los instrumentos que se han aplicado a la muestra de estudio, han
sido elaborados por la propia investigadora, han sido debidamente
validados por 3 expertos, docentes universitarios del area de derecho e

investigacion cientifica, como se adjunta en el anexo correspondiente.

3.3.4. CONFIABILIDAD DE INSTRUMENTOS

Se realiz6 una prueba piloto aplicando la encuesta a 5 sujetos que
no han integrado la investigacién, se efectué la prueba de confiabilidad
por el sistema Alfa de Cronbach, obteniendo como resultado el

siguiente:

Tabla 6
Prueba de Alfa de Cronbach

K Zfil ‘712@
o= g ()
o (ALFA) = 0.88705234
K (NUMERO DE ITEMS) = 6
> Vi (VARIANZA DE CADA ITEM)= 11.84
Vt (VARIANZA TOTAL) = 63.36

De acuerdo con los resultados obtenidos en la prueba de
confiabilidad, el coeficiente Alfa de Cronbach alcanz6 un valor de 0.887,
lo que indica un nivel de consistencia interna alto y, por tanto, una
adecuada fiabilidad para proceder con la aplicacion de los instrumentos

de investigacion.

TECNICAS PARA EL PROCESAMIENTO Y ANALISIS DE LA
INFORMACION

Luego de recoleccion de datos, los resultados han sido debidamente

ordenados y tabulados en una base de datos, tanto del cuestionario como de
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la guia de analisis de casos, para luego ser sometidos al programa estadistico
que permitio la obtencion de los resultados, que seran presentados en tablas

y figuras y la interpretacion y analisis correspondiente.

Los resultados obtenidos fueron procesados utilizando técnicas de
estadistica inferencial, empleando para ello el software estadistico SPSS
version 26. Este andlisis permitié calcular el coeficiente de correlacién de
Pearson, a través del cual se determind la relacion existente entre las
variables de estudio y, en consecuencia, se procedio a la comprobacién de

las hipotesis planteadas.

Siendo que en el desarrollo de la presente tesis se trabajé con una
muestra conformada por sujetos, (fiscales), se conté con el consentimiento
informado de los mismos, ademas la tesista guarda absoluta reserva de la

identidad de estos, cuyo formato se adjunta en los anexos.

Por otra parte, la tesista ha respetado los derechos de autor, efectuando

las citas y referencias de acuerdo con las Normas APA ultima version.
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CAPITULO IV
RESULTADOS

4.1. DESCRIPCION DE LA REALIDAD OBSERVADA

4.1.1. RESULTADOS DE LA DIMENSION ACTUACION DE LA
POLICIA NACIONAL DEL PERU

Tabla 7
Pregunta 1. ¢ La Policia Nacional del Pert detuvo en flagrancia al autor y participes
del delito?

Alternativa f % Fi
Siempre 0 0.0% 0.0%
Casi siempre 0 0.0% 0.0%
Indiferente 1 10.0% 10.0%
Casi nunca 3 30.0% 30.0%
Nunca 6 60.0% 60.0%

Total 10 100.0% 100.0%
Figura 1
Pregunta 1. ¢ La Policia Nacional del Peru detuvo en flagrancia al autor y participes
del delito?
60.00%
50.00%
& 40.00%
<
Q
o
S 30.00%
20.00%
10.00%
0.00%
Frecuencia
ESiempre = Casi siempre Indiferente Casinunca ®Nunca
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Interpretacion y analisis de resultados

La primera pregunta fue para conocer su opinion si personal policial
detuvo en flagrancia al imputado, al respecto el 60.00% dijo nunca, el
30.00% casi nunca y el 10.00% que es indiferente, de estos resultados
se colige que, en los delitos de fraude informatico, por la misma
modalidad en que se comete desde un servidor o computadora, son muy
pocas las situaciones en las que se detienen al autor o participe en

situacion de flagrancia delictiva.
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Tabla 8
Pregunta 2. ¢ La Policia Nacional del Peru intervino a sospechosos del delito?

Alternativa f % Fi
Siempre 0 0.0% 0.0%
Casi siempre 2 20.0% 20.0%
Indiferente 0 0.0% 0.0%
Casi nunca 0 0.0% 0.0%
Nunca 8 80.0% 80.0%

Total 10 100.0% 100.0%
Figura 2
Pregunta 2. ¢ La Policia Nacional del Peru intervino a sospechosos del delito?
60.00%
60.00%
50.00% 40.00%
L. 40.00%
£
8
5 30.00%
a
20.00%
10.00% 0.00%
0.00%
Frecuencia
m Siempre ® Casi siempre Indiferente Casinunca ®Nunca

Interpretacion y analisis de resultados

La segunda pregunta fue para conocer si la Policia Nacional del
Peru intervino a sospechosos del delito, al respecto el 60.00% dijo casi
nunca y el 40.00% casi siempre, de ello se colige que en la mayoria de
casos no se interviene a los sospechosos, ello por la forma como se

comete el delito, lo que si ocurre en pocos casos.
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Tabla 9
Pregunta 3. ¢ La Policia Nacional del Perl cuenta con la especializacién en el recojo
de evidencias del delito de fraude informatico?

Alternativa f % Fi
Siempre 0 0.0% 0.0%
Casi siempre 0 0.0% 0.0%
Indiferente 0 0.0% 0.0%
Casi nunca 3 30.0% 30.0%
Nunca 7 70.0% 70.0%

Total 10 100.0% 100.0%
Figura 3

Pregunta 3. ¢ La Policia Nacional del Per( cuenta con la especializacion en el recojo
de evidencias del delito de fraude informatico?

70.00%
60.00%
50.00%
40.00% 3
30.00%

Porcentaje

20.00%

HO00% _adiiilmtsC0Rgy-00%

0.00%

Frecuencia

E Siempre ®Casi siempre Indiferente Casinunca m®Nunca

Interpretacion y analisis de resultados

La tercera pregunta fue para conocer si la Policia Nacional del Peru
cuenta con la especializaciéon en el recojo de evidencias del delito de
fraude informético, al respecto el 70.00% dijo que nuncay el 30.00% casi
nunca, de ello se desprende que no se recogen las evidencias de modo
correcto, porque los efectivos policiales encargados no cuentan con la
especializacion en criminalista informatica, tampoco ayuda los pocos

recursos logisticos de la institucién policial.
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4.1.2. RESULTADOS DE LA DIMENSION: ACTUACION DEL FISCAL
DE LA INVESTIGACION

Tabla 10
Pregunta 4. ¢ La investigacion fiscal fue la adecuada?

Alternativa F % Fi
Siempre 0 0.0% 0.0%
Casi siempre 4 40.0% 40.0%
Indiferente 0 0.0% 0.0%
Casi nunca 0 0.0% 0.0%
Nunca 6 60.0% 60.0%

Total 10 100.0% 100.0%
Figura 4
Pregunta 4. ¢ La investigacion fiscal fue la adecuada?
60.00%
50.00%
L
T 40.00%
c
3
& 30.00%
a
20.00%
10.00%
0.00% .
Frecuencia
m Siempre = Casi siempre Indiferente Casinunca ®Nunca

Interpretacién y andlisis de resultados

La cuarta pregunta fue para conocer la opinion si la investigacion
fiscal fue la adecuada, al respecto el 60.00% dijo nunca y el 40.00% casi
siempre, de ello se colige que la mayoria considera que la investigacion
fiscal en casos de delitos de fraude informatico no es adecuada, ello se
colige también con la observacion y andlisis de casos donde se ha

verificado tal situacion.
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Tabla 11
Pregunta 5. ¢ El fiscal requiri6 la prisién preventiva del autor?

Alternativa F % Fi
Siempre 0 0.0% 0.0%
Casi siempre 3 30.0% 30.0%
Indiferente 0 0.0% 0.0%
Casi nunca 7 70.0% 70.0%
Nunca 0 0.0% 0.0%

Total 10 100.0% 100.0%
Figurab
Pregunta 5. ¢ El fiscal requirié la prision preventiva del autor?
70.00%
y
70.00%
60.00%
2 50.00%
g
§  40.00% 30.00%
o
% 30.00%
20.00%
10.00%
0.00%
_ o Frecuencia _
= Siempre = Casi siempre Indiferente Casinunca = Nunca

Interpretacion y analisis de resultados

La quinta pregunta fue para conocer su opinion si el fiscal requirié
la prisién preventiva del autor, al respecto el 70.00% dijo casi nuncay el
30.00% casi siempre, de ello se colige que con muy pocos en los cuales
se solicita la prision preventiva y ello ocurre porque el autor no fue
intervenido en flagrancia, porque no se reunieron las evidencias o

elementos de conviccidn e incluso por la deficiente investigacion.
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Tabla 12
Pregunta 6. ¢ El fiscal requirié la acusacion fiscal?

Alternativa F % Fi
Siempre 0 0.0% 0.0%
Casi siempre 4 40.0% 40.0%
Indiferente 0 0.0% 0.0%
Casi nunca 6 60.0% 60.0%
Nunca 0 0.0% 0.0%

Total 10 100.0% 100.0%
Figura 6
Pregunta 6. ¢ El fiscal requirié la acusacion fiscal?
60.00%
-
60.00%
50.00% 40.00%
.0 40.00%
IS
<
8 30.00%
o)
o
20.00%
10.00%
0.00%
Frecuencia
m Siempre = Casi siempre Indiferente Casi nunca = Nunca

Interpretacion y analisis de resultados

La sexta pregunta fue para conocer su opinion si el fiscal requirié
la acusacion fiscal, al respecto se tiene que el 60.00% dijo casi nuncay
el 40.00% casi siempre, de los resultados se colige que con muy pocas
veces en las cuales el fiscal requiere la acusacion fiscal por delito de
fraude informético, ello se debe porque no se interviene a los
sospechosos, no se realiza un adecuado recojo de evidencias y la

investigacion fiscal es deficiente.
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4.1.3. RESULTADOS DE LA DIMENSION: RESOLUCIONES DEL

JUEZ PENAL
Tabla 13
Pregunta 7. ¢ El juez dicto prision preventiva al autor y / o participes?
Alternativa F % Fi
Siempre 0 0.0% 0.0%
Casi siempre 2 20.0% 20.0%
Indiferente 0 0.0% 0.0%
Casi nunca 7 70.0% 70.0%
Nunca 1 10.0% 10.0%
Total 10 100.0% 100.0%
Figura7
Pregunta 7. ¢ El juez dicté prision preventiva al autor y / o participes?
70.00%
70.00%
60.00%
50.00%
2
g
S 40.00%
S
£ 30.00%
20.00% 10.00%
10.00% .00%
0.00%
Frecuencia
E Siempre ® Casi siempre Indiferente Casi nunca ® Nunca

Interpretacion y analisis de resultados

La séptima pregunta fue para conocer si el juez dictd prision
preventiva al autor y / o participes, de los resultados se tiene que el
70.00% respondié casi nunca, el 10.00% dijo nunca y el 20.00% casi
siempre, al respecto se tiene que son muy pocos los casos en los que
se ha requerido prisiébn preventiva, siendo que estos resultados son

coherentes con la observacion y analisis de casos.
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Tabla 14
Pregunta 8. ¢ Se arribaron a terminaciones anticipadas con el resarcimiento de la
victima?

Alternativa F % Fi
Siempre 0 0.0% 0.0%
Casi siempre 3 30.0% 30.0%
Indiferente 0 0.0% 0.0%
Casi nunca 7 70.0% 70.0%
Nunca 0 0.0% 0.0%

Total 10 100.0% 100.0%
Figura 8

Pregunta 8. ¢ Se arribaron a terminaciones anticipadas con el resarcimiento de la
victima?

70.00%

60.00%

50.00%

40.00%

Porcentaje

30.00%

20.00%

10.00%

0.00%

Frecuencia

m Siempre ®m Casi siempre Indiferente Casinunca mNunca

Interpretacion y analisis de resultados

La octava pregunta fue para conocer su opinién si se arribaron a

terminaciones anticipadas con el resarcimiento de la victima, al respecto

se tiene que el 70.00% dijo casi nunca y el 30.00% casi siempre, de ello

se colige que con poco los casos en los cuales se llego a la terminacion

anticipada con el resarcimiento a la victima, estos resultados también se

coligen con los obtenidos de la observacion y analisis de casos.
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Tabla 15
Pregunta 9. ¢ El juez emiti6 el auto de enjuiciamiento?

Alternativa F % Fi
Siempre 0 0.0% 0.0%
Casi siempre 3 30.0% 30.0%
Indiferente 0 0.0% 0.0%
Casi nunca 6 60.0% 60.0%
Nunca 1 10.0% 10.0%

Total 10 100.0% 100.0%
Figura 9
Pregunta 9. ¢ El juez emitié el auto de enjuiciamiento?
0,
60.00%
50.00%
40.00%
o 30.00%
<)
© 30.00%
2
o
o
20.00%
10.00%
10.00%
0.00%
Frecuencia
E Siempre = Casi siempre Indiferente Casinunca m®Nunca

Interpretacion y analisis de resultados

La novena pregunta fue para conocer su opinion si el juez emitio el
auto de enjuiciamiento, de ello se desprende que en el 60.00% dijo casi
nunca, el 10.00% nuncay el 30.00% casi siempre, de ello se colige que
en muy pocos casos se ha dictado en auto de enjuiciamiento lo que
también esta de acuerdo con los resultados de la observacién y analisis
de casos.
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4.1.4. RESULTADOS DE LA OBSERVACION Y ANALISIS DE CASOS

Tabla 16
Observacion y analisis de casos

Actuaciones de la Policia Nacional del

Per( Actuaciones del fiscal en la investigacién Resoluciones del Juez Penal
L (Celfgreii Detencion Investigacion Requerimiento Auto de
Fiscal Intervencién a Recojo de 19 querimig Acusaciones o Terminacion Auto de
en sospechosos evidencias el ge prision fiscales prision anticipada  enjuiciamiento
flagrancia P suficiente preventiva preventiva P J

1 135-2022 No Si Si No No Si No No No
2 212-2022 Si Si Si No Si No Si Si No
3  346-2022 No No No No No No No No No
4  531-2022 Si Si No No No No No No No
5 628-2022 No No Si Si No Si No Si Si
6 667-2022 No No No No No No No No No
7 147-2023 Si Si Si Si No Si No No Si
8 276-2023 No Si No No Si Si Si No Si
9 305-2023 No No No No No No No No No
10 326-2023 No No No No No No No No No

Nota. Casos observados
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1. Dimensién: Actuaciones de la Policia Nacional del Peru

Figura 10
Detencion en flagrancia
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Interpretacién y analisis de resultados

El primer item determin6 que solo en el 30.00% de los casos el
sujeto fue detenido en flagrancia, ello es evidente por la misma
naturaleza y modalidad de la comisién del delito, en el 70.00% no se

presento situacion de detencion en flagrancia delictiva.

Figura 11
Intervencion a sospechosos
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Interpretacion y analisis de resultados

El segundo item fue para conocer en cuantos casos se intervino a
sospechosos de delito de fraude informéatico, de la observacién y analisis
de casos se tiene que solo ocurrié en el 30.00% de los casos, mientras

que en el 70.00% ello no se presento.
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Figura 12
Recojo de evidencias
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Interpretacion y anélisis de resultados

El tercer item fue para conocer sobre el recojo de evidencias, al
respecto se tiene que el 60.00% no se han recogido evidencias y en el
40.00% si se logro ello, de ello se colige que, en los delitos de fraude
informatico, en muy pocos casos se logra reunir las evidencias que

permita una correcta investigacion.
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2. Dimension: Actuaciones del fiscal de la investigacién

Figura 13
Investigacion fiscal suficiente
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Interpretaciéon y analisis de resultados

El cuarto item fue para conocer la cantidad de casos en los que la
investigacion fue suficiente, al respecto se tiene que ello Unicamente

ocurrié en el 20.00% de los casos, mientras que en el 80.00% fue

deficiente.
Figura 14
Requerimiento de prision preventiva
80.00%

o 80.00%

8

§ 60.00%
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& 40.00%

20.00%
0.00% Frecuencia uSi =No

Interpretacion y analisis de resultados

El quinto item que se observo y analizé fue paca conocer la
cantidad de casos en los que se ha requerido la prision preventiva, al
respecto se obtuvo que Unicamente en el 20.00% de los casos se

requirio la prision preventiva, mientras que en 80.00% ello no ocurrié.
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Figura 15
Acusaciones fiscales
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Interpretaciéon y analisis de resultados

El sexto item fue para conocer la cantidad de casos en los cuales
se han requerido las acusaciones fiscales, al respecto se tiene que
unicamente en el 20.00% de ha requerido la acusacion fiscal, mientras

gue en el 80.00% ello no ocurrid.
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3. Dimension: Resoluciones del juez penal

Figura 16
Auto de prision preventiva
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Interpretaciéon y analisis de resultados

El séptimo item fue para conocer la cantidad de casos en los cuales
el juez ha dictado prision preventiva y de los resultados se tiene que ello
solo se presenta en el 20.00%, mientras que en el 80.00% ello no ocurrid.

Figura 17
Terminacion anticipada
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Interpretacion y anélisis de resultados

El octavo item fue para conocer la cantidad de casos en los cuales
el juez sentenci6 por terminacion anticipada, de los resultados se
desprende que ello ocurrié Unicamente en el 20.00% de los casos,

mientras que en el 80.00% no se presento esta situacion.
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Figura 18
Autos de enjuiciamiento

80.00%
@
£ 60.00%
[0}
o
£  40.00%
20.00%
0.00% Frecuencia mSi mNo

Interpretaciéon y analisis de resultados

El noveno item fue para conocer la cantidad de casos en los cuales
el juez ha dictado el auto de enjuiciamiento, al respecto se tiene que ello
se presentd Unicamente en el 20.00% de los casos, siendo que en el

80.00% ello no ocurri6.
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4.2. PRUEBA DE HIPOTESIS

Se plantearon las hipotesis, luego se hallé el coeficiente de correlacion

de Pearson (r), para lo cual se ha utilizado el software SPSS (version 26),

introduciendo los resultados de cada variable, siendo que, para interpretarlo,

se empled esta tabla:

Tabla 17
Interpretacion

Por debajo de .60
De .60 a .65
Entre .65y .70
De .70 a .80

De .80 a .90

Es inaceptable

Es indeseable

Es minimamente aceptable
Es respetable

Es muy buena

4.2.1. CONTRASTACION DE HIPOTESIS GENERAL

La hipotesis general se formul6 en el siguiente sentido

HG. La incidencia del delito de fraude informatico se relaciona de modo

negativo con la proteccion efectiva del ciudadano en el Distrito
Judicial de Huanuco, 2022 — 2023

Ho: p#0

Ho. La incidencia del delito de fraude informéatico no se relaciona de

modo negativo con la proteccion efectiva del ciudadano en el
Distrito Judicial de Huanuco, 2022 — 2023

Ho: p=0

Nivel de significacion 0.05
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Tabla 18
Comprobacién de la hipétesis general

Correlacion entre laincidencia del delito de fraude informatico y la proteccion
efectiva del ciudadano

Correlaciones
Incidencia del |[La proteccién
delito de fraude |efectiva del
informatico ciudadano
, , Correlacion de Pearson 1 ,975™
Incidencia del
delito de fraude | Sig. (bilateral) ,004
informatico
N 10 10
. | Correlacién de Pearson 975" 1
La proteccion
efectiva del | Sig. (bilateral) ,004
ciudadano
N 10 10
** La correlacién es significativa en el nivel 0,01 (2 colas).

Analisis e interpretacion de resultados

Dado que p = 0.004 < 0,05 se rechaza la Ho y se acepta la HG. La
incidencia del delito de fraude informatico se relaciona de modo negativo
con la proteccion efectiva del ciudadano en el Distrito Judicial de
Huanuco, 2022 — 2023, demostrando que se observa una correlacion
positiva alta con un r = 0,975, lo cual nos permite aseverar, que los
resultados de la encuesta nos permiten demostrar que esta incidencia
delictiva tiene una relacion negativa con la proteccion efectiva del
ciudadano, pues se evidencié que la actuacién de los efectivos policiales
en relacion con el delito de fraude informatico no resulta eficaz, del
mismo modo las actuaciones del fiscal de la investigacion y las del juez
penal mediante sus resoluciones no protegen al ciudadano frente a los
delitos de fraude informatico, a ello debe sumarse también la forma o
modo en gque se comete este delito, resulta mas dificil la detencion o
intervencion de los autores, ademas del recojo de evidencias lo que
acarrea problemas en la investigacion y obviamente en el proceso penal;
estos resultados también comparados con los resultados de la
observacion y andlisis de casos nos permiten corroborar la hipétesis
general, (Tabla 18).
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4.2.2. CONTRASTACION DE HIPOTESIS ESPECIFICAS

Las hipétesis especificas se plantearon del siguiente modo:

1. Comprobacion de la primera hipotesis especifica

HEL. La relacién de la actuacion de la policia nacional del Pera en los

delitos de fraude informéatico no se relaciona eficazmente con la

proteccion efectiva de la victima en el Distrito Judicial de Huanuco
2022 - 2023

Ho: p#0

Ho. La relacién de la actuacion de la policia nacional del Pera en los

delitos de fraude informéatico se relaciona eficazmente con la

proteccion efectiva del ciudadano en el Distrito Judicial de
Huéanuco 2022 - 2023

Ho: p=0

Nivel de significacién 0.05

Tabla 19

Comprobacién de la primera hipétesis especifica

Correlacion entre la actuacion de la policia nacional del Peru y la proteccion
efectiva del ciudadano

Correlaciones

Laactuacién dela | Protecciéon
policia nacional | efectiva del
del Peru ciudadano
., Correlacion de Pearson 1 ,986™
La actuacion de
la policia| iy (bilateral 005
nacional del 9. ( ) '
Peru N 10 10
Correlacion de Pearson ,986™ 1
Proteccion
efectiva del | Sig. (bilateral) ,005
ciudadano
N 10 10
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Analisis e interpretacién de resultados

Dado que p = 0.005 < 0,05 se rechaza la Ho y se acepta la HEL.
La relacion de la actuacion de la policia nacional del Pera en los delitos
de fraude informatico no se relaciona eficazmente con la proteccion
efectiva de la victima en el Distrito Judicial de Huanuco 2022 - 2023;
demostrando que se observa una correlacion positiva alta con un r =
0,986, lo cual nos permite aseverar, la actuacién de los efectivos
policiales no resulta eficaz para la proteccién de la victima este delito,
ademas por la propia naturaleza del mismo; siendo que se han medido
tres indicadores que permiten comprobar las hipétesis; evidenciando que
nunca o casi nunca se interviene al autor del delito en situacion de
flagrancia (Tabla 7), que en muy pocas ocasiones se interviene a los
sospechosos (Tabla 8), ademas de la falta de especializacion policial en

el recojo de evidencias en este delitos (Tabla 9).
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2. Comprobacion de la segunda hipétesis especifica

HEZ2. Las actuaciones del fiscal en la investigacion por el delito de fraude

informético no protegen de forma efectiva del ciudadano en el
Distrito Judicial de Huanuco, 2022 — 2023

Ho: p#0

Ho. Las actuaciones del fiscal en la investigacion por el delito de fraude

informético protegen de forma efectiva del ciudadano en el Distrito
Judicial de Huanuco, 2022 — 2023

Ho: p=0

Nivel de significacién 0.05

Tabla 20

Comprobacion de la segunda hip6tesis especifica

Correlacion entre las actuaciones del fiscal en la investigaciéon por delito de
fraude informético y la proteccién efectiva del ciudadano

Correlaciones

Las actuaciones

del fiscal en la|La proteccién
investigacion del | efectiva del
delito de fraude|ciudadano
informatico
;itsuaciones del Correlacion de Pearson 1 ,988™
fiscal en la| . ]
investigacion Sig. (bilateral) ,006
del delito de
fraude N 10 10
informatico
Correlacion de Pearson ,988™ 1
La proteccion
efectiva del | Sig. (bilateral) ,006
ciudadano
N 10 10
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Analisis e interpretaciéon de resultados

Dado que p = 0.006 < 0,05 se rechaza la Ho y se acepta la HE2.
Las actuaciones del fiscal en la investigacién por el delito de fraude
informatico no protegen de forma efectiva del ciudadano en el Distrito
Judicial de Huanuco, 2022 — 2023, demostrando que se observa una
correlacion positiva alta con un r = 0,988, lo cual nos permite aseverar
gue, se ha demostrado que las actuaciones del fiscal que se encarga de
la investigacién de los delitos de fraude informatico no protegen de forma
efectiva al ciudadano, al respecto se han medido tres indicadores
evidenciando que en muy poco casos, estas casi siempre son
adecuadas, (Tabla 10), ademas frente a una inadecuada investigacion
casi nunca requiere la prision preventiva, (Tabla 11) y del mismo modo

casi nunca presenta en requerimiento de acusacion, (Tabla 12)
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3. Comprobacion de la tercera hipotesis especifica

HES3. Las resoluciones dictadas por los jueces en los delitos de fraude
informético no protegen de modo efectivo del ciudadano en el
Distrito Judicial de Huanuco, 2022 — 2023
Ho: p=0

Ho. Las resoluciones dictadas por los jueces en los delitos de fraude
informatico protegen de modo efectivo del ciudadano en el Distrito
Judicial de Huanuco, 2022 — 2023
Ho: p#0

Nivel de significacién 0.05

Tabla 21

Comprobacion de la tercera hipétesis especifica

Correlacidén entre las resoluciones dictadas por los jueces en los delitos de
fraude informatico y la proteccién de modo efectivo al ciudadano

Correlaciones
Las resoluciones
dictadas por los|Proteccion de
jueces en los|modo efectivo al
delitos de fraude |ciudadano
informatico
Las Correlacion de Pearson 1 ,896™
resoluciones
dictadas por los
jueces en los|Sig. (bilateral) ,008
delitos de
fraude
informatico N 10 10
Correlacion de Pearson ,896™ 1
Proteccién de| )
al ciudadano
N 10 10
** La correlacién es significativa en el nivel 0,01 (2 colas).
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Analisis e interpretaciéon de resultados

Dado que p = 0.008 < 0,05 se rechaza la Ho y se acepta la HE3.
Las resoluciones dictadas por los jueces en los delitos de fraude
informatico no protegen de modo efectivo del ciudadano en el Distrito
Judicial de Huanuco, 2022 — 2023, demostrando que se observa una
correlacion positiva alta con un r = 0,896, lo cual nos permite aseverar
gue, se ha demostrado que las resoluciones judiciales en los casos por
delito de fraude informatico tampoco protegen de modo efectivo al
ciudadano, siendo que han medido tres indicadores, de lo que se colige
gue casi nunca se dictan prisiones preventivas, ello obviamente porque
el fiscal no lo requiere o porque los requerimientos no contienen todos
los presupuestos establecidos, (Tabla 13), del mismo modo casi hunca
se arriban a terminaciones anticipadas, ello obviamente porque las
investigaciones son inadecuadas ya que no se cuentan con todos los
elementos de conviccion y / o evidencias, (Tabla 14), y del mismo modo
casi nunca se dicta el auto de enjuiciamiento, porque con muy pocos los

casos en los cuales hay requerimiento acusatorio, (Tabla 15).
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CAPITULO V
DISCUSION DE RESULTADOS

5.1. DISCUSION DE RESULTADOS

5.1.1. DISCUSION DE RESULTADOS A PARTIR DE LOS
ANTECEDENTES

Es evidente, que desde las dos décadas de este siglo, el mundo se
ha visto envuelto en una revolucién tecnoldgica e informética, que ha
optimizado las relaciones sociales, econdémicas y laborales; pero
también ha surgido un nuevo contexto de delitos, llamados delitos
informaticos, en los cuales los sujetos activos o criminales se valen de
ello, ademas del anonimato, la rapidez e incluso la posibilidad de
cometer delitos desde servidores o software instalados en lugares
lejanos y distantes para cometer sus delitos, delitos que no se cometen
solo en el mundo objetivo sino a través de la realidad virtual, ello produce
una serie de efectos y desafios que nuestros marcos juridicos no pueden
contener, (Echevarria, 2020, p. 121)

Los delitos informaticos son variados, asi como variadas resultan
ser las posibilidades que las relaciones no solo personales,
empresariales institucionales y estatales pueden servirse de estas
nuevas tecnologias, de este modo la ciber delincuencia debe ser
enfrentada a través de convenios internacionales como el Tratado de
Budapest, ademas de una policia internacional, es decir, el trabajo y
acciones conjuntas y coordinadas de los paises, pues como ya se ha
indicado el delito de puede cometer en un lugar distinto al de donde se

generan sus efectos juridicos, (Pefia, 2023, p. 352)

En nuestro pais el indice de la ciberdelincuencia es alto, y si bien
se cuenta con la Ley N. 30096, que tipifica una serie de conductas
delictivas, entre ellas el fraude informéatico, no es menos cierto que en el

tema de la investigacion se presentan una serie desafios a las que nos
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enfrentamos, sobre todo en la lucha contra este delitos, pues no se
cuenta con una policia ni fiscalia especializada, ni tampoco con medios
tecnoldgicos de punta que permitan una adecuada investigacion,
requiriendo siempre del apoyo internacional, lo que demanda tiempo en
las investigaciones, ello también se evidenci6 de los resultados

arribados en la presente tesis, (Villanueva, 2023, p. 116)

Uno de los delitos mas frecuentes dentro del espectro de la
ciberdelincuencia corresponde a los fraudes informaticos y la clonacién
de tarjetas bancarias, y a pesar de la tipificacion de los delitos mediante
la Ley N. 30096 y su modificatoria, es evidente como ha quedado
demostrado en la presente investigacion, el principal problema
evidenciado corresponde a la etapa de la investigacion, pues la DIAT
que es la Direccién Policial de Alta Tecnologia puesto que no cuenta con
equipo de peritos especialistas en este tipo de criminalidad, aunado a
ello la fiscalia tampoco es especializada en esta forma de criminalidad,
por lo que se presentan situaciones problematicas para identificar al
autor, lo cual se hace posible debido a las técnicas de encriptacion que
ocultan la identidad del autor, asi como al uso de sistemas informaticos
gue facilitan el accionar de los ciberdelincuentes y logicamente ser

juzgados y condenados. (Carbajal, 2022, p. 225)

Los resultados que permitieron la comprobacion de hipoétesis se
evidenciaron, ademas, en una tesis de esta ciudad, en la cual, si bien
trata de delitos informéticos entre ellos el fraude informético, muchos de
estos casos se archivan porque no se cuentan con los recursos
humanos especializados y medios logisticos suficientes para una
adecuada investigacion dejando en estado de vulneracion a las victimas,
(Romero, 2021, p. 152)
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5.1.2. DISCUSION DE RESULTADOS DESDE LAS BASES
TEORICAS

La presente tesis ha investigado sobre el delito de fraude
informatico, siendo este un delito que se encuentra dentro de la gama
de delito informaticos o ciberdelitos, que es modo nuevo de criminalidad
gue se realiza dentro del amplio territorio del ciberespacio, el mismo que
genera una serie de problemas y desafios para la seguridad, la
privacidad y la estabilidad econdémica, que corresponde una amenaza
constante para individuos, empresas, instituciones y el propio Estado,
(Lépez, 2024, p. 130); se entiende como fraude informético a aquellas
estafas realizadas mediante el internet, como la venta de productos
falsificados o inexistentes, o la suplantacion de identidad para obtener
beneficios ilicitos, (Ribén, 2024, p. 209)., en decir, el uso de medios
digitales para engafar y defraudar a las personas y empresas con la
finalidad de apoderarse del patrimonio de éstas, especificamente en
dinero, (Espinoza, 2023, p. 190), que obviamente genera un fuerte
impacto en las personas, la sociedad por las consecuencias

econdmicas, (Camacho, 2108, p. 137).

Siendo que este modalidad delictiva es muy dificil establecer el
lugar de su comision y los efectos que produce, pues éstos pueden
multiplicarse en distintos lugares no solo del pais, sino del planeta, es
importante la Cooperacion Internacional, es decir, un colaboracion
estrecha entre paises y agencias de aplicacion de la ley para investigar
y combatir el ciberdelito a nivel global, lo que evidencia la necesidad de
equiparar los protocolos y la estrecha colaboracion de informacion, que
devienen en fundamentales, pero también es necesario que se
fortalezca la seguridad cibernética, tanto a nivel empresarial,
institucional y personal, como firewalls, cifrado de datos, importante es
un marco juridico que aborde este delito, (Herrera, 2024, 207); pero ello
no basta, es decir sin desconocer la importancia del Tratado de
Budapest y los protocolos internacionales, ya que se requiere que dentro

del propio pais se disponga de medios logisticos y recursos humanos
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gue hagan frente a este delito, lo que no viene ocurriendo, pues a pesar
que los ciudadanos emplean y utilizan los sistemas digitales para
realizar sus transacciones para adquirir bienes y servicios, asi como
realizar sus actividades bancarias, cada vez es menos las situaciones
en que las personas tienen dinero en metalico, sino que habilitan sus
cuentas bancarias a sus correos electronicos y teléfono celulares, no se
cuenta una policia ni fiscalia especializada, tampoco con los medios
suficientes para la investigacion, (Villanueva, 2023, p. 154), lo que deriva
gue no hay una adecuada proteccion al ciudadano frente a la comision
del delito de fraude informatico, (Camacho, 2018, p. 213)

5.1.3. DISCUSION DE RESULTADOS DESDE LA COMPROBACION
DE HIPOTESIS

Los resultados obtenidos a partir de la encuesta a la muestra, los
mismos que han sido contrastados con los resultados de la observacion
y andlisis de casos, han permitido la comprobacién de las hipoétesis,
pues se ha encontrado una correlacién positiva alta entre las variables
de estudio, logrando establecer que en el caso de la hipétesis general
existe un coeficiente de correlacion de Pearson de 0,975, por ende, se
logré demostrar que la que esta incidencia delictiva del delito de fraude
informatico tiene una relacion negativa con la proteccion efectiva del
ciudadano, ello a partir de las deficiencias de la actuacién de los
efectivos policiales, las actuaciones del fiscal de la investigacion y las
del juez penal mediante sus resoluciones, no protegen eficazmente al

ciudadano.

En este orden de ideas, respecto a la primera hipétesis especifica
se hallé un coeficiente de correlacion de Pearson positivo alto de 0,986
logrando demostrar que la actuacion de la policia nacional del Pert en
los delitos de fraude informético no protege de manera efectiva la
victima, puesto que nunca o casi nunca se interviene al autor del delito

en situacién de flagrancia, en muy pocas ocasiones se interviene a los
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sospechosos y la se evidencia falta de especializacion policial en el

recojo de evidencias en este delito.

Ademas, los resultados arribados nos han permitido hallar un
coeficiente de correlacion de Pearson positivo alto de 0,988 en la
segunda hipétesis especifica, 1o nos permiti6 demostrar que las
actuaciones del fiscal en la investigacion por el delito de fraude
informatico no protegen de forma efectiva del ciudadano, puesto en muy
pocos casos, estas casi siempre son adecuadas y logran su finalidad; lo
que genera gque casi nunca se requiera la prisién preventiva, asi como

el requerimiento de acusacion.

Los resultados también no han permitido hallar un coeficiente de
correlacion de Pearson positivo alto, de 0,896, logrando demostrar la
tercera hipoétesis especifica, que las resoluciones judiciales en los
casos por delito de fraude informético tampoco protegen de modo
efectivo al ciudadano, siendo que han medido tres indicadores, de lo
que se colige que casi nunca se dictan prisiones preventivas, ello
obviamente porque el fiscal no lo requiere o porque los requerimientos
no contienen todos los presupuestos establecidos, del mismo modo
casi nunca se arriban a terminaciones anticipadas, ello obviamente
porque las investigaciones son inadecuadas ya que no se cuentan con
todos los elementos de conviccion y / o evidencias y casi nunca se dicta
el auto de enjuiciamiento, porque con muy pocos los casos en los

cuales hay requerimiento acusatorio.
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CONCLUSIONES

Primera

Se llego a describir que la incidencia del delito de fraude informatico se
relaciona de modo negativo con la proteccién efectiva del ciudadano en el
Distrito Judicial de Huanuco, 2022 — 2023, porque se han verificado
deficiencias de la actuacion de los efectivos policiales, en las actuaciones
fiscal de la investigacidn y lo que ha repercutido en las resoluciones judiciales.

Segunda

Se logré determinar que la actuacion de la policia nacional del Pera en
los delitos de fraude informatico no se relaciona eficazmente con la proteccién
efectiva de la victima en el Distrito Judicial de Huanuco 2022 — 2023, puesto
que nunca o casi nunca se interviene al autor del delito en situacién de
flagrancia, en muy pocas ocasiones se interviene a los sospechosos y la se
evidencia falta de especializacién policial en el recojo de evidencias en este

delito.

Tercera

Se logro establecer que las actuaciones del fiscal en la investigacion por
el delito de fraude informatico no protegen de forma efectiva a la victima en el
Distrito Judicial de Huanuco, 2022 — 2023, pues en muy pocos casos, estas
casi siempre son adecuadas y logran su finalidad; lo que genera que casi
nunca se requiera la prision preventiva, asi como el requerimiento de

acusacion.

Cuarta

Se explica que el modo que las resoluciones dictadas por los jueces en
los delitos de fraude informético no protegen de modo efectivo a la victima en
el Distrito Judicial de Huanuco, 2022 — 2023, ya que casi nunca se dictan
prisiones preventivas, casi nunca se arriban a terminaciones anticipadas, y
casi nunca se dicta el auto de enjuiciamiento, porque con muy pocos los casos

en los cuales hay requerimiento acusatorio.
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RECOMENDACIONES

Primera.

Se recomienda al Director de la Policia Nacional del Per(, de la Region
Policial de Huanuco, al Presidente de la Junta de Fiscales de Huanuco y al
Presidente de la Corte Superior de Justicia de Huanuco, trabajar de modo
adecuado y coordinado frente a la incidencia de delitos de fraude informatico a
efectos de proteger de modo eficaz al ciudadano, porque se ha evidenciado
deficiencias en la actuacion de los efectivos policiales, de los fiscales y de los

jueces penales.

Segunda

Se recomienda al Director de la Policia Nacional del Perud, de la Region
Policial de Huanuco, actuar de manera adecuada y coordinada con otras regiones
y el extranjero, frente a la flagrancia delictiva de los delitos informéticos, ademas
realizar una adecuada intervencion de sospechosos y principalmente solicitar el
presupuesto para contar los recursos tecnologicos e informaticos de punta, que
permita un adecuada investigacion, recoleccion de evidencias, ademas de requerir

para ello de personal especializado de criminalistica informatica.

Tercera

Se recomienda al presidente de la Junta de Fiscales de Huanuco, exhortar
a los fiscales especializados en delitos informaticos, que se encuentran
debidamente preparados mediante cursos y tallares, a efectos de realizar una
adecuada investigacion que le permita el esclarecimiento de los hechos, realizar
actos de investigacion a efectos de solicitar las prisiones preventivas vy

requerimientos acusatorios.

Cuarta

Se recomienda al Presidente de la Corte Superior de Justicia de Huanuco,
que frente a los requerimientos fiscales de delitos de fraude informatico realizar un
analisis adecuado del caso a efectos que frente a ellos pueda pronunciarse por la

prision preventiva, terminaciones anticipadas y autos de enjuiciamiento.
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ANEXO 1
MATRIZ DE CONSISTENCIA

LA INCIDENCIA DEL DELITO DE FRAUDE INFORMATICO Y LA PROTECCION EFECTIVA DEL CIUDADANO, DISTRITO

JUDICIAL DE HUANUCO, 2022 — 2023

Distrito Judicial de Huanuco 2022 - 2023

Problema Objetivos Hipo6tesis Variables Dimensiones Indicadores
Problema Principal Objetivo General Hipotesis General
cDe qué modo la Describir el modo en HG. La incidencia del delito de fraude
incidencia del delito de que la incidencia del informatico se relaciona de modo negativo VI. Detencién  en
fraude informéatico se delito de fraude con la proteccion efectiva de la victima en Variable L flagrancia
: ; - . o s . . Actuacion de -
relaciona con la informatico se relaciona el Distrito Judicial de Huénuco, 2022 — Independiente la Policia delictiva
proteccién efectiva del con la proteccion 2023 La incidencia Nacional  del Intervenciones a
ciudadano, en el Distrito efectiva del ciudadano o . : del delito de . sospechosos
o . _ - Ho. La incidencia del delito de fraude Peru. ;
Judicial de Huanuco, en el Distrito Judicial de informatico no se relaciona de modo fraude Recojo de
2022 - 20237 Huanuco, 2022 — 2023 . - . informatico evidencias
negativo con la proteccion efectiva de la
victima en el Distrito Judicial de Huanuco,
2022 — 2023
Problemas Especificos Objetivos Especificos Hipodtesis Especificas g\ctugmones I_nvestlgamones
el fiscal de la fiscales
PE1. ¢Como se relaciona OE1. Determinar  la HEL. La relacién de la actuacion de la policia investigacion Requerimiento
la actuacion de la relacion de la nacional del Peru en los delitos de fraude VD. de prision
policia nacional del actuacion de la informatico no se relaciona eficazmente Variable preventiva
Perd en los delitos de policia nacional del con la proteccion efectiva del ciudadano en  pependiente Acusaciones
fraude informatico con Perl en los delitos de el Distrito Judicial de Huanuco 2022 - 2023 . fiscales
la proteccién efectiva fraude informatico y Ho. L lacién de | tuacion de | lici Proteccion
del ciudadano en el la proteccién efectiva 10 & relacion de fa actuacion de 'a policia  efectiva  del
Distrito  Judicial de del ciudadano en el nacional del Perd en los delitos de fraude  cjydadano Resoluciones  Dicté  prision
Huanuco 2022 - 20237 Distrito  Judicial de mforma_tlpo s€ reI.aC|ona eflpazmente con la del juez penal  preventiva
HUANUCO 2022 - 2023 proteccion efectiva del ciudadano en el Arribo a

terminaciones
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Problema

Objetivos

Hipotesis

Variables

Dimensiones

Indicadores

actuaciones del fiscal
en la investigacion por
el delito de fraude
informatico se
relaciona con la
proteccion efectiva del
ciudadano en el

Distrito Judicial de
Huanuco, 2022 -
2023?

PE3. ¢(De qué modo las

resoluciones dictadas
por los jueces en los
delitos de fraude
informatico se
relacionan con la
proteccién efectiva del
ciudadano en el

Distrito  Judicial de
Huanuco, 2022 -
20237

PE2. ¢(De qué forma las OE2. Establecer la forma

en que las
actuaciones del fiscal
en la investigacion
por el delito de fraude
informatico se
relacionan con la
proteccién  efectiva
del ciudadano en el
Distrito Judicial de
Huanuco, 2022 -
2023

OE3. Explicar el modo

gue las resoluciones
dictadas por los
jueces en los delitos
de fraude informatico
se relacionan con la
proteccién  efectiva
del ciudadano en el
Distrito Judicial de
Huanuco, 2022
2023

HE2.

Ho.

Las actuaciones del fiscal en la
investigaciéon por el delito de fraude
informético no protegen de forma efectiva
del ciudadano en el Distrito Judicial de
Huénuco, 2022 — 2023

Las actuaciones del fiscal en la
investigacion por el delito de fraude
informético protegen de forma efectiva del
ciudadano en el Distrito Judicial de
Huanuco, 2022 — 2023

HE3. Las resoluciones dictadas por los jueces

Ho.

en los delitos de fraude informatico no
protegen de modo efectivo al ciudadano en
el Distrito Judicial de Huanuco, 2022 —
2023

Las resoluciones dictadas por los jueces
en los delitos de fraude informatico
protegen de modo efectivo al ciudadano en
el Distrito Judicial de Huénuco, 2022 -
2023

anticipadas

Se dict6 el auto
de
enjuiciamiento
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- JuUDH

Sr. (a) Encuestado (a)

ANEXO 2
CUESTIONARIO

Se le solicita que responda el presente cuestionario para efectos de la investigacion titulada: LA INCIDENCIA DEL DELITO DE FRAUDE INFORMATICO Y LA
PROTECCION EFECTIVA DEL CIUDADANO, DISTRITO JUDICIAL DE HUANUCO, 2022 - 2023. Responsable: Bach. Grecia Isabel Herrera Figueroa, para
tal efecto se solicita que responda las siguientes preguntas de acuerdo a las alternativas:

5 4 3 2 1
Siempre Casi Indiferente | Casi nunca Nunca
siempre
CUESTIONARIO VALORES
VARIABLE DIMENSIONES INDICADORES ITEMS 5 4 3 2 1
Detencion en ¢La Policia Nacional del Peru detuvo en flagrancia al autor y
flagrancia delictiva participes del delito?
VX. La . Intervenciones a ¢La Policia Nacional del Peru intervino a sospechosos del delito?
S : Actuacion de la
incidencia  del . : sospechosos
; Policia Nacional del - - . — . 7 e
delito de fraude Perd Recojo de evidencias ¢La Policia Nacional del Per( cuenta con la especializacion en el
. - erd . . : . . .
informético recojo de evidencias del delito de fraude informatico?

Investigaciones
fiscales

¢La investigacion fiscal fue adecuada?

Actuaciones del

Vy. Proteccion

Requerimientos  de

prisién preventiva

¢ El fiscal requirio la prision preventiva del autor y / o participes?

efectiva de la
victima

fiscal de la Acusaciones fiscales ¢ El fiscal requirié la acusacion fiscal?
investigacion Dict6 prision ¢ El juez dicto prisién preventiva al autor y / o participes?
preventiva
Arrib6 a ¢Se arribaron a terminaciones anticipadas con el resarcimiento a la
Resoluciones del terminaciones victima?
. anticipadas
juez penal — —— —
Dicto auto de ¢Eljuez emiti6 el auto de enjuiciamiento?

enjuiciamiento
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Sr. (a) Encuestado (a)
Titulo: LA INCIDENCIA DEL DELITO DE FRAUDE INFORMATICO Y LA PROTECCION EFECTIVA DEL CIUDADANO, DISTRITO JUDICIAL DE HUANUCO,

2022 — 2023.

FICHA DE MATRIZ DE ANALISIS DE CASOS

ANEXO 3

Responsable: Bach. Grecia Isabel Herrera Figueroa, para tal efecto se solicita que responda las siguientes preguntas de acuerdo a las alternativas

N.
N. | Carpeta
Fiscal

Actuaciones de la Policia Nacional del Peru

Actuaciones del Fiscal en la investigacion

Resoluciones del Juez Penal

Detencién en
flagrancia

Intervencion a
sospechosos

Recojo de
evidencias

Investigacion
fiscal
suficiente

Requerimiento
de prision
preventiva

Acusaciones
fiscales

Auto de
prision
preventiva

Terminacion
anticipada

Requerimiento
acusatorio

10

Total
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| ANEXO 4
_JuDH
@~ CONSENTIMIENTO INFORMADO

Sr. (a) Encuestado (a)

Ud. ha sido seleccionado como muestra para ser encuestado, para fines
eminentemente académicos, para el desarrollo de la investigacion titulada
Titulo: Titulo: LA INCIDENCIA DEL DELITO DE FRAUDE INFORMATICO Y
LA PROTECCION EFECTIVA DEL CIUDADANO, DISTRITO JUDICIAL DE
HUANUCO, 2022 — 2023, a cargo de la Bachiller Grecia Isabel Herrera
Figueroa.

Se le informa que los datos que se obtengan de la presente encuesta sélo
seran utilizados para los fines de la investigacion, ademas el investigador va
a guardar absoluta reserva de su identidad, precisando también que no se va
a pagar suma alguna por su participacion.

En caso de aceptar, marque con un aspa donde corresponde.

De antemano el tesista agradece por su atencion.

Firma de la muestra
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DLAERENS VERITATEN

- JuDH

ANEXO 5
VALIDACION DE INSTRUMENTOS

VALIDACION DE INSTRUMENTO — CUESTIONARIO

Nombre del Experto: Dr. DAVID BERAUN SANCHEZ Especialidad: Derecho - Investigacién

Titulo: LA INCIDENCIA DEL DELITO DE FRAUDE INFORMATICO Y LA PROTECCION EFECTIVA DEL CIUDADANO, DISTRITO JUDICIAL DE HUANUCO,
2022 - 2023.

Responsable: Bach. Grecia Isabel Herrera Figueroa
Instrucciones: Calificar con 1, 2, 3 0 4 cada item respecto a los criterios de relevancia, coherencia, suficiencia y claridad.

MINIMAMENTE

CRITERIOS INDICADORES INACEPTABLE ACEPTABLE  ACEPTABLE
40 45 50 55 60 65 70 75 80 85 90 95 100

1.- CLARIDAD Esta formulado con un lenguaje comprensible X

2.- OBJETIVIDAD Estd adecuado a las leyes y principios cientificos X

3.- ACTUALIDAD Estd adecuado a los objetivos y necesidades reales de la X
investigacion

4.- ORGANIZACION Existe una organizacién légica X

5.- SUFICIENCIA Toma en cuenta los aspectos metodoldgicos esenciales X

6.- INTENCIONALIDAD Esta adecuado para valorar las categorias X

7.- CONSISTENCIA Se respalda en fundamentos técnicos y/o cientificos X

8.- COHERENCIA Existe coherencia entre los problemas, objetivos y supuestos X
juridicos

9.- METODOLOGIA La estructura responde a una metodologia y disefio aplicados X
para verificar los supuestos juridicos.

10.- PERTINENCIA El instrumento muestra la relacion entre los componentes de la X
investigacion y su adecuacién al método cientifico

¢Hay alguna dimensioén o item que no fue evaluada? Si( ) No ( x ) Decision del Experto: El instrumento debe ser: aplicado ( x )

no aplicado () mejorado () /’—\
r—ﬂ\/ \7:|
]
Dr. DAVID BERAUN SANCHEZ
DNI 22474797
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VALIDACION DE INSTRUMENTO — MATRIZ DE ANALISIS

Nombre del Experto: Dr. DAVID BERAUN SANCHEZ Especialidad: Derecho - Investigacién

Titulo: LA INCIDENCIA DEL DELITO DE FRAUDE INFORMATICO Y LA PROTECCION EFECTIVA DEL CIUDADANO, DISTRITO JUDICIAL DE HUANUCO,
2022 - 2023.

Responsable: Bach. Grecia Isabel Herrera Figueroa
Instrucciones: Calificar con 1, 2, 3 0 4 cada item respecto a los criterios de relevancia, coherencia, suficiencia y claridad.

MINIMAMENTE

CRITERIOS INDICADORES INACEPTABLE ACEPTABLE  ACEPTABLE
40 45 50 55 60 65 70 75 80 85 90 95 100

1.- CLARIDAD Esta formulado con un lenguaje comprensible X

2.- OBJETIVIDAD Esta adecuado a las leyes y principios cientificos X

3.- ACTUALIDAD Esta adecuado a los objetivos y necesidades reales de la X
investigacion

4.- ORGANIZACION Existe una organizacion ldgica X

5.- SUFICIENCIA Toma en cuenta los aspectos metodoldgicos esenciales X

6.- INTENCIONALIDAD Esta adecuado para valorar las categorias X

7.- CONSISTENCIA Se respalda en fundamentos técnicos y/o cientificos X

8.- COHERENCIA Existe coherencia entre los problemas, objetivos y supuestos X
juridicos

9.- METODOLOGIA La estructura responde a una metodologia y disefio aplicados X
para verificar los supuestos juridicos.

10.- PERTINENCIA El instrumento muestra la relacion entre los componentes de la X
investigacién y su adecuacién al método cientifico

¢,Hay alguna dimensién o item que no fue evaluada? Si( ) No ( x ) Decision del Experto: El instrumento debe ser: aplicado ( x )
no aplicado () mejorado () =

.‘\-

(= !
f O/

Dr. DAVID BERAUN SANCHEZ
DNI 22474797
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VALIDACION DE INSTRUMENTO — CUESTIONARIO

Nombre del Experto: Mg. HENRI SOTO PEREZ Especialidad: Derecho - Investigacion

Titulo: LA INCIDENCIA DEL DELITO DE FRAUDE INFORMATICO Y LA PROTECCION EFECTIVA DEL CIUDADANO, DISTRITO JUDICIAL DE HUANUCO,
2022 - 2023.

Responsable: Bach. Grecia Isabel Herrera Figueroa
Instrucciones: Calificar con 1, 2, 3 0 4 cada item respecto a los criterios de relevancia, coherencia, suficiencia y claridad.

MINIMAMENTE

CRITERIOS INDICADORES INACEPTABLE ACEPTABLE  ACEPTABLE
40 45 50 55 60 65 70 75 80 85 90 95 100

1.- CLARIDAD Esta formulado con un lenguaje comprensible X

2.- OBJETIVIDAD Esta adecuado a las leyes y principios cientificos X

3.- ACTUALIDAD Esta adecuado a los objetivos y necesidades reales de la X
investigacion

4.- ORGANIZACION Existe una organizacion légica X

5.- SUFICIENCIA Toma en cuenta los aspectos metodoldgicos esenciales X

6.- INTENCIONALIDAD Esta adecuado para valorar las categorias X

7.- CONSISTENCIA Se respalda en fundamentos técnicos y/o cientificos X

8.- COHERENCIA Existe coherencia entre los problemas, objetivos y supuestos X
juridicos

9.- METODOLOGIA La estructura responde a una metodologia y disefio aplicados X
para verificar los supuestos juridicos.

10.- PERTINENCIA El instrumento muestra la relacion entre los componentes de la X
investigacién y su adecuacién al método cientifico

¢,Hay alguna dimensién o item que no fue evaluada? Si( ) No ( x ) Decision del Experto: El instrumento debe ser: aplicado ( x )

no aplicado () mejorado ( )

CN—

Mg. HENRI SOTO PE
REGISTRO ICJAH N- 2758

DONI 23048212
Cel. 962 3
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VALIDACION DE INSTRUMENTO — MATRIZ DE ANALISIS

Nombre del Experto: Mg. HENRI SOTO PEREZ Especialidad: Derecho - Investigacion

Titulo: LA INCIDENCIA DEL DELITO DE FRAUDE INFORMATICO Y LA PROTECCION EFECTIVA DEL CIUDADANO, DISTRITO JUDICIAL DE HUANUCO,
2022 - 2023.

Responsable: Bach. Grecia Isabel Herrera Figueroa
Instrucciones: Calificar con 1, 2, 3 0 4 cada item respecto a los criterios de relevancia, coherencia, suficiencia y claridad.

MINIMAMENTE

CRITERIOS INDICADORES INACEPTABLE ACEPTABLE  ACEPTABLE
40 45 50 55 60 65 70 75 80 85 90 95 100

1.- CLARIDAD Esta formulado con un lenguaje comprensible X

2.- OBJETIVIDAD Esta adecuado a las leyes y principios cientificos X

3.- ACTUALIDAD Esta adecuado a los objetivos y necesidades reales de la X
investigacion

4.- ORGANIZACION Existe una organizacion ldgica X

5.- SUFICIENCIA Toma en cuenta los aspectos metodolégicos esenciales X

6.- INTENCIONALIDAD Esta adecuado para valorar las categorias X

7.- CONSISTENCIA Se respalda en fundamentos técnicos y/o cientificos X

8.- COHERENCIA Existe coherencia entre los problemas, objetivos y supuestos X
juridicos

9.- METODOLOGIA La estructura responde a una metodologia y disefio aplicados X
para verificar los supuestos juridicos.

10.- PERTINENCIA El instrumento muestra la relacion entre los componentes de la X
investigacién y su adecuacién al método cientifico

¢,Hay alguna dimensién o item que no fue evaluada? Si( ) No ( x ) Decision del Experto: El instrumento debe ser: aplicado ( x )

no aplicado () mejorado ( )
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VALIDACION DE INSTRUMENTO — CUESTIONARIO

Nombre del Experto: Mg. ZOSIMO CASTILLO LOBATON Especialidad: Investigacion

Titulo: LA INCIDENCIA DEL DELITO DE FRAUDE INFORMATICO Y LA PROTECCION EFECTIVA DEL CIUDADANO, DISTRITO JUDICIAL DE HUANUCO,
2022 - 2023.

Responsable: Bach. Grecia Isabel Herrera Figueroa
Instrucciones: Calificar con 1, 2, 3 0 4 cada item respecto a los criterios de relevancia, coherencia, suficiencia y claridad.
MINIMAMENTE

CRITERIOS INDICADORES INACEPTABLE ACEPTABLE  ACEPTABLE
40 45 50 55 60 65 70 75 80 85 90 95 100

1.- CLARIDAD Esta formulado con un lenguaje comprensible X

2.- OBJETIVIDAD Esta adecuado a las leyes y principios cientificos X

3.- ACTUALIDAD Esta adecuado a los objetivos y necesidades reales de la X
investigacion

4.- ORGANIZACION Existe una organizacion ldgica X

5.- SUFICIENCIA Toma en cuenta los aspectos metodoldgicos esenciales X

6.- INTENCIONALIDAD Esta adecuado para valorar las categorias X

7.- CONSISTENCIA Se respalda en fundamentos técnicos y/o cientificos X

8.- COHERENCIA Existe coherencia entre los problemas, objetivos y supuestos X
juridicos

9.- METODOLOGIA La estructura responde a una metodologia y disefio aplicados X
para verificar los supuestos juridicos.

10.- PERTINENCIA El instrumento muestra la relacion entre los componentes de la X
investigacién y su adecuacién al método cientifico

¢,Hay alguna dimensién o item que no fue evaluada? Si( ) No ( x ) Decision del Experto: El instrumento debe ser: aplicado ( x )

no aplicado () mejorado ( )
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VALIDACION DE INSTRUMENTO — MATRIZ DE ANALISIS

Nombre del Experto: Mg. ZOSIMO CASTILLO LOBATON Especialidad: Investigacion

Titulo: LA INCIDENCIA DEL DELITO DE FRAUDE INFORMATICO Y LA PROTECCION EFECTIVA DEL CIUDADANO, DISTRITO JUDICIAL DE HUANUCO,
2022 - 2023.

Responsable: Bach. Grecia Isabel Herrera Figueroa
Instrucciones: Calificar con 1, 2, 3 0 4 cada item respecto a los criterios de relevancia, coherencia, suficiencia y claridad.

MINIMAMENTE

CRITERIOS INDICADORES INACEPTABLE ACEPTABLE  ACEPTABLE
40 45 50 55 60 65 70 75 80 85 90 95 100

1.- CLARIDAD Esta formulado con un lenguaje comprensible X

2.- OBJETIVIDAD Esta adecuado a las leyes y principios cientificos X

3.- ACTUALIDAD Esta adecuado a los objetivos y necesidades reales de la X
investigacion

4.- ORGANIZACION Existe una organizacion ldgica X

5.- SUFICIENCIA Toma en cuenta los aspectos metodoldgicos esenciales X

6.- INTENCIONALIDAD Esta adecuado para valorar las categorias X

7.- CONSISTENCIA Se respalda en fundamentos técnicos y/o cientificos X

8.- COHERENCIA Existe coherencia entre los problemas, objetivos y supuestos X
juridicos

9.- METODOLOGIA La estructura responde a una metodologia y disefio aplicados X
para verificar los supuestos juridicos.

10.- PERTINENCIA El instrumento muestra la relacion entre los componentes de la X
investigacién y su adecuacién al método cientifico

¢,Hay alguna dimensién o item que no fue evaluada? Si( ) No ( x ) Decision del Experto: El instrumento debe ser: aplicado ( x )

no aplicado () mejorado ( )

@4«: g :?
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ANEXO 6
INSTRUMENTOS APLICADOS

BLDH Anexo 2. Cuestionario
e ST. (@) Encuestado (a)

Se le solicita que responda el presente cuestionario para efectgs de la investigacién titulada: LA INCIDENCIA DEL DELITO DE FRAUDE
INFORMATICO Y LA PROTECCION EFECTIVA DEL CFUDADANG; DISTRITO JUDICIAL DE HUANUCO, 2022 - 2023. Responsable: Bach. Grecia
Isabel Herrera Figueroa, para tal efecto se solicita que responda las siguientes preguntas de acuerdo a las alternativas:

5 4 3 2 1
Siempre Casi Indiferente | Casi nunca Nunca
siempre
CUESTIONARIO VALORES
VARIABLE DIMENSIONES INDICADORES ITEMS 4 132
VX. La | Actuacion de Ila | Detencién en | jLa Policia Nacional del Peru detuvo en flagrancia al autor y
incidencia del | Policia Nacional | flagrancia participes del delito? ><
delito de fraude | del Pert delictiva
informatico Intervenciones | ¢La Policia Nacional del Peru intervino a sospechosos del delito?
a sospechosos
Recojo de | ¢La Policia Nacional del Peru cuenta con la especializacién en el
evidencias recojo de evidencias del delito de fraude informatico? ><'
Investigaciones | ¢La investigacion fiscal fue adecuada?
Actuaciones del | fiscales b
Vy. Proteccion | fiscal de la ["Requerimientos | ¢El fiscal requirié la prisién preventiva del autor y / o participes?
efectiva de la | investigacion de prisién e
victima preventiva
Acusaciones ¢ El fiscal requirié la acusacién fiscal? 2
y fiscales
Resoluciones  del Dicté  prision | ¢ El jue dictd prision preventiva al autor y / o participes?
juez penal preventiva R
Arribd a | ¢ Se arribaron a terminaciones anticipadas con el resarcimiento a
terminaciones | la victima? B g
anticipadas
Dict6 auto de | (Eljuez emitié el auto de enjuiciamiento? %
enjuiciamiento
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Anexo 2. Cuestionario
_.;_Ln-l.l_ Sr. (a) Encuestado (a)
Se le solicita que resgonda el presente cuestionario para efectos de la investigacion titulada: LA INCIDENCIA DEL DELITO DE FRAUDE
INFORMATICO Y LA PROTECCION EFECTIVA DEL CIUDADANO, DISTRITO JUDICIAL DE HUANUCO, 2022 - 2023. Responsable: Bach. Grecia
Isabel Herrera Figueroa, para tal efecto se solicita que responda las siguientes preguntas de acuerdo a las alternativas:

5 4 3 2 1
Siempre Casi Indiferente | Casi nunca Nunca
siempre

CUESTIONARIO VALORES

VARIABLE DIMENSIONES | INDICADORES ITEMS 54321
Vx. La [ Actuacion de la | Detencién en | ;La Policia Nacional del Perd detuvo en flagrancia al autor y )
incidencia del | Policia  Nacional | flagrancia participes del delito? >(
delito de fraude | del Peru delictiva
informatico Intervenciones | ;La Policia Nacional del Pert intervino a sospechosos del delito? .
a sospechosos ><
Recojo de | ¢ La Policia Nacional del Pert cuenta con la especializacion en el
evidencias recojo de evidencias del delito de fraude informatico?

Investigaciones | ;La investigacion fiscal fue adecuada? <
Actuaciones  del | fiscales

Vy. Proteccion | fiscal ~de  la [ Requerimientos | ¢ El fiscal requirié la prision preventiva del autor y / o participes?
efectiva de la | investigacion de prision X
victima preventiva '
Acusaciones ¢ El fiscal requirié la acusacién fiscal? N4
) fiscales '
Resoluciones  del [Dict6  prision | ¢El juez dictd prision preventiva alautor y /.o participes? \
juez penal preventiva X
Arribo a | ¢Se arribaron a terminaciones anticipadas con el resarcimiento a
terminaciones | la victima? b4
anticipadas
Dicté auto de | ¢Eljuez emiti¢ el auto de enjuiciamiento? e
enjuiciamiento \

99



Anexo 2. Cuestionario
e Sr. () Encuestado (a)
Se le solicita que responda el presente cuestionario para efectos de la investigacion titulada: LA INCIDENCIA DEL DELITO DE FRAUDE
INFORMATICO Y LA PROTECCION EFECTIVA DEL CIUDADANO, DISTRITO JUDICIAL DE HUANUCO, 2022 - 2023. Responsable: Bach. Grecia
Isabel Herrera Figueroa, para tal efecto se solicita que responda las siguientes preguntas de acuerdo a las alternativas:

5 4 3 2 1
Siempre Casi Indiferente | Casi nunca Nunca
siempre
CUESTIONARIO VALORES
VARIABLE DIMENSIONES INDICADORES ITEMS 4 13[2 1
VX. La | Actuacion de Ila | Detencién en | jLa Policia Nacional del Peru detuvo en flagrancia al autor y
incidencia del | Policia  Nacional | flagrancia participes del delito? )<
delito de fraude | del Peru delictiva
informatico Intervenciones | ¢La Policia Nacional del Peru intervino a sospechosos del delito? X
a sospechosos Hi
Recojo de | ¢La Policia Nacional del Per( cuenta con la especializacién en el
evidencias recojo de evidencias del delito de fraude informatico? Y
Investigaciones | ¢La investigacion fiscal fue adecuada?
Actuaciones  del | fiscales .4
Vy. Proteccion | fiscal ~de  la [ Requerimientos | ¢ El fiscal requirié la prisién preventiva del autor y / o participes?
efectiva de la | investigacion de prisiéon e
victima preventiva
Acusaciones ¢ El fiscal requirié la acusacién fiscal?
‘ fiscales ..
Resoluciones del Dicté  prisién | ¢ El juez dictd prision preventiva al autor y / o participes?
juez penal preventiva P
Arribé a | ¢ Se arribaron a terminaciones anticipadas con el resarcimiento a
terminaciones la victima? X
anticipadas
Dict6 auto de | ¢Eljuez emitié el auto de enjuiciamiento?
enjuiciamiento X
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Anexo 2. Cuestionario
Sr. (a) Encuestado (a)
Se le solicita que responda el presente cuestionario para efectos de la investigacion titulada: LA INCIDENCIA DEL DELITO DE FRAUDE

INFORMATICO Y LA PROTECCION EFECTIVA DEL CIUDADAND, DISTRITO JUDICIAL DE HUANUCO, 2022 - 2023. Responsable: Bach. Grecia
Isabel Herrera Figueroa, para tal efecto se solicita que responda las siguientes preguntas de acuerdo a las alternativas:

5 4 3 2 1
Siempre Casi Indiferente | Casi nunca Nunca
siempre
CUESTIONARIO VALORES
VARIABLE DIMENSIONES INDICADORES ITEMS 4 |32 |1
Vx. La | Actuacion de Ila | Detencion en | jLa Policia Nacional del Peru detuvo en flagrancia al autor y
incidencia del | Policia  Nacional | flagrancia participes del delito? Y
delito de fraude | del Peru delictiva
informatico Intervenciones | ;La Policia Nacional del Peru intervino a sospechosos del delito?
a sospechosos 7(
Recojo de | ¢LaPolicia Nacional del Pert cuenta con la especializacion en el
evidencias recojo de evidencias del delito de fraude informatico? y‘
Investigaciones | ¢ La investigacion fiscal fue adecuada? ~
Actuaciones  del | fiscales
Vy. Proteccién | fiscal ~de  la [ Requerimientos | ¢ El fiscal requirié la prision preventiva del autor y / o participes?
efectiva de la | investigaciéon de prisiéon d
victima preventiva
Acusaciones ¢ El fiscal requirié la acusacion fiscal? Y
) fiscales
Resoluciones  del Dictd  prision | ¢ El juez dictd prision preventiva al autor y / o participes? N
juez penal preventiva
Arribd a | ¢ Se arribaron a terminaciones anticipadas con el resarcimiento a
terminaciones la victima? o g
anticipadas ‘
Dicté auto de | ;Eljuez emitié el auto de enjuiciamiento?
enjuiciamiento ><
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Anexo 2. Cuestionario
QHD:! Sr. (a) Encuestado (a)
Se le solicita que responda el presente cuestionario para efectos de la investigacion titulada: LA INCIDENCIA DEL DELITO DE FRAUDE

INFORMATICO Y LA PROTECCION EFECTIVA DEL CIUDADANO, DISTRITO JUDICIAL DE HUANUCO, 2022 - 2023. Responsable: Bach. Grecia
Isabel Herrera Figueroa, para tal efecto se solicita que responda las siguientes preguntas de acuerdo a las alternativas:

5 4 3 2 1
Siempre Casi Indiferente | Casi nunca Nunca
siempre
CUESTIONARIO VALORES
VARIABLE DIMENSIONES | INDICADORES ITEMS 4 |1 3|2
VX. La | Actuacibn de Ila | Detencion en | sLa Policia Nacional del Peru detuvo en flagrancia al autor y
incidencia del | Policia  Nacional | flagrancia participes del delito? p ¢
delito de fraude | del Pert delictiva )
informatico Intervenciones | ¢La Policia Nacional del Peru intervino a sospechosos del delito?
a sospechosos X
Recojo de | ¢La Policia Nacional del Peru cuenta con |la especializacién en el
evidencias recojo de evidencias del delito de fraude informatico? ><
Investigaciones | ¢ La investigacion fiscal fue adecuada? ;
Actuaciones  del | fiscales et
Vy. Proteccion | fiscal ~de  la [ Requerimientos | ¢ El fiscal requirié la prisién preventiva del autor y / o participes?
efectiva de la | investigacion de prisién ><
victima _preventiva
Acusaciones ¢ El fiscal requirié la acusacion fiscal? X
_ fiscales
Resoluciones del ['Dicté  prisién | ¢ El juez dictd prisién preventiva al autor y / o participes?
juez penal preventiva K
Arribd a | ¢ Se arribaron a terminaciones anticipadas con el resarcimiento a
terminaciones | la victima? D4
anticipadas
Dicté auto de | (Eljuez emitié el auto de enjuiciamiento? X
enjuiciamiento
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