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RESUMEN

La suplantacion de identidad como delito cibernético es un problema
global con un réapido crecimiento. En América Latina, el 63% de los fraudes en
linea estan relacionados con esta suplantacion, y en Europa, es el segundo
delito cibernético mas comudn. En Peru, se considera un delito cibernético
regulado por la Ley de Delitos Informaticos. Se han registrado casos de
suplantacion de identidad en el pais. Esta |vestigacién se centrd en el Distrito
Judicial de Huanuco en 2022 para determinar los factores que inciden en este
delito, afectando la integridad psicologica, [a intimidad y el secreto de las
comunicaciones, y siendo utilizado para captar victimas. Se identificaron
factores como la falta de seguridad informatica, el uso de redes publicas, el
descuido del usuario y la presencia de malware como elementos que
contribuyen a la vulnerabilidad de las personas. Se encontré un alto impacto
en la salud psicolégica de las victimas, asi como en la intimidad y privacidad
de sus comunicaciones. Ademas, se destaco que la suplantacion de identidad
se utiliza como un mecanismo para captar victimas, a menudo con la intencién
de aprovecharse de su libertad sexual.

Palabras clave: Suplantacién de identidad, delito cibernético, factores,
impacto psicoldgico, intimidad, mecanismo de captacion.
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ABSTRACT

Identity theft as a cybercrime is a globally growing problem. In Latin
America, 63% of online frauds are related to this impersonation, and in Europe,
it ranks as the second most common cybercrime. In Peru, it is considered a
cybercrime regulated by the Cybercrime Law. Cases of identity theft have been
recorded in the country. This research focused on the Huanuco Judicial District
in 2022 to determine the factors influencing this crime, impacting psychological
integrity, privacy, and being used for victim targeting. Factors such as lack of
cybersecurity, public network usage, user negligence, and malware presence
were identified as contributing to people's vulnerability. A significant impact on
victims' psychological well-being and communication privacy was found.
Furthermore, identity theft was highlighted as a mechanism for victim targeting,

often with the intent to exploit their sexual freedom.

Keywords: Identity theft, cybercrime, factors, psychological impact,

privacy, victim targeting.
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INTRODUCCION

E suplantacién de identidad, como delito cibernético, se ha convertido
en una preocupacion global significativa. Los ciber delincuentes pueden
operar desde cualquier lugar del mundo, apuntando a individuos en todo el
globo. Informes sugieren que g suplantacién de identidad no solo es uno de
los delitos cibernéticos mas comunes, sino que también uno de los que
experimenta un rapido crecimiento a nivel internacional.

En América Latina, la gravedad de este problema es evidente, con un
asombroso 63% de los casos de fraude en linea elacionados con la
suplantacién de identidad segun lo reportado en el Informe de Fraude y Riesgo
de Trans Unién de 2021. Ademds, un estudio realizado en 2020 por la misma
compafiia destacé que la suplantacion de identidad fue responsable del 21%
de los casos de fraude en linea a nivel mundial.

El problema no es exclusivo de América Latina, ya que Europa también
enfrenta sus propios desafios de suplantacion de identidad. Segun el informe
de Deloitte de 2020 sobre ciberdelitos en Europa, la suplantacién de identidad
ocupa el segundo lugar entre los delitos cibernéticos mas comunes en la
region, después de los ataques de phishing.

El Pery, al igual que muchas naciones, reconoce la suplantacion de
identidad como un delito cibernético. El pais cuenta con legislacion y
normativas especificas para abordar este tipo de conductas delictivas. En este
contexto, es relevante destacar que se han registrado casos de suplantacion
de identidad en el pais.

Esta investigacion se centrd n el Distrito Judicial de Huanuco en el afio
2022 ante ello se planted el problema general ;Cuéles son los factores que
inciden en la suplantacion de identidad como delito informatico en el Distrito
Judicial de Huanuco, 20227, esta investigacion se justificé porque existe la
necesidad de establecer parametros en relacion a la suplantacion de identidad
en los delitos informaticos y a su vez el como esto afectara en la integridad de
las victimas que pudieran surgir a partir de su configuracion. Con el propésito
de determinar los factores que inciden en este delito. Se analizara como afecta
la integridad psicolégica de las victimas, su |timidad y el secreto de las

comunicaciones, y como se utiliza como mecanismo para captar victimas. Con
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respecto a los métodos y técnica, se empled un enfoque cuantitativo, con un
nivel de investigacion descriptivo explicativo de disefio no experimental de
corte transversal-correlacional, con una poblacién estuvo constituida por 96
carpetas fiscales sobre el delito de suplantacion de identidad, 1714 abogados
litigantes pertenecientes al llustre Colegio de Abogados de Huanuco y 88
fiscales que laboraron en el Distrito Fiscal de Huanuco, de los cuales se
extrajo para la muestra a 20 carpetas de las Fiscalias Provinciales Penales
Corporativas de Huanuco referidas al delito de suplantacion de identidad
como delito cibernético en la ciudad de Huanuco, 2022, 20 abogados litigantes
en el ambito penal del llustre Colegio de Abogados de Huanuco, 2022 y 05
fiscales del Distrito Fiscal de Huanuco, 2022. A lo largo de esta investigacion,
se identificaron factores que contribuyen a la vulnerabilidad de las personas,
como la falta de seguridad informatica, el uso de redes publicas, el descuido
del usuario y la presencia de malware. Ademas, se observé un alto impacto
en la salud psicoldgica de las victimas, asi como en la privacidad de sus
comunicaciones. E!.sgimportante destacar que la suplantacion de identidad se
utiliza como un mecanismo para captar victimas, a menudo con la intencién

de aprovecharse de su libertad sexual.




1.PLANTEAMIENTO DEL PROBLEMA

1.1.Descripcion del problema

La suplantacién de identidad es un delito cibernético de creciente
preocupacion a nivel internacional, debido a la facilidad con la que los
delincuentes pueden operar desde cualquier lugar del mundo y afectar a
victimas en cualquier otro punto del globo, informes recientes indican que este
es uno de los delitos cibernéticos mas comunes y de mas rapido crecimiento,
segin Cobb (2009), el constante incremento en las diversas formas de
comunicacion y redes sociales, junto con la aparicién diaria de nuevas
plataformas informaticas, ha elevado significativamente el riesgo de sufrir
atagues en internet; de acuerdo con Acosta et al. (2020), también sefialan que
la falta de atencién y medidas de seguridad en redes sociales, correos
electronicos y nubes informaticas proporciona a los delincuentes cibernéticos
oportunidades para cometer estos delitos. El acceso simple y sin restricciones
a estas plataformas facilita que los delincuentes utilicen sus habilidades con el
afén de cometer actos no licitos.

En América Latina, la suplantacion de identidad representa una
amenaza significativa. Segun el Reporte de Fraude y Riesgo en América Latina
de Trans Unién (2021), el 63% de los fraudes en linea estan relacionados con
la suplantaciéon de identidad. A nivel mundial, en 2020, este tipo de fraude
representd el 21% de los casos de fraude en linea, con respecto a las
consecuencias de acuerdo a lo sefialado por Mayorga y Pefia (2023) los efectos
para las victimas pueden ser graves, incluyendo depredacién de dinero,
duplicados de tarjetas bancarias, negocios fraudulentos, robo de datos,
adulteracion documentaria, contratos de servicios no autorizados, peticion de
financiamiento, comisién de fraudes, robo de cuentas de usuario, dano a la
reputacion, acoso en redes sociales, dafios psicolégicos y problemas legales
derivados de estos delitos.

En Europa, la situacién es similar; el informe de Deloitte de 2020 sobre
ciberdelitos en Europa revela que [a suplantacién de identidad es el segundo
delito cibernético mas comun en la regién, después del phishing. En Pert,
suplantacion de identidad es reconocida como delito cibernético bajo la Ley N°
30096, conocida como Ley de Delitos Informaticos. Esta ley penaliza la
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suplantacion de identidad informatica con penas privativas de libertad de tres a
seis afos y penas de inhabilitacion. Ademas, otras leyes, como el Codigo Penal
y la Ley N° 29733, Ley de Proteccion de Datos Personales, también abordan
este delito.

Ejemplos recientes en Pert ilustran la gravedad del problema: el caso
los Réapidos del Callao (2019), donde una red delictiva suplanté identidades
para cometer fraudes bancarios mediante técnicas de ingenieria social y
phishing; el caso la Gran Estafa (2020), en el que un grupo delictivo suplanté la
identidad de empresarios y politicos para realizar estafas y obtener beneficios
econdmicos; y el caso Robo de Cuentas Bancarias (2021), en el que
delincuentes obtuvieron acceso a cuentas bancarias a través de phishing,
realizando transacciones fraudulentas. Estos casos subrayan la necesidad de
una vigilancia continua y la implementacion de medidas de seguridad mas
estrictas.

1.2 Formulacion del problema
¢Cudles son los factores que inciden en la suplantacién de identidad
como delito informatico en el Distrito Judicial de Huanuco, 20227
Problemas especificos
PE1: ¢Es necesario el uso de la documentacién personal de la vfctima&ara
referimos Ea suplantaciéon de identidad como delito informatico en el
Distrito Judicial de Huanuco, 20227
PE2: ,Cudl es la relacion del trafico de menores con la guplantacic‘m de
identidad como delito informatico en el Distrito Judicial de Huanuco, 20227
PEs: LE suplantacién de identidad como delito informético es usado como
mecanismo para captar victimas y aprovecharse de su libertad sexual
el Distrito Judicial de Huanuco, 20227
1.3 Objetivo general
Determinar los factores que inciden en la suplantacién de identidad
como delito informatico en el Distrito Judicial de Huanuco, 2022.
1.4 Objetivos especificos
OEi1: Explicar si el uso de la documentacion personal de la victima es
necesario para referirnos a la uplantacién de identidad como delito
informatico en el Distrito Judicial de Huanuco, 2022.
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OE:2: Analizar la relacion del trafico de menores con la guplantacién de
identidad como delito informatico en el Distrito Judicial de Huanuco, 2022.
OE3s: Determinar si la suplantacién de identidad como delito informatico es
usado como mecanismo para captar victimas y aprovecharse de su
libertad sexual en el Distrito Judicial de Huanuco, 2022.
1.5 Trascendencia de la investigacion
La trascendencia de este estudio radicé sobre la necesidad de
establecer parametros de concordancia de lo considerado en la suplantacién
de identidad en los ilicitos tecnoldgicos y a su vez el cémo esto afectard en la
integridad de las victimas que pudieran surgir a partir de su configuracién.
Asimismo, ha de considerarse de muy relevante importancia este trabajo
investigativo, ya que genera un precedente cientifico y purista dentro de la
necesidad de establecer parametros en la descripcion acerca de la
suplantacién de identidad en los delitos informaticos y a su vez el cémo esto
afectara en la integridad de las victimas que pudieran surgir a partir de su
configuracién, constituyendo por tal en una gran contribucién empirica
pudiendo ser relacionado como antecedente dentro del planteamiento tedrico

subsiguientes con relacion a este problema.




2. MARCO TEORICO

2.1 Antecedentes de la investigacion
A nivel internacional

Kazaryan (2024), en su tesis titulada Desarrollo de un servicio de
identidad (IDaaS) seguro, [Tesis de postgrado, Universidad de Alicante]. Tuvo
como finalidad ofrecer una soluciéon mas completa y centralizada para que
tanto personas como organizaciones puedan manejar sus identidades
digitales de manera segura, accediendo a varios servicios con un Unico par
de credenciales. Asi, el sistema busca convertirse en un punto de
autenticacién para servicios de terceros y, al mismo tiempo, facilitar su
conexion con otras aplicaciones, garantizando la confidencialidad, integridad
y autenticidad de la informacién mediante un ciclo de desarrollo de software
seguro y apoyandose en tecnologias emergentes que fortalezcan la seguridad
del sistema.

En cuanto al analisis de la investigacion, se trabajé con el sistema
|IDaaS (identidad como servicio), que esta formado por tres partes principales:
el proveedor de identidad (IdP), que se encarga de autenticar y autorizar a los
usuarios, ademas de generar y renovar los tokens de acceso; la pagina de
administracion, que sirve como la interfaz donde los usuarios pueden
gestionar sus perfiles y registrar nuevos clientes o proveedores; y el cliente o
proveedor de servicios, que son las entidades que se integran con el IdP para
realizar la autenticacion de los usuarios.

El autor sefialé que desarrollar un servicio de identidad como IDaaS,
capaz de ofrecer autenticacion y autorizacién seguras, es clave en el entorno
digital actual, donde proteger los datos y gestionar adecuadamente las
identidades se ha vuelto una prioridad. También resalté que se consiguid
integrar un flujo de autenticacién seguro que brinda proteccion frente a
distintos tipos de atagues.

Posso (2022), en su tesis titulada @elitos informéticos transnacionales
y su incidencia en la impunidad en la ciudad de Ambato provincia de
Tungurahua en el periodo 2021; para la obtencién del grado académico de
magister en Derecho, con mencién en Derecho Penal y Criminologia, en la
Universidad Regional Auténoma de los Andes en Ecuador.
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Su investigacion se desarrollé en base al objetivo general que dice:
Llevar a cabo un estudio comparativo de las disposiciones legales en cuanto
a crimenes cibernéticos con una naturaleza transnacional, que establecen las
normativas de México, Colombia y Estados Unidos en comparacion con el
sistema juridico ecuatoriano; usando una metodologia de enfoque mixto, de
caracter analitico, explicativo y descriptivo; ahora bien, el estudioso alcanzé
las siguientes deducciones: A partir de la fundamentacion tedrica sobre el
estudio comparativo de las normativas legales en relacion con los crimenes
los sistemas informaticos de alcance internacional que contemplan las leyes
de México, Colombia y Estados Unidos en comparacién con la normativa legal
de Ecuador, se llega a la conclusion de que los crimenes cibernéticos que se
realizan a través de la red generalmente poseen una dimensién internacional;
en otras palabras, el criminal se encuentra en una nacion, mientras que las
personas afectadas estan en otra. Esto plantea un desafio al momento de
luchar contra los delitos cibernéticos, dado que el principio de territorialidad
impide realizar investigaciones sobre un delito con caracteristicas
transnacionales. A partir del andlisis de la situacién presente respecto al
estudio comparativo de los marcos legales en el ambito de los crimenes
cibernéticos de caracter internacional, que establecen las normativas de:
México, Colombia y Estados Unidos frente al ordenamiento juridico
Ecuatoriano, se determina que: las normativas legales de Estados Unidos y
Colombia mantienen una concordancia con el marco internacional en lo que
se refiere a delitos cibernéticos, situacion que les brinda la oportunidad de
disponer de una normativa adecuada y efectiva en el area. En contraste con
lo que ocurre en la legislacién mexicana, que sigue estando fragmentada y
desactualizada en comparacion con el panorama internacional. Desde la
elaboracion del estudio comparativo de los presupuestos legales en relacion
con los delitos informaticos de caracter transnacional considerando las
normativas de México, Colombia y Estados Unidos en relacion con el sistema
legal ecuatoriano, se puede inferir que: Los delitos cibernéticos son
comportamientos complicados que necesitan ser analizados y examinados
por expertos mediante procedimientos y métodos apropiados en favor del
correcto funcionamiento de la gestion judicial, la proteccién legal, el

procedimiento adecuado y la proteccion judicial eficaz, principio que no se
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observa en Ecuador, dado que no se dispone de una legislacion efectiva ni de
personal especializado en el campo.

quino (2020), en su tesis titulada Comparacién de regulaciones
juridicas sobre la prevencion del robo de identidad entre México y Argentina
del afio 2010 al 2018, para optar la licenciatura en Derecho Internacional en
la Universidad Auténoma del Estado de México.

La investigacion tuvo como finalidad mparar las regulaciones
juridicas orientadas a la prevencién del robo de identidad en México
Argentina durante el periodo 2010-2018, con el objetivo de fortalecer é
ordenamiento juridico mexicano y recuperar los aspectos méas relevantes del
sistema argentino. Para ello, se aplicaron métodos deductivos, inductivos,
analiticos y sistematicos, lo que permitié un analisis ordenado y comparativo
de ambos marcos normativos.

A partir de los resultados, se concluyé que el robo de identidad, que
inicialmente estaba vinculado al delito de falsificacién, evolucioné hasta
consolidarse como un delito auténomo de usurpacion de identidad. Asimismo,
el crecimiento de internet y los avances tecnoldgicos impulsaron el aumento
de estos delitos, convirtiéndolos en una preocupacion de alcance mundial. En
este contexto, se determiné que México requiere una ley especifica sobre
suplantacién de identidad y una regulacion clara de los delitos informaticos, la
cual debe actualizarse conforme evolucionan las nuevas formas de
criminalidad.

A nivel nacional

Santisteban (2023), en su tesis titulada E proteccion legal del
propietario afectado por el tercero de buena fe en suplantacién de identidad o
falsificacion de documentos, para optar el grado académico de maestro en
Derecho Notarial y Registral en la Universidad Sefior de Sipan en Pimentel.

La investigacién se desarrollé a partir del objetivo de ?eterminar la
proteccion Ieéal del propietario afectado frente al tercero de buena fe cuando
se cancelan asientos registrales por suplantacion de identidad o falsificacion
de documentos. Se empled un enfoque cualitativo, con una estructura
explicativa y un nivel descriptivo no medible; la muestra estuvo conformada
por el propietario original y el tercero de buena fe, y la informacion se obtuvo

mediante el andlisis documental. A partir de ello, se concluyé que el titular que
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pierde sus bienes por estos hechos queda practicamente sin proteccion legal,
ya que al anularse la inscripcion registral se mantiene g derecho del tercero
que actué de buena fe. Ademas, no existe una norma que establezca
mecanismos de proteccion o compensaciéon econdémica, pues la Ley 30313
prioriza al tercero de buena fe, dejando al propietario afectado sin
indemnizacion.

No obstante, ello no implica que deba desprotegerse al tercero que
actud honestamente, ya que adquirid el bien confiando en la informacion
registral; de lo contrario, se ﬁeneran’a inseguridad en el mercado inmobiliario
por la pérdida de confianza y el temor a contratar. En ese sentido, si bien la
legislacion peruana debe proteger al tercero de buena fe, también deberia
otorgar una tutela adecuada al propietario perjudicado, considerando que su
derecho de propiedad estaba debidamente inscrito y respaldado por el
registro.

rtega (2024), en su tesis titulada |dentificacién del sujeto activo en el
delito de suplantacion de identidad en la modalidad de Phishing, Lima Centro
2023. [Tesis de postgrado, Universidad Cesar Vallejo]. La investigacion se
orientd a analizar como incide Elldentiﬁcacién del sujeto activo en el delito de
suplantacién de identidad bajo la modalidad de phishing en Lima Centro
durante el afo 2023. Para ello, se aplicaron los métodos hermenéutico,
comparativo, descriptivo e inductivo. El estudio se desarrollé en el Qstrito
fiscal de Lima Centro, elegido por concentrar las fiscalias especializadas en
Ciberdelincuencia, creadas en el afio 2021 con la entrada en vigencia del
nuevo Codigo Procesal Penal y competentes para conocer los delitos
previstos en [a Ley N.° 30096, Ley de Delitos Informaticos. La recoleccion de
informacion se aIier mediante entrevistas a tres asistentes en funcién fiscal,
un fiscal adjunto provincial deg fiscalia especializada en Ciberdelincuencia y
un brigadier de la Policia Nacional del Pert asignado a la DIVINDAT.

La autora concluye que la adecuada identificacion del sujeto activo
resulta fundamental, pues solo asi una denuncia por delito informatico, e
incluso por delitos comunes, puede formalizarse y avanzar hasta la etapa de
juzgamiento. No obstante, los hallazgos del estudio muestran que aun existen
limitaciones de tipo legislativo y tecnolégico que dificultan una actuacion eficaz

por parte de los operadores de justicia frente a este tipo de delitos.
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Loa (2022), en su tesis titulada qaloracién de los medios probatorios
de delitos informaticos en el distrito de Ventanilla, 2021; para optar el grado
académico de maestra en Derecho Penal y Procesal Penal n la Universidad
César Vallejo.

Su investigacién se desarrollé a base del objetivo principal: Beterminar
qué medios probatorios son indispensables en los procesos de delitos
informaticos en el distrito de Ventanilla del afio 2021; teniendo como
metodologia un enfoque cualitativo, con un tipo de investigacion esencial,
formulacidn de teoria sustentada; asimismo, para lo cual se empled como
herramienta de investigacion cuestionarios de entrevista, se llevaron a cabo
entrevistas con juristas, colaboradores en funciones fiscales, fiscales y
agentes policiales gel distrito de Ventanilla. Se determiné que las evidencias
se derivan de datos guardados en equipos informaticos, unidades de disco,
intercambio de informacién, datos auxiliares de documentos y cédigos de
cifrado, asi como en la zona de Ventanilla no se dispone de los recursos
adecuados para obtener esos elementos de evidencia. En lo que respecta a
la perpetracion del delito de robo, se necesita de un recurso tangible, por lo
tanto, no es posible clasificarlo como un delito informatico, no obstante, el
crimen de fraude se fundamenta en la mentira, manipulacién, que podria
realizarse a través de herramientas tecnoldgicas para conseguir una ventaja
econdmica en detrimento de otro, aunque no esta legislado de esa manera.
A nivel local

Ivera (2022), en su tesis titulada Los delitos informaticos y su
incidencia en la Gestién de las Instituciones del Estado del Distrito de
Huénuco, 2017. Para optar el grado académico de doctor en Derecho.

El propdsito principal fue establecer hasta qué punto los delitos
cibernéticos perpetrados por servidores publicos afectan la administracion de
las entidades estatales en el distrito de Huanuco. Utilizando una metodologia
aplicada, con un grado explicativo correlacional, de disefio no experimental
transeccional. La poblaciéon estuvo conformada por 175 funcionarios publicos
de los cuales solo 72 funcionarios fueron parte de la muestra. Concluyendo
que, de la informacion recabada en el estudio quedd sin duda, que hay
crimenes que estan incorrectamente clasificados, ya que cualquier accién

llevada a cabo por el servidor publico se considera un delito, hay lagunas
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juridicas que requieren ser alteradas o perfeccionadas, se contempla la
adhesion de ilicitos varios configurandose como gquebrantamientos nuevos
como es la falsificacién de identidad electrénica estando hasta la actualidad
no tipificada en esta normativa.
2.2 Bases tedricas
Delitos informaticos

Los delitos informaticos, de acuerdo con Villavicencio (2014), se trata
de comportamientos que buscan evadir los dispositivos de seguridad, como
acceder ilegalmente las maquinas, mensajes electrénicos o plataformas
informaticas de datos utilizando contrasefias, estas son acciones tipicas que

g: las TIC

(Tecnologias de la Informacién y las Comunicaciones), el instrumento o el sitio

solo pueden realizarse mediante el uso tecnolégico por medio

de realizacion, incluso si influyen en distintos intereses juridicos. Esto genera
desafios criminoldgicos y legales debido a las particularidades del contexto en
el que se llevan a cabo; algunos letrados refieren la existencia de tres
posiciones que definen el delito informatico, tal y como lo sefiala Fernandez
(2017), la primera postura, llamada una visién general argumenta que la
criminalidad informatica engloba comportamientos innovadores para el ambito
del derecho penal, cuya Unica particularidad es el uso de la computadora, por
tanto, muchas figuras penales podrian considerarse delitos informaticos si se
utiliza este medio para cometer el acto delictivo, la segunda postura, conocida
como posicién intermedia y apoyada por el autor Gonzélez Rus, indica que los
delitos informaticos pueden ser tanto aquellos en los cuales el sistema
informatico o sus componentes son el blanco principal del crimen, como
aquellos en los que son simplemente una herramienta para cometerlo. La
tercera postura, la vision limitada, describe el crimen cibemético como
cualquier accion ilicita que demanda comprension mediante la tecnologia
digital para realizarse, estudio y seguimiento. Esta visién permite distinguir los
delitos informaticos de los delitos comunes que simplemente utilizan la
computadora como medio de comisién, otorgandoles una valoracion
auténoma.

No obstante, seria inaudito definir cualquier acto realizado por medio
de estos dispositivos, tal y como lo sefiala Vinelli (2021), cometer un delito

utilizando tecnologia de hardware o software no implica automaticamente que
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sea un delito informatico. Para que se considere asi, es esencial que se
satisfagan ciertas cualidades particulares; de lo contrario, se estaria
clasificando incorrectamente el delito. Por ejemplo, si alguien hace
comentarios insultantes a través de sus plataformas sociales, imposible
determinar que exista una ofensa contra la dignidad junto con un crimen
cibernético, uniéndose a lo sefialado por Morillas (2017), se han definido
algunas propiedades que deben poseer los actos ilicitos para ser clasificados
como crimenes cibernéticos. Estos delitos se cometen 2 distancia, sin
contacto fisico entre el agresor y la victima, con una gparacién temporal y
espacial notable. Se trata de una criminalidad transfronteriza, inherente a la
naturaleza del ciberespacio e internet, que se lleva a cabo cada vez mas a
través de redes de telecomunicacién internacionales, lo cual dificulta los
métodos de indagacion debido a su elevada complejidad. Los delincuentes
aprovechan el aumento progresivo de usuarios y la simplicidad para acceder
a la tecnologia con el fin de modificar datos o eliminar sistemas informaticos.
La rapida difusién de informacion a bajo costo facilita la perpetracion de delitos
por organizaciones delictivas. La ausencia de estructura en la red complica la
validacion de los datos que circulan. El anonimato y la posibilidad de encubrir
el delito, borrando huellas sin dejar rastro perceptible, reduce el riesgo de ser
descubiertos, dificultando la percepcién del ilicito tras su comision. Los
autores suelen tener conocimientos avanzados en informatica. Las victimas
son indeterminadas, siendo generalmente una pluralidad de personas. En
casos como el phishing, el delincuente puede no conocer a las victimas, ya
que busca ilicitamente datos personales, como claves bancarias, suplantando
la identidad de entidades financieras y solicitando la introduccién de claves de
acceso para disponer de los activos de las victimas.
Identidad e identidad digital

Temperini y Borghello (2012) sefialan que, desde el enfoque legal, la
identidad se entiende como la cualidad que distingue a una persona: ese
onjunto de rasgos y caracteristicas que permiten identificarla dentro de una
comunidad, ya sean propios de un individuo en particular o compartidos por
todos los miembros de un grupo o categoria social. Esta idea forma parte de
la identidad personal, incluyendo aspectos sociales, psicolégicos y morales.

Por su parte, Rummens explica que el término proviene del francés identité,
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que a su vez deriva del latin identitas, relacionado con idem, que significa “lo
mismo”. En ese sentido, el concepto de identidad digital recoge esas mismas
cualidades y acciones, solo que trasladadas al entorno en linea, impulsadas
por la expansién las comunicaciones digitales. Esta identidad es la que
comunmente se asocia con la llamada vida virtual.
derecho a la identidad como derecho fundamental: la vertiente
ontoldgica
Segun Diaz (2021), el derecho a la identidad se encuentra reconocido
en el articulo 2 de la Constitucién Politica del Perd y forma parte de los
derechos esenciales de la persona, por lo que resulta necesario analizarlo
para comprender su verdadero alcance, tanto en lo relacionado con su
proteccion juridica como con las obligaciones que genera para el legislador y
para el Estado en un sistema democratico. En ese marco, la dignidad humana
debe ser entendida desde una perspectiva centrada en el ser humano y de
caracter secular, interpretada desde un enfoque ontolégico que coloca a la
persona como eje principal, sin depender de visiones externas ni de
postulados religiosos, lo que permite concebirla como el conjunto de
cualidades y facultades propias de todo ser humano, garantizando, entre otros
aspectos, que nifias y nifios cuenten con un nombre y una nacionalidad desde
su nacimiento.
Como senala Ansuategui (2011), se trata de capacidades opias del
ser humano que resultan indispensables para el libre desarrollo de los
royectos de vida y que, por esa razén, deben ser protegidas y garantizadas.
E vertiente juridica del derecho fundamental a la identidad
Segun Diaz (2021), menciona que la perspectiva legal de los derechos
fundamentales, los cuales se basa de manera directa en la dimensién
ontolégica mencionada previamente. En este punto, los derechos
fundamentales representan seguridades. Por una parte, encontramos los
derechos fundamentales desde una perspectiva individual, a los que
denominamos derechos personales. Sin embargo, por otra parte, los derechos
esenciales extienden sus consecuencias hacia una dimension que trasciende
a la persona misma, de su ambito personal, hablamos de su dimensién
concreta, que engloba todo el sistema normativo-politico en su totalidad y

constituye el fundamento para la edificacion de la democracia. Ambos
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aspectos no actuan por separado, sino que se van conectando en distintas
situaciones, y esa relacion resulta clave para lograr a proteccion completa,
no solo de los derechos subjetivos, sino también del propio Estado
constitucional. Este derecho debe entenderse como todo aquello que la
persona realiza en su vida cotidiana.
Factores que inciden en la suplantacion de identidad

De acuerdo con Vinelli (2021), se define este delito penal cuando la
persona reemplaza la identidad de un individuo o entidad con el propdsito de
causar perjuicio en un sentido amplio. La definicién del delito requiere que la
falsificacion sea auténtica y coherente, es crucial destacar que esta accién es
totalmente intencional, sin que se considere la forma imprudente. Ademas, el
perjuicio debe interpretarse en un sentido amplio, abarcando tanto el perjuicio
economico como el moral o ético. Este tipo delictivo abarca una variante
conocida como phishing, la cual ha adquirido importancia y visibilidad en
tiempos recientes. Mediante este método, los agentes intentan obtener datos
personales o secretos (financieros o econdmicos), mediante el envio de
correos falsos o adulterados. Una vez obtenida la informacién, acceden a los
depositos financieros de los afectados (individuos o entidades juridicas) y
retiran o trasladan el dinero con el propdsito de obtener ventajas econdémicas.

Segun la Vision Criminoldgica (2008), el desarrollo es un proceso que
ocurre bajo diversas condiciones, una de las cuales es el comportamiento del
individuo y la comunidad, este tema, en ciertos casos, llega a originar delitos
nuevos, esto ocurre cuando la persona se percata de que ha alcanzado un
desarrollo emocional y ha cruzado el umbral de superacién y de dominio, en
consecuencia, se percata de que es indispensable adquirir nuevos saberes y
tacticas para superar las fronteras ge lo ético y lo legalmente aceptado. La
evolucion de la criminalidad trae consigo nuevas formas de llevar a cabo
determinadas conductas, las cuales algunos logran comprender y otros
incluso perfeccionar. Un ejemplo adicional de desarrollo es la introduccion de
la tecnologia que llega a transformar los instrumentos laborales, es un método
gradual que mejora cualquier tarea, incluso la proteccion, sin embargo, junto
a esta maravilla, se hallan los criminales que eluden los mecanismos de
proteccidn de numerosas entidades, tanto gubernamentales como privadas,

de manera similar a como se garantiza la privacidad y la confidencialidad de
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los ciudadanos, se comprueba la falsificacion de identidad dentro de la misma
empresa segun el grado de responsabilidad y se le exige que medidas debe
tomar para minimizar riesgos. Las generaciones de estos afios y las venideras
aseguran tener un alto nivel de conocimientos, particularmente en el ambito
de la informatica, resulta evidente que los jévenes manejan las tecnologias
con gran habilidad, todo esto a través de la utilizacion del sistema binario y
mediante la indagacion, por esta razon, se han reconocido individuos on un
coeficiente intelectual medio que les permite utilizar una computadora y
alcanzar logros significativos, e incluso acceder al sistema de informacién de
una entidad. Hay varias formas de llevar a cabo una conducta antisocial; las
mas habituales abarcan desde el empleo de la agresion, hasta concebir
escenarios que inducen al error, en el primero de ellos, su método se lleva a
cabo mediante un conflicto con armas o utilizando E fuerza corporal para
abordar a la victima, y cuyo efecto se manifiesta de forma evidente en dafios
o, en situaciones extremas, provocar la muerte, en la segunda situacion, el
agresor opta por utilizar ciertas de sus estrategias para conseguir algun tipo
de ventaja, ya sea econdémica, mobiliaria o inmobiliaria, esto a través del
contacto directo cara a cara, en el cual la victima es defraudada. A nivel global,
se identificd un problema de naturaleza criminal en el cual no siempre se
agredia a la victima, y cuya prdctica se realizaba exclusivamente mediante el
uso de programas informaticos y la utilizacién de la red, su comportamiento
abarcé desde simples chistes hasta usurpacién de identidad y fraude
financiero. Este fendmeno delictivo se conoce como impersonation (término
en inglés) o suplantacién de identidad. Se entiende como la accién de hacerse
asar por alguien gque no se es. Como ejemplo, se reconoce el uso indebido
%e documentos personales o de tarjetas bancarias, ya sean de crédito o
débito. También incluye la falsificacion de identidad en la red, donde una
persona se presenta como otra para realizar actos ilegales. En este mismo
contexto, el engafio o la estafa pueden abarcar incluso el acoso a individuos
a través de internet.
uplantacién de identidad de tipo fisico, informatico, y de
telecomunicaciones
Segun la Visién Criminolégica (2008), nos dice que la suplantacién de
identidad presenta una gran variedad de formas que son poco visibles o
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desconaocidas para la autoridad pertinente, de igual manera que por afectados,

por lo tanto, es preciso llevar a cabo una categorizacion de las formas

resultantes de esta conducta antisocial. Segun las acciones llevadas a cabo

por los autores de comportamientos antisociales, se identifican tres tipos, los

cuales son:

1)

2

&

Fisicas. Este método se lleva a cabo cuando el infractor ejecuta
acciones a través del empleo de ciertos mecanismos, con el proposito
de sustituir a otra persona.

Informéticos. Actividad que emplea métodos, procedimientos, técnicas
y avances a través del uso de computadoras, para llevar a cabo
acciones ilegales, como en el caso del uso de un programa para alterar
la autenticidad de un expediente de identificacién publica o personal.
Comunicacion a distancia. Empleo de una identidad diferente mediante
la web o el teléfono, para llevar a cabo una accién ilicita. En el contexto
de la suplantacién de identidad en su forma fisica, encuentran las
siguientes manifestaciones:

a) Modificacion y falsificacion de documentos oficiales y
personales, a través de la aplicacion de métodos tales como
raspado, eliminacién, subrayado y afiadidos. Este método es
uno de los mas frecuentes para sustituir a alguien y no requiere
de tecnologias avanzadas ni de un gran esfuerzo para alterar la
autenticidad de un documento.

=

Creacion de identidad. Este es el modo en que un individuo
podria elaborar una carta o documento de identidad falso con el
fin de conseguir algin procedimiento.

3
¢) Sustraccion de archivos a organizaciones privadas o personas,

la primera indicacion del robo empieza a convertirse en una
circunstancia comun, dado que trabajadores o criminales
acceden a los registros de entidades gubernamentales o
privadas para obtener informacién confidencial sobre ciertos
individuos, con el fin de sustituirla, mientras que la segunda es
un método mas comun llevado a cabo por ladrones de carteras
que asaltan en vehiculos de transporte publico o peatones para

conseguir datos privados, dado que cada individuo tiende a
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llevar consigo identificaciones personales o contrasefias, que
frecuentemente pueden corresponder a su cuenta bancaria,
entre sus pertenencias.

Medios de comunicacion en formato impreso, como un recurso
para recopilar informacién personal y usurpar la identidad. Los
medios de comunicaciéon impresos frecuentemente se
convierten en una herramienta habitual para los delincuentes,
dado que promocionan o publicitan sorteos, premios o tareas
fraudulentas, los cuales consiguen captar el interés del lector o
perjudicado, y ellos, a su vez, se presentan en el lugar sefialado
y proporcionan toda la informacion requerida hasta el punto de
entregar copias o documentos originales oficiales.

Recoger papeles que se hallen en el desecho. Esta es una
accion que surge de la negligencia de los ciudadanos al permitir
la exposicién de toda clase de datos reconocimiento individual
en los recipientes de desechos, situacion que es explotada por
la criminalidad.

Usurpacion de identidad ética. Esta es una tarea llevada a cabo
Eor personas que se presentan como delegados de compafiias
privadas, para conseguir documentos o rubricas de las victimas
que ignoran la auténtica identidad de los presuntos agentes, a
través de este canal, los criminales acceden a datos reservados,
los cuales igualmente pueden ser utilizados para cometer
estafas la inminente revolucién tecnoldgica transforma el estilo
de vida de millones de individuos de tal manera que la utilizacion
de dispositivos moviles dispositivos como ordenadores vy
tabletas se han convertido en una necesidad personal tan
ineludible, y al mismo tiempo, los individuos se encuentran en
sintonia con la tecnologfa que explotan la debilidad de la victima,
generando de esta manera el instante adecuado para la
suplantacion de identidad.

Suplantacién de identidad de restos y prisioneros. Esta tarea
puede ser realizada a través de los datos proporcionados por

empleados gubernamentales registrados en un registro civil o
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Instituciones de Reintegracion Social, dado que son ellos los
responsables de llevar a cabo una supervision sobre los
fallecimientos o también de entrada de criminales. Otra manera
sencilla de llevar a cabo esto es a través de una inspeccion a las
sepulturas en los camposantos, donde se obtiene la identidad
del individuo fallecido que sera empleada para llevar a cabo una
accion ilegal. Esta tarea s comunmente conocida como efecto
carrusel, donde muchas personas con condiciones precarias
aceptan prestar sus credenciales para votar y recibir a cambio el
beneficio que cubra su necesidad momentanea de modo que las
huellas algo tan simple y complejo a la vez que la mayoria se
asombra, la ignorancia de las pequefias cosas por lo que
ciencias como la dactiloscopia apenas sea reconocida por la
sociedad.

Eonvenios internacionales para prevenir el robo de identidad por

internet

Segun la Vision Criminolégica (2008), el uso inadecuado de los
ordenadores ha generado, a nivel internacional, la necesidad de realizar una
correcta valoracion politico-juridica, lo que llevé a reconocer la importancia de
modificar el derecho penal nacional. Para enfrentar la suplantacion de
identidad por internet, se cuenta con varios convenios internacionales, entre
ellos:

23

1. El Convenio de Berna.

ii. La Convencion sobre la Propiedad Intelectual de Estocolmo.
iii. La Convencién para la Proteccién y Produccién de Fonogramas de 1971.
iv. La Convencion Relativa a la Distribucién de Programas y Sefiales.

En 1983, la Organizacién de Cooperacion y Desarrollo Econémico
(OCDE) comenzé un estudio destinado a reorganizar las legislaciones
penales, con el objetivo de tipificar conductas relacionadas con el uso indebido
de programas informaticos. Este fendmeno puso en evidencia el impacto
econdmico de la delincuencia informatica, cuyos efectos no se limitan al
ambito interno de los Estados, sino que trascienden fronteras y adquieren un
caracter internacional y transnacional, lo que motivé a las autoridades a

impulsar la armonizacion de las legislaciones para hacerle frente.
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En esa linea, 9 1986 la OCDE publicé el informe Delitos de
informatica: analisis de la norma juridica, donde se analizaron las normas
vigentes y se propusieron reformas que los Estados debian considerar,
posteriormente, en 1992, elabord un conjunto de directrices orientadas aé
proteccién de la informacién, con el fin de servir como base para que los
Estados y el sector privado desarrollen marcos legales que resguarden las
bases de datos confidenciales.

Por su parte, en 1990, durante el octavo congreso de la Organizacion
de las Naciones Unidas celebrado en La bana, Cuba, bajo el titulo
Prevencion del delito y justicia penal, se concluyé que la delincuencia
informatica era una consecuencia directa del uso creciente del procesamiento
de datos en las economias y en las estructuras administrativas de los paises,
situacion que facilito la expansién de este tipo de conductas delictivas (ONU,
1990).

Asimismo, en 1992, en la ciudad de Wurzburgo, E Asociacién
Internacional de Derecho Penal formuld recomendaciones relacionadas con
los delitos informaticos, resaltando la necesidad de reformar el contenido
penal y de definir nuevas conductas antisociales para que puedan ser
debidamente tipificadas como delitos.

Finalmente, en Meérida, Espafa, se desarroll6 la |l Jornada
Internacional sobre delitos cibernéticos en noviembre de 1997, en la cual se
abordaron diversos temas relevantes, entre ellos:

I. las aplicaciones de las tecnologias informaticas y cibernéticas dentro
de la Administracion;
Il.  elvinculo con@blanqueo de capitales, el contrabando y el narcotréfico;
Ill.  la idea de avanzar hacia una policia europea dedicada a perseguir el
delito cibernético;
IV.  la necesidad de buscar un entorno mas seguro en internet;
V. yelmarco legal y deontoldgico relacionado con la informatica.
Definicién de delito informatico

Segun Loredo y Ramirez (2013), consiste en utilizar cualquier sistema
informatico como medio o como fin para cometer una infraccion. De este
modo, se incluyen todas las variantes delictivas contempladas en el marco

legal de cada pais. Para ello, resulta necesario precisar qué se entiende por
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sistema informatico, y como se configura como una conducta tipica,
antijuridica y culpable.

Segun Villavicencio (2014), se relacionan con la idea de cometer un
crimen utilizando la computadora, internet u otros recursos similares; sin
embargo, esta modalidad delictiva no depende exclusivamente de estos
medios, ya que solo funcionan como herramientas que facilitan la accién, pero
no la determinan. Asi, estos delitos quedan asociados a la comision de hechos
ilicitos que implican recurrir a la computadora, al internet, entre otros medios.

Segun De Sola (2003), puede entenderse como cualquier accién u
omisién realizada por una persona que, independientemente de si causa o no
un perjuicio a alguien, puede generar un beneficio ilicito para quien la ejecuta,
aun cuando no afecte directamente a la victima. Esta conducta, tipificada por
la ley, se lleva a cabo dentro del entorno informatico y se sanciona con una
pena, ya que la informatica puede funcionar tanto como el medio como el
objeto de una accidn tipica.

Caracteristicas de los delitos informaticos

Segun De Sola (2023), te tipo de delitos presenta varias
caracteristicas:

a. Se consideran delitos de “cuello blanco” (white collar crime), ya que
solo pueden ser cometidos por un grupo limitado de personas que
poseen conocimientos técnicos especificos.

b. Generalmente se desarrollan en el ambito laboral, pues en muchos
casos el autor los ejecuta mientras se encuentra desempefiando su
trabajo.

c. Responden a conductas de oportunidad, aprovechando circunstancias
propias del sistema tecnoldgico y econémico que facilitan su ejecucion.

d. Generan fuertes pérdidas econoémicas, ya que casi siempre producen
ganancias que superan las cinco cifras.

e. Pueden consumarse en fracciones de segundo y sin necesidad de
presencia fisica, lo que otorga ventajas en términos de tiempo y
espacio.

f. Existen muchos casos, pero pocas denuncias, debido en gran parte a
la falta de regulacién juridica.

g. Son delitos sofisticados y relativamente comunes en el &mbito militar.
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h. Su comprobacion resulta complicada por su naturaleza técnica.

i. En la mayoria de situaciones, se cometen por imprudencia y no
necesariamente con una intencion directa.

j. Los menores encuentran facilidades para cometerlos.

. Tienden a expandirse cada vez mas, por lo que requieren una
regulacion urgente.

I. Por ahora, muchos de estos actos siguen quedando practicamente
impunes ante la ley.

Por su parte, Villavicencio (2014) sefala que el mundo informatico
presenta varias caracteristicas de vulnerabilidad, entre ellas:

a. La inexistencia de una jerarquia en la red, lo que dificulta la
implementacién de mecanismos de control y complica la verificacion de
la informacién que se difunde.

b. El anonimato de quienes navegan en internet, lo que complica su
identificacion después de cometer un delito.

c. La facilidad con la que se puede acceder a la informacién para
modificar datos o destruir sistemas informaticos.

A ello se anade la difusion acelerada de informacién a muy bajo costo,
lo cual facilita que las organizaciones delictivas lleven a cabo sus actividades
con mayor facilidad.

Tipos de Delitos informaticos reconocidos por la Organizacion de Las
Naciones Unidas

Segun De Sola (2003), la Organizacion de las Naciones Unidas ha
reconocido determinados delitos informaticos con caracter internacional, a fin
de que los Estados los consideren e incorporen en sus respectivas
legislaciones penales. Entre estos se encuentran los fraudes cometidos
mediante la manipulacion de computadoras, los cuales comprenden diversas
modalidades que afectan directamente la confiabilidad los sistemas
informaticos y la seguridad de la informacion.

Una de las formas mas frecuentes es Fz!lmanipulacién de los datos de
entrada, también conocida como sustraccion de datos, la cual se caracteriza
por ser facil de realizar y dificil de detectar, sin requerir conocimientos técnicos
especializados, bastando con tener ceso a las funciones normales del

procesamiento de datos en su fase de adquisicién. Asimismo, se encuentra la
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manipulacién de programas, una modalidad mas compleja que exige
conocimientos informaticos, ya que consiste en alterar programas existentes
o introducir nuevas rutinas dentro del sistema; un ejemplo tipico es el uso del
denominado Caballo de Troya, mediante el cual se insertan instrucciones
ocultas que ejecutan acciones no autorizadas junto con la funcion legitima del
programa.

Otra modalidad es la tn?anipulacic‘m de los datos de salida, que ocurre
cuando se orienta deliberadamente el funcionamiento del sistema hacia un
objetivo especifico, siendo un caso representativo el fraude a cajeros
automaticos mediante la alteracién de instrucciones en la fase de adquisicién
de datos. Finalmente, se identifica el fraude por manipulacion informatica,
basado en el aprovechamiento de |a repeticion automatica de los procesos de
cémputo, conocido como la técnica del salchichén, que consiste en sustraer
pequenas cantidades casi imperceptibles de mdiltiples transacciones
financieras para transferirlas reiteradamente a otra cuenta.

De acuerdo con De Sola (2003), las falsificaciones informaticas pueden
presentarse mo objeto cuando se alteran los datos contenidos en
documentos que estdn almacenados en formato digital, afectando
directamente la informacion registrada en sistemas computarizados.

Asimismo, se presentan como instrumentos cuando las computadoras
se utilizan para falsificar documentos de uso comercial. Con la aparicion de
fotocopiadoras computarizadas a color con tecnologia laser, se desarrollaron
nuevas formas de falsificacion, ya que estos equipos permiten obtener copias
de alta resolucién, modificar documentos e incluso crear documentos falsos
sin necesidad de contar con un original. La calidad de estos documentos
puede ser tan elevada que solo un especialista logra diferenciarlos de los
auténticos, lo que obliga a estar preparados frente a la constante evolucion
tecnoldgica para evitar efectos negativos.

Segun De Sola (2003), dentro de esta categoria se incluyen diversas
conductas que afectan ggfuncionamiento y la seguridad de los sistemas
informaticos. Entre ellas se encuentra el :égbotaje informatico, que consiste en
borrar, eliminar o modificar sin autorizacion funciones o datos con el propésito
de alterar el funcionamiento normal del sistema. Asimismo, se identifican los

virus, entendidos como conjuntos de instrucciones que se adhieren a
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programas legitimos y se propagan a otros sistemas, ya sea mediante
software infectado o a través del método del Caballo de Troya, y los gusanos,
que, aunque similares a los virus, se diferencian por su capacidad de
autorreplicarse, pudiendo modificar o destruir datos y generar consecuencias
igualmente graves.

También se contempla la Pmba légica cronolégica, que exige
conocimientos técnicos especializados y consiste en programar |a destruccion
o alteracion de datos para un momento futuro, siendo dificil de detectar y con
un alto potencial de dafio, incluso susceptible de emplearse con fines de
extorsion. A ello se suma el acceso no autorizado a servicios y sistemas
informaticos, que puede producirse por curiosidad, sabotaje o espionaje, e
implica el ingreso indebido a sistemas protegidos, asi como la actuacién de
los piratas informaticos o hackers, quienes acceden desde el exterior
aprovechando vulnerabilidades de seguridad y, en muchos casos, haciéndose
pasar por usuarios legitimos.

Finalmente, De Sola (2003) mencmnagreproducaén no autorizada de
programas informéticos protegidos legalmente, una conducta que ocasiona
importantes pérdidas econdémicas a los titulares de derechos y que ha
alcanzado una dimensién transnacional. Si bien en varios paises esta practica
es sancionada penalmente, se considera ue el bien juridico principalmente
protegido en estos casos es la propiedad intelectual.

Delincuentes y objetivos

Segun Loredo y Ramirez (2013), existen numerosos delitos vinculados
al uso de sistemas informaticos, asi como una amplia diversidad de
delincuentes, por lo que proponen clasificarlos en dos grupos segin sus
conocimientos técnicos.

Por un lado, se encuentran los expertos en seguridad informatica,
comiinmente denominados hackers. El Oxford English Dictionary (OED) los
define como personas que emplean sus habilidades informaticas para intentar
acceder sin autorizacion a archivos o redes informaticas.

En un primer momento, esta definicion tiende a vincular al hacker con
una conducta delictiva; sin embargo, en el ambito informatico se reconoce que
existen dos tipos principales:
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- White hat hacker: Son quienes se dedican a identificar
vulnerabilidades en redes y sistemas sin hacer un uso malicioso de
ellas, informando posteriormente los fallos detectados. Esta actividad
puede generar ingresos a través del reconocimiento profesional,
programas de_recompensas o el desempefio como consultores o
responsables de seguridad en empresas.

- Black hat hacker: Son personas con amplios conocimientos
informaticos que buscan vulnerar la seguridad de los sistemas con fines
de lucro, como obtener bases de datos para venderlas en el mercado
negro, comercializar exploits, o cometer robo de identidad y fraude
bancario.

Herramientas

Segun Loredo y Ramirez (2013), los delincuentes que cuentan con
conocimientos técnicos suelen apoyarse en herramientas que facilitan la
ejecucion de sus objetivos, conocidas de forma general como malware. En
esa linea, el glosario en linea de Panda Security define el malware como

alquier programa, archivo 0 mensaje capaz de causar dafos a los usuarios

de sistemas informaticos, término que proviene de la expresiéon malicious
software o software malicioso.

En el ambito digital, estas amenazas se mantienen en constante
evolucion y expansion, lo que ha llevado a las empresas de seguridad
informatica a desarrollar soluciones continuas para distintos tipos de usuarios,
desde hogares y pequefias oficinas hasta entornos empresariales e
industriales. Como referencia, la empresa alemana AVIRA (2025) identifica
diversas categorias de riesgo, entre ellas el adware, el spyware, las
aplicaciones de origen dudoso, el software backdoor, los ficheros con
extensién oculta, los programas de marcacién telefénica con coste, la
suplantacién de identidad o phishing, los programas que afectan la privacidad,
los programas broma, los juegos que generan distraccion laboral, el software
engafioso y Iasmlidades de compresién poco comunes asociadas a archivos
de procedencia sospechosa.

De %s delitos informaticos en la Ley 30096 y su modificacién por la Ley
30171
Delitos contra datos y sistemas informéticos
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De acuerdo con Villavicencio (2014), este capitulo se encuentra
conformado por tres figuras penales claramente identificadas: el articulo 2,
que regula el ceso ilicito; el articulo 3, orientado al atentado contra la
integridad de los datos informaticos; y el articulo 4, referido al atentado
contra la integridad de los sistemas informaticos.

En términos interpretativos, el articulo 2 se orienta a proteger la
confidencialidad de los sistemas informaticos frente a accesos indebidos,
poniendo el énfasis en la transgresion de los mecanismos de seguridad y
en la ausencia de autorizacion del titular. Se trata de una figura que
sanciona el comportamiento por el solo hecho de producirse, sin exigir un
resultado posterior, siempre que exista una actuacion dolosa. Su regulacion
responde a estandares internacionales, especialmente a los lineamientos
del Convenio de Budapest, que sirven como base para armonizar la
respuesta penal frente a este tipo de conductas (C.P.P., 2022).

Por su parte, el articulo 3 se enfoca en la tutela de la integridad de
los datos informaticos, frente a conductas que los afecten de manera
directa mediante el uso de tecnologias de la informacién. Esta figura penal
se caracteriza por sancionar la accion en si misma, sin que sea necesario
demostrar un dafio adicional, lo que permite una protecciéon amplia y
preventiva de la informacién digital. Asimismo, mantiene coherencia con los
criterios internacionales que buscan garantizar tanto E integridad como la
disponibilidad de los datos informaticos (C.P.P., 2022).

Finalmente, el articulo 4 tiene como finalidad resguardar la
funcionalidad y operatividad de los sistemas informaticos, sancionando
aquellas conductas gque los vuelven ineficaces o impiden la prestacion de
SUS Servicios. ?diferencia de los supuestos anteriores, te tipo penal exige
la produccion de un resultado concreto que afecte el funcionamiento del
sistema, por lo que se clasifica como un delito de efecto. En consecuencia,
solo se configura cuando la accion genera una afectacion real, mientras
que, en ausencia de dicho resultado, la conducta queda en grado de
tentativa (C.P.P., 2022).

De manera interpretativa, el articulo 5, en su primera dimension,
permite entender la grave obstruccion de un sistema informatico como la

desactivacion total o parcial de su funcionamiento, afectando directamente
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la operatividad de los sistemas de procesamiento de datos. Dentro de este
marco se identifican conductas que generan perjuicio econémico, como la
destruccion o inutilizacién de recursos informaticos sin autorizacién, lo que
incluye la modificacion o eliminacion intencional de documentos,
programas o bases de datos. Estas acciones, tal como lo advierte la
docfrina, pueden comprometer seriamente la estabilidad financiera de una
empresa y se han sofisticado con el tiempo mediante el uso de
herramientas como el malware. En esta misma linea, el ataque cibernético
se concibe como una forma de sabotaje informatico orientada a borrar o
alterar datos o funciones para entorpecer el funcionamiento normal de los
sistemas, lo que ha sido descrito por diversos autores como una conducta
de destruccién generalizada que busca inutilizar los sistemas a través del
dafio a sus programas (C.P.P., 2022).

Desde otra perspectiva, el mismo articulo se vincula con los delitos
cibernéticos contra la integridad y la autonomia sexual, al sancionar el uso
de medios tecnologicos para establecer contacto con menores con fines
sexuales. Esta figura penal se centra en la interaccion inicial, entendida
como el acto de iniciar una comunicacién con un menor con la finalidad de
obtener material pornografico o concretar actos sexuales. La norma
distingue escenarios segun la edad de la victima, reconociendo una mayor
gravedad cuando se trata de menores de catorce afios y una menor
intensidad punitiva cuando la victima es adolescente y media engafio. En
ambos casos, la conducta se orienta a proteger la libertad sexual infantil
frente a practicas que instrumentalizan la tecnologia como medio de
captacion (C.P.P., 2022).

Asimismo, esta figura se clasifica como un delito de propésito y de
efecto limitado, ya que lo relevante es la intencion del agente al establecer
el contacto, aun cuando no llegue a consumar plenamente su finalidad
ultima. El legislador opta por sancionar anticipadamente la conducta para
reforzar la protecciéon del menor; sin embargo, esta técnica legislativa
presenta cuestionamientos desde el principio de legalidad, debido a la falta
de precision en conceptos como “contactar”, lo que podria llevar a
sancionar comunicaciones carentes de finalidad ilicita. Finalmente, dentro

de este mismo ambito se integran los delitos contra la libertad sexual y la
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pornografia infantil, cuyo objetivo es salvaguardar la integridad, la dignidad,
la privacidad y el adecuado desarrollo de nifias, nifios y adolescentes,
castigando la produccién, difusién o posesion de material pornografico que
los involucre, independientemente de si la motivacion del agente es
comercial o libidinosa (C.P.P., 2022).

elitos informaticos contra la intimidad y el secreto de las
comunicaciones

De acuerdo con Villavicencio (2014), este capitulo comprende las
disposiciones referidas a la captura de datos informéaticos, precisando que
el articulo 6 fue derogado por la Ley N.° 30171, mientras que el articulo 7
mantiene vigencia y se orienta a sancionar la interceptacion ilegitima de
datos digitales en comunicaciones no publicas. La finalidad de esta
regulacion es proteger la confidencialidad de la informacion transmitida
dentro de los sistemas informaticos y evitar |a intromisién indebida en flujos
de datos que no estdn destinados al acceso publico, incluyendo las
emisiones electromagnéticas que transportan dicha informacion.

Desde una interpretacion juridica, esta figura penal reprime la
conducta de interceptar informacion digital de manera deliberada e ilegal,
configurandose como un delito de riesgo abstracto y de mera actividad, ya
que no se exige un dafo posterior para su consumacion, bastando la sola
interceptacion. Asimismo, la norma prevé circunstancias agravantes
cuando la informacion afectada tiene caracter reservado, confidencial o
secreto conforme a la Ley N.° 27806, cuando se compromete la defensa o
la seguridad nacional, o cuando el autor actia como integrante de una
organizacion criminal. En estos supuestos, |la respuesta penal se intensifica
debido a la mayor afectacion a bienes juridicos relevantes, como la
seguridad del Estado y la proteccién de informacién sensible (Villavicencio,
2014).

Delitos informaticos contra el patrimonio
De acuerdo con Villavicencio (2014), este capitulo se estructura en
torno al articulo 8, el cual regula el denominado fraude informatico,
orientado a sancionar conductas que implican el uso indebido de datos
digitales o la manipulacién de sistemas informéaticos con la finalidad de

obtener un beneficio ilicito en perjuicio de terceros. Esta figura se centra
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en aquellas acciones que alteran el normal funcionamiento de I[os
sistemas o la informacién contenida en ellos, cuando dichas conductas
generan una ventaja indebida para el agente o para otra persona.

Desde una interpretacion juridica, este delito ge clasifica como un
delito de efecto, ya que no basta con la mera realizacién de la conducta
tipica, sino que es indispensable que se produzca un perjuicio concreto a
un tercero para que el ilicito se considere consumado; en caso contrario,
la conducta quedaria en grado de tentativa. No obstante, se advierte que
la redaccion del tipo penal puede generar confusién, debido a que algunas
de las acciones descritas se asemejan a supuestos propios del delito de
dafio informatico. Finalmente, esta regulacion guarda coherencia con los
estandares internacionales, en particular con el articulo 8 del Convenio de
Budapest, al sancionar el uso indebido de datos digitales ﬁa interferencia
en el funcionamiento de los sistemas informaticos (Villavicencio, 2014).

elitos informaticos contra la fe publica

Segun Villavicencio (2014), el articulo 9 de la Ley sobre Delitos
Informaticos regula la suplantaciéon de identidad, entendida como la
conducta mediante la cual una persona, utilizando gcnologfas de la
informacién o de la comunicacién, asume de forma engafiosa la identidad
de otra persona natural o juridica, siempre que dicha accion genere un
perjuicio. Esta figura busca proteger tanto la identidad como los derechos
y beneficios vinculados a ella, frente a usos fraudulentos en entornos
digitales.

Desde el punto de vista dogmatico, E suplantacién de identidad se
configura como un delito de resultado, ya que no es suficiente la mera
accion de hacerse pasar por otro, sino que resulta indispensable la
produccion de un dafio concreto. Dicho perjuicio puede manifestarse, por
ejemplo, en la afectacién de derechos, la pérdida de oportunidades
laborales o beneficios econdmicos, como ocurre cuando se crean perfiles
o identidades falsas en plataformas digitales para engafar a terceros y
causarles un menoscabo. Esta interpretacion permite delimitar claramente
el alcance del tipo penal y diferenciarlo de simples conductas
preparatorias o intentos sin consecuencias lesivas (Villavicencio, 2014).
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Disposiciones comunes

Segun Villavicencio (2014), este capitulo de la Ley de Delitos
Informaticos comprende dos figuras relevantes: el articulo 10, referido al
exceso en el uso de mecanismos y dispositivos digitales, y el articulo 11,
que regula las circunstancias agravantes. En particular, el articulo 10 esta
orientado a sancionar las conductas vinculadas a la creacién, provision o
puesta a disposicién de herramientas informaticas (como programas,
dispositivos, codigos o servicios) que han sido concebidos

specificamente para facilitar la comision de delitos informaticos. Con ello,
el legislador no solo reprime la ejecucion directa del ilicito, sino que amplia
la barrera de proteccion penal hacia etapas previas que favorecen o
posibilitan su realizacion.

Desde una perspectiva juridico-penal, el g}uso de mecanismos y
dispositivos informaticos se configura como un delito de simple actividad,
pues su consumacién no depende de la produccién de un resultado
posterior, sino Unicamente de la realizacion de la conducta prohibida. Esta
anticipacion de la punibilidad revela una légica preventiva, cercana a la
idea del denominado derecho penal del enemigo, en la medida en que se
sancionan actos preparatorios por el riesgo que representan para la
seguridad informatica. Ejemplos de estas conductas pueden observarse
en la transferencia de credenciales obtenidas ilicitamente o en la
distribucion de dispositivos disefiados para interceptar datos, aun cuando
no se haya concretado todavia un dafio especifico (Ley de Delitos
Informaticos N® 30096).

El contenido analizado guarda correspondencian el articulo 6 del
Convenio de Budapest; sin embargo, presenta una interpretacién amplia
que evidencia una posible laguna normativa, ya que su alcance
comprende diversas conductas delictivas previstas en la legislacién, lo
que puede generar dificultades en la labor interpretativa de los jueces.
Esta amplitud incluye supuestos heterogéneos, como la interceptacion de
comunicaciones o la pornografia infantil, lo cual incrementa el riesgo de
aplicaciones imprecisas por la diversidad de ilicitos que se agrupan bajo

un mismo marco hormativo.
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Por su parte, g articulo 11 de la Ley de Delitos Informaticos
establece las circunstancias agravantes aplicables a los delitos regulados,
facultando al juez a incrementar [a pena hasta en un tercio por encima del
maximo legal. Estas agravantes se vinculan, entre otros supuestos, a la
participacién en organizaciones criminales, al acceso privilegiado a
informacion reservada, a la obtencion de beneficios econémicos o a la
afectacion de intereses relevantes como la seguridad nacional o fines
asistenciales. En la practica, estas situaciones reflejan un mayor reproche
penal, como ocurre cuando los delitos cibernéticos se cometen de manera
organizada o a cambio de una retribucién econémica (Budapest, 2001).

Finalmente, el articulo 12, incorporado por la Ley N.° 30171,
introduce una causa de exclusién de responsabilidad penal para quienes
realizan determinadas conductas tipificadas con fines legitimos, como
pruebas autorizadas o procedimientos destinados a reforzar la seguridad
de sistemas informaticos. Esta exoneracion se sustenta en la autorizacion
previa de la_autoridad competente y busca no criminalizar acciones
orientadas a'aaproteccién de la informacion y de la infraestructura digital.
Dicha prevision resulta coherente n el articulo 6, apartado 2, del
Convenio de Budapest, al reconocer excepciones justificadas en el marco
de la seguridad informatica (Budapest, 2001).

anciones a personas juridicas impuestas por organismos
reguladores

Segun Villavicencio (2014), la legislacion reciente sobre delitos
informaticos incorpora once disposiciones complementarias finales, de las
cuales resultan relevantes, para efectos del presente andlisis, aguellas
referidas a las personas juridicas, especificamente la décima disposicién,
vinculada a la Defensoria del Cliente Financiero y a la potestad
sancionadora de la Superintendencia de Banca, Seguros y AFP.

Esta norma atribuye a dicho organismo la facultad de establecer la
escala de multas aplicables a las empresas bajo su supervision que
incumplan el deber de colaboracion previsto en el inciso 3 del articulo 235
del Codigo Procesal Penal, considerando la naturaleza, complejidad y
circunstancias particulares de cada caso, previa comunicacién judicial
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dentro del plazo legal correspondiente (Cédigo de Procedimiento Penal,
2004).

Desde el punto de vista juridico, esta disposicién opera como una
norma penal en blanco, ya que su aplicacion efectiva exige ser
complementada con la normativa general del sistema financiero y de
seguros, en especial con la Ley N.° 26702, que regula el régimen de
supervisién y sancién de las entidades financieras y aseguradoras. En
consecuencia, la determinacién concreta de las penalidades no se
encuentra plenamente desarrollada en la ley penal, sino que depende del
marco administrativo y regulatorio que rige a dichas entidades, lo cual
refuerza el caracter integrador y supletivo de esta disposicion dentro del
sistema sancionador (Villavicencio, 2014).

Con ello se culmina el ejercicio del poder sancionador del Estado
mediante la imposicidon de sanciones administrativas a las entidades del
sistema financiero que incumplen una orden judicial de levantamiento del
secreto bancario, al no proporcionar la informacion requerida. Este
régimen se aplica conforme a la nomativa sectorial y al sistema de
sanciones administrado por la autoridad competente, el cual se integra
con la Ley N.° 26702, que regula la supervision y disciplina de las
entidades financieras y aseguradoras, cerrando asi el circuito de control y
responsabilidad administrativa frente al incumplimiento judicial (Ley N.°
26702, 2011).

Asimismo, la Undécima disposicion atribuye al E’ganismo
Supervisor de Inversién Privada en Telecomunicaciones la facultad de fijar
la escala de multas considerando la naturaleza, complejidad y
circunstancias del caso cuando las empresas bajo su supervision
incumplen el deber previsto en el articulo 230, numeral 4, del Cédigo
Procesal Penal. El juez debe comunicar la omisién dentro de las setenta
y dos horas, a fin de que se imponga la sancién correspondiente. Este
mecanismo establece una responsabilidad administrativa especifica para
las empresas de comunicacion y telecomunicaciones que obstaculizan la
intervencion, registro o anotacion judicial de las comunicaciones y
sistemas de comunicacion a distancia, reforzando el cumplimiento de las

medidas judiciales en el ambito tecnoldgico (C.P.P., 2022).
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2.3 Definiciones conceptuales

Dactiloscopia: Es la ciencia encargada de identificar a cada persona
mediante la representacion o duplicacién material de los patrones creados
por las elevaciones dérmicas en las puntas de los dedos de las manos.
Delito cibernético: El delito cibernético es a amplia gama de
actividades delictivas, tales como el robo de identidad abarcan, el fraude
en linea, el phishing, la suplantacién de identidad, el malware, el hacking,
la distribucion de contenido ilegal (como pornografia infantil), el
ciberacoso, el sabotaje informatico y la violacién de derechos de autor,
entre otros.

Delito: Es la evaluacion del comportamiento humano influenciada por el
estandar moral del grupo que predomina en la comunidad.

Dignidad humana: Es ese reconocimiento ético de un valor que es
intrinseco y absoluto a la persona, esto debido a su propia humanidad.
Fraude: Es tipicamente una accion intencionada o una secuencia de
acciones realizadas por individuos a través de artimanas, trucos, engario,
empleando los tipos de datos fraudulentos que sugieren una falsedad o
esconden la verdad.

Grooming: Es el procedimiento para establecer una relacion de confianza
entre el afectado y el acosador, se trata de separar gradualmente al nifio,
distanciandolo de su entorno de soporte (familia, docentes, comparieros,
etc.) creando un entorno de confidencialidad y cercania, el grooming y su
desarrollo digital constituyen una forma de hostigamiento delictivo en la
cual un adulto se aproxima a un menor, una menor o joven para obtener
su confianza y posteriormente comenzar una actividad sexual, tiene
distintos grados de interaccidn y riesgo con sus victimas: desde tener
conversaciones de sexo y obtener material intimo, hasta llegar al punto de
tener un encuentro sexual.

Hacking: El hacking se refiere a la actividad de explorar y manipular
sistemas informaticos, redes y dispositivos electrénicos con el proposito
de obtener acceso no autorizado, realizar modificaciones no autorizadas,
extraer informacion confidencial o realizar otras acciones maliciosas. El

término hacking puede tener connotaciones tanto positivas como

39




negativas, dependiendo del contexto y las intenciones del individuo
involucrado.

* Malware: El software malicioso, una mezcla de las palabras malicioso y
programa informatico, se alude a cualquier clase de programa creado con
el propésito particular de perjudicar la informacion, infectar o poner en
riesgo un sistema computacional sin el conocimiento o consentimiento del
usuario. El malware es considerado una forma de cédigo malicioso que
tiene la intencién de causar algun tipo de dafio, robo de informacién o
realizar actividades no autorizadas en el dispositivo o red afectada.

. abotaje informaético: Es el procedimiento de eliminar, destruir, modificar
o inutilizar sin permiso funciones o informacion del servidor con el

roposito de dificultar el funcionamiento habitual del sistema.

. &uplantacién de Identidad: Esto es un acto malicioso que consiste en
simular ser ofra persona por diversas razones: para perpetrar un engafo,
para adquirir informacién de manera ilicita, para ser parte del grooming
(ha de hacerse con la confianza de un nifio para abusar sexualmente de
él), el caso mas comun de falsificacién de identidad es la generacion de
perfiles engafosos en plataformas sociales con el fin de interactuar con
otros individuos haciéndose pasar por alguien diferente.

2.4 Sistema de hipotesis

Hipdtesis general

Los factores que inciden en Iaplantacién de identidad como del delito
informatico; son la falta de se%ridad informatica, uso de redes sociales,

descuido del usuario y malware en el Distrito Judicial de Huanuco, 2022.

Hipotesis especificas

HE1: El uso de la documentacion personal de la victima no es necesario para

referimos a la suplantacion de identidad como delito informatico en el
Distrito Judicial de Huanuco, 2022.
HE2: La uplantacién de identidad como delito informatico guarda relacion
directa con el trafico de menores en el Distrito Judicial de Huanuco, 2022.
HEs: [a suplantacién de identidad como delito informético es peligroso ya que
este es usado como mecanismo para captar a sus victimas, esto con el
propdsito de lograr un aprovechamiento sobre estas que en la mayoria
de los casos es para atentar contra su libertad sexual.
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Sistema de Variables
Variable dependiente
Delito informético.

Variable independiente

Factores que inciden en la suplantacidn de identidad.

9.5 Operacionalizacién de variables
Tabla 1

Operacionalizacion de variables

VARIABLES DIMENSIONES
Tipo de informacién
recolectada
Variable
Ind i p
FACTORES QUE
INCIDEN EN LA
SUPLANTACION
DE IDENTIDAD
Formas de Suplantacion
Responsabilidades
Variable
Dependiente:
DELITO
INFORMATICO Formas

Fuente: A criterio personal de la investigadora.
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INDICADORES
Documentacion personal.
Perfil virtual de la victima.
Informacion financiera.

Efectuar gastos con tarjetas.
Adquirir productos y/o contratar

icios.

ar perfiles falsos en distintas redes
y comunidades en internet.
Hacerse pasar por la victima con la
finalidad de adquirir informacion
confidencial.
E}mpiaciﬁn de identidad.

lonacion de tarjetas de crédito y

débito.
Trata de personas.
Tréfico de menores.
Falsificacion y alteracion de
documentos.
Delincuentes que actdan solos.
Grupos delictivos organizados.

Phishing.
Vishing.
Skimming.
Hacker.
Malware.
Ciberbullyng.




3. MARCO METODOLOGICO

3.1 Tipo de investigacion
De tipo aplicada, la naturaleza de la investigacién fue fundamental, dado
que pretendid extender y profundizar el entendimiento cientifico vigente acerca
de la realidad; con el propodsito de analizar las teorias cientificas y estos sirven
para perfeccionar sus contenidos, con esta investigacion tiene la finalidad de
producir nuevos conocimientos para ampliar teorias sociales.
3.1.1 Enfoque
Para Naupas et al (2014), nos dicen que, el enfoque cuantitativo
radica en reunir datos con el propdsito de comprobar los resultados
hipotéticos basados en datos cuantificables mediante analisis
estadisticos, todo ello para finalmente determinar patrones de
comportamiento que prueben las teorias; dado estas cualidades, he
optado porqueg investigacion tenga un enfoque cuantitativo.
3.1.2 Alcance o nivel
Esta investigacion tuvo un alcance descriptivo - explicativo. Segun
Galarza (2020), dice que, en este alcance de la investigacion, se pretende
llevar a cabo investigaciones del tipo fenomenolégico o narrativo
constructivista, que intenten explicar las percepciones personales que
surgen en un colectivo sobre un fenémeno especifico y de un estudio
correlacional donde surge la necesidad de formular una suposicion en la
que se sugiera una conexién entre dos o mas variables.
3.1.3 Diseio
a presente investigacién se desarrollé bajo un disefio no
experimental, de corte transversal y alcance correlacional, ya que se
orientd a identificar si existe o no relaciéon entre dos o mas variables
relevantes dentro de un grupo determinado de personas. Asimismo, busco
determinar el grado de asociaciéon entre fenémenos o conductas
observadas en un momento especifico, sin manipular intencionalmente
las variables de estudio, sino analizando su comportamiento tal como se
presentan en la realidad (Hernandez et al., 2014).
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El esquema es el siguiente:

M étr

Donde:

X=V.l. Factores que inciden en la suplantacion de identidad

Y= V.D. Delito informatico

M= Muestra

r= La relacién entre las dos variables
3.2 Poblacion y muestra
Poblacion

Naupas et al (2014), nos dicen que la poblacion fue la totalidad de
unidades de estudio, y tiene ciertas caracteristicas requeridas, este conjunto
de elementos de estudio se puede observar, medir sus caracteristicas y sus
atributos.
P1: 96 carpetas de las Fiscalias Provinciales Penales Corporativas de
Huénuco referidas g delito de suplantacion de identidad como delito
informatico en la ciudad de Huanuco, 2022.
P2: 1714 abogados litigantes del llustre Colegio de Abogados de Huanuco,
gue cuenten con conocimiento de la comision del delito de suplantacién
de identidad como delito informatico en la ciudad de Huanuco, 2022.
P3: 84 fiscales de las Fiscalias Provinciales Penales Corporativas de
Hué&nuco con conocimiento n el delito de suplantacién de identidad,
donde son: de los cuales seran aproximadamente 28 provinciales y 56
adjuntos.
Muestra

Naupas et al (2014), nos dicen que la muestra viene a ser aquella
porcion del conjunto del universo, siendo esa pequefia fraccion la
representacion de la poblacion que escoge el investigador cuyo objetivo es
estudiarla. Para determinar el tamafio de la muestra se tomé en cuenta el tipo
no probabilistico y fue a criterio de la investigadora seleccionar las unidades
de muestra.

Por ello la presente investigacion tuvo la siguiente muestra:
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M1: 20 carpetas de las Fiscalias Provinciales Penales Corporativas de
Huénuco referidas al delito de suplantacién de identidad como delito
informatico en la ciudad de Huanuco, 2022.

M2: 20 abogados litigantes en el ambito penal ﬂl llustre Colegio de
Abogados de Huanuco, que cuenten con conocimiento de la comisién
del delito de suplantacién de identidad como delito informéatico en la
ciudad de Huanuco, 2022.

M3: 05 fiscales de las Fiscalias Provincial Penal Corporativas de Huéanuco,
con conocimiento en el delito de suplantacién de identidad como delito
informatico en la ciudad de Huanuco, 2022.

Criterios de exclusion:

e Se excluyeron 76 carpetas fiscales, ya que no cumplian con los
parametros que se iban a emplear para el desarrollo de esta
investigacion, ya sea por archivamiento del caso o falta de
motivacion de las partes.

* Se excluyeron a 1684 abogados, ya que no son especialistas en la
materia y no tienen experiencia de 5 afios en litigacion.

» Se excluyeron a 79 fiscales, considerando integramente a aquellos
que se encuentran inmersos en |a investigacién de estos casos.

Criterios de inclusion:

e Se emplearon 20 carpetas fiscales, las mismas que contienen
actuacion relevante para esta investigacion, teniendo la certeza de
que apoyaran a la sostenibilidad de todo el estudio.

« Se pidio la colaboracién de 20 abogados litigantes, especialistas en
derecho penal, teniendo como minimo 5 afos de experiencia en
litigacion.

* Seempledlos comentarios de 5 fiscales que se encuentran inmersos
en la investigacion de estos casos.

3.3 Técnicas e instrumento de recoleccion de datos
la2

Técnicas e instrumentos
Técnicas Instrumentos

Encuesta: Naupas et al (2018), nos Cuestionario:

menciona que las encuestas son un
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conjunto estratégico de interrogantes con el
proposito de
responder las

recabar informacién para

situaciones  hipotéticas

planteadas en un estudio.

Anilisis documental: Naupas et al (2014),
nos dice que con el anélisis de documentos
se busca analizar las ideas expresadas en
su contenido, buscando los significados de
las palabras. Esta técnica se constituye en
un instrumento dando respuestas a la
curiosidad del hombre para descubrir la
estructura de la informacion.

Se empled una ficha que contiene un
balotario de preguntas para las cuales se
consideraron los indicadores detallados en
la operacionalizacion y a quiénes se
dirigieron; ademas se planteé una escala de
de 5 Likert, es
alternativas de

respuestas decir 5

respuesta para poder
analizar los datos de manera mas préactica.

Matriz de anali:

Se aplico mediante tablas que ayudaron a
organizar la informacion para un mejor
analisis y mayor entendimiento. De las
cuales se plante6 de manera general y las
demas de forma unitaria para cada carpeta

materia de estudio.

3.4. Técnicas para el procesamiento y andlisis de la informacion

El procesamiento de los datos se realizé mediante las técnicas de la

busqueda y andlisis de informacion mediante la aplicacion de tablas para las

carpetas fiscales; a su vez, los datos recolectados mediante las encuestas se

plasmaron en tablas y figuras estadisticas en forma de apoyo para procesar

los resultados de forma mas eficiente, esto haciendo uso del aplicativo del

SPSS 25. Todo ello con la finalidad de llegar al conocimiento preciso, asi como

la amplitud de estudio para el desarrollo de la investigacion.
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4. RESULTADOS

4.1. Relatos y descripcion de la realidad observada

La presente investigacién cuyo titulo es Factores que inciden en la
suplantacion de identidad como delito informatico en el Distrito Judicial de
Hudnuco, 2022, se basod en la necesidad de establecer pardmetros en relacion
a la suplantacién de identidad en los delitos informaticos y a su vez el cémo
esto afecta en la integridad de las victimas que pudieran surgir a partir de su
configuracion.

ara el desarrollo de la presente investigacion se tuvo como principal
limitacion la escaza informacidn en antecedentes a nivel local sobre el tema
tratado, lo cual significé una oportunidad para el desarrollo de nuevas teorias
en torno al tema.

a investigacion se desarrollé bajo una metodologia de tipo basica, con
enfoque cuantitativo, alcance descriptivo-explicativo y un disefioc no
experimental de corte transversal y correlacional.

Asimismo, el estudio fue posible gracias a la participacion de
especialistas en la materia, entre ellos 20 g:ogados penalistas del llustre
Colegio de Abogados de Huanuco y 5 fiscales del Distrito Fiscal de Huanuco,
quienes aportaron sus conocimientos mediante un balotario de preguntas sobre
la suplantacion de identidad como delito informatico. De igual forma, se recopild
informacion de 20 carpetas fiscales de las Fiscalias Provinciales Penales
Corporativas de Huanuco relacionadas con el delito de suplantacién de
identidad en la ciudad de Huanuco durante el afio 2022.

4.2. Conjunto de argumentos organizados

En esta seccion del estudio, se procede a exponer los hallazgos de la
indagacion organizada de manera adecuada en tablas estadisticas, para lograr
esto, se utilizo el software Microsoft Office Excel, esto permitié llevar a cabo el
andlisis y la interpretacién adecuada de las variables de investigacion, es
fundamental subrayar que los hallazgos estan estructurados considerando el
esquema de investigacion, precisandose que se efectud el andlisis documental
de 20 carpetas de las Fiscalias Provinciales Penales Corporativas de Huanuco;

asi como también, se empled 01 balotario de preguntas que fueron aplicados
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en 20 abogados penalistas litigantes y otro balotario designado a 05 fiscales
del Distrito Fiscal de Huanuco.
4.3 Estudio de casos

Andlisis documental de las 20 carpetas de las fiscalias provinciales
Penales Corporativas de Huanuco
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Tabla 3

V.D.: Delito informatico
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ura 1

8
¢ Cree usted que son muy frecuentes los casos de !fplantacibn de identidad como aﬁm
informatico que involucran la obtencién y manipulacion de documentacién personal, en el
Distrito Judicial de Huénuco, durante el periodo 20227

siempre (IR (5%
casisiempRe [ 209
A VECES 140%
casinunca (D (5
nunca (D 02
0% 10% 20% 30% 40%

Nota. Res ultadosa la pregunta 1de la encuesta aplicada a los abogados litigantes del distrito
judicial de Huanuco. Fuente: Encuesta 2024.

Analisis e interpretacion

Frente a la pregunta formulada a los abogados litigantes, las
respuestas se distribuyeron de la siguiente manera: siempre con un 15 % (3),
casi siempre con un 20 % (4), a veces con un 40 % (8), casi nunca con un 15
% (3) y nunca con un 10 % (2), respecto a si los casos de suplantacion de
identidad como delito informatico, vinculados a la obtencion y manipulacion de
documentacién personal n el Distrito Judicial de Huanuco durante el afio
2022, resultaron muy frecuentes. gtos resultados evidencian gque la mayoria
de los abogados considerd que a veces este tipo de casos fue frecuente en
dicho distrito durante el periodo sefalado.
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Figura 2

1
En los casos llevados por su persona, ;Considera usted 919 la suplantacién de identidad
mo delito informético y la manipulacién del perfil virtual de las victimas en casos registrados
en el Distrito Judicial de Huanuco durante el periodo 2022 tienen una relacion directa?

SIEMPRE -1 0%
casisievpre (<o

AVECES J25%
CASI NUNCA -5%

NUNCA '0%

0% 10% 20% 30% 40% 50% 60%

Nota.Res ulladosga la pregunta 2 de la encuesta aplicada a los abogados litigantes del distrito
judicial de Huanuco. Fuente: Encuesta 2024.

Analisis e interpretacion
Ante la pregunta planteada a los abogados litigantes, |as respuestas se
distribuyeron de la siguiente manera: siempre con un 10 % (2), casi siempre
con un 60 % (12), a veces con un 25 % (5) y casi nunca con un 5 % (1),
respecto a si la suplantacion de identidad como delito informatico guarda una
relacién directa con la manipulacién del perfil virtual de las victimas n los
casos registrados en el Distrito Judicial de Huanuco durante el afio 2022.
stos resultados muestran que lamayoria de los abogados considerd que casi
siempre existe una relacion directa entre ambos aspectos en los casos
analizados.
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Figura 3

;Con qué frecuencia considera usted que deberia protegerse la informacién
financiera para evitar casos de suplantacién de identidad como delito informatico?

siempre (G 5%
casisievpre (R 302
AVECES 140%
casinunca [ 10%
nunca s

0% 10% 20% 30% 40%

Nota. Resultadosge la pregunta 3 de la encuesta aplicada a los abogados litigantes
del distrito judicial de Huanuco. Fuente: Encuesta 2024.

Analisis e interpretacion

Ante la interrogante aplicada a los abogados litigantes estos expresan
con la opcién de respuesta de la encuesta siempre en un 15% (3), casi
siempre 30% (6), a veces en un 40% (8), casi nunca 10% (2) y nunca en un
5% (1) con respecto a con qué frecuencia deberia protegerse la informacion
financiera para evitar casos de suplantacion de identidad como delito
informatico. Esto nos indica que la gran mayoria de abogados litigantes
considerd que a veces y casi siempre se deberia de proteger la informacion
financiera para evitar casos de suplantacion de identidad como delito
informatico.
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Figura 4

¢ Observa con frecuencia casos en donde la finalidad de la suplantacién de la identidad
realizada mediante medios virtuales fue para efectuar gastos con tarjetas de crédito o débito?

sievere (GG 15°%
casisievere (R 25

A VECES J45%
casinunca (NG 15

nunca  Bo%

0% 10% 20% 30% 40% 50%

Nota. ResullaclosgaI la pregunta 4 de la encuesta aplicada a los abogados litigantes del distrito
judicial de Huanuco. Fuente: Encuesta 2024.
Analisis e interpretacion

Ante la interrogante aplicada a los abogados litigantes estos expresan
con la opcién de respuesta de la encuesta siempre en un 15% (3), casi
siempre 25% (5), a veces en un 45% (9), casi nunca 15% (3) con respecto a
si con frecuencia observa casos en donde la finalidad de la suplantacion de la
identidad realizada mediante medios virtuales fue para efectuar gastos con
tarjetas de crédito o débito. Esto nos indica que la gran mayoria de abogados
litigantes consider6 que a veces observan casos en donde la finalidad de la
suplantacion de la identidad realizada mediante medios virtuales fue para
efectuar gastos con !:larjetas de crédito o débito.
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Figura 5

i Percibe usted, que la inciderﬂa de la adquisicién de productos y/o contratacion de servicios
por parte de suplantadores respecto al delito de suplantacion de identidad como delifo
informético, ha afectado a la integridad psicolégica de las victimas?

severe NG 5%
casisievpre [ 509
A VECES 140%
casinunca (D 10%
nunca  [TDs%
0% 10% 20% 30% 40%

Nota. Res ulladosﬁ la pregunta 5de la encuesta aplicada a los abogados litigantes del distrito
judicial de Huanuco. Fuente: Encuesta 2024.

Analisis e interpretacion

Ante la pregunta planteada a los abogados litigantes, |as respuestas se
distribuyeron de la siguiente manera: siempre con un 15 % (3), casi siempre
con un 30 % (6), a veces conun 40 % (8), casi nunca con un 10 % (2) y nunca
con un 5 % (1), respecto a si la integridad psicolégica de las victimas se ha
visto afectada por la adquisicion de productos y/o la contratacion de servicios
realizada por suplantadores en g delito de suplantacién de identidad como
delito informatico. Estos resultados muestran que la mayoria de los abogados
considera que a veces y casi siempre la integridad psicoldgica de las victimas

resulta afectada por este tipo de conductas.
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Figura 6

Considera usted que, la incidencia de g creacion de perfiles falsos en distintas redes y
comunidades en internet para ar la suplantacion de identidad de la parte agraviada como
delito informatico ¢impacta en la seguridad y la integridad de las victimas involucradas?

SIEMPRE _20%
casisievpre 55

A VECES J25%
casinunca 0%
nunca  Bo%

0% 10% 20% 30% 40% 50% 60%

Nota. Res ultadosge la pregunta 6 de la encuesta aplicada a los abogados litigantes del distrito
judicial de Huanuco. Fuente: Encuesta 2024.

Andlisis e interpretacion
Ante la pregunta dirigida a los abogados litigantes, las respuestas se
distribuyeron de la siguiente manera: siempre con un 20 % (4), casi siempre
con un 55 % (11) y a veces con un 25 % (5), respecto a si [a creacion de
erfiles falsos en diversas redes y comunidades en internet para cometer la
suplantacién de identidad como delito informatico impacta en la seguridad y
la integridad de las victimas. ?gtos resultados evidencian que la mayoria de
los abogados considera que casi siempre la seguridad y la integridad de las
victimas se ven afectadas por este tipo de practicas.
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Figura 7

Desde su experiencia ; Considera usted que, en la préctica se considera la afectacion deg
seguridad financiera y la integridad de las victimas involucradas para determinar la reparacion
de los darios?

severe NG : -
casisevere (T 0%

A VECES I10%
casinunca 0%
nunca  o%

0% 10% 20% 30% 40% 50% 60%

Nota.Res uItadas?e la pregunta 7 de la encuesta aplicada a los abogados litigantes del distrito
judicial de Huanuco. Fuente: Encuesta 2024.

Andlisis e interpretacion

Ante la interrogante aplicada a los abogados litigantes estos expresan
con la opcion de respuesta de la encuesta siempre en un 30% (6), casi
siempre 60% (12), a veces en un 10% (2) con respecto a si en la practica se
considera la afectacion de Eseguridad financiera y la integridad de las
victimas involucradas para determinar la reparacién de los dafios. Esto nos
indica que la gran mayoria de abogados litigantes considerd que casi siempre
en la practica se considera la afectacion de la seguridad financiera y la
integridad de las victimas involucradas para determinar la reparacion de los
dafios.

60




Figura 8

< Con qué frecuencia considera usted que se cometen los delitos informaticos si la prevalencia
y las implicaciones de la apropiaciéon de identidad, como una forma especifica de
suplantacién, afecta los procesos y la sequridad de los ciudadanos involucrados?

siempre (D 15+
casisiempre (I 20%
AVECES 145%
casinunca [T 159
nunca 5%

0% 10% 20% 30% 40% 50%

Nota. Resulladosa la pregunta 8 de la encuesta aplicada a los abogados litigantes del distrito
judicial de Huanuco. Fuente: Encuesta 2024.

Analisis e interpretacion

Ante la interrogante aplicada a los abogados litigantes, estos expresan
con la opcién de respuesta de la encuesta siempre en un 15% (3), casi
siempre 20% (4), a veces en un 45% (9), casi nunca 15% (3) y nunca 5% (1)
con qué frecuencia se cometen los delitos informaticos si la prevalencia y las
implicaciones de la apropiacion de identidad, como una forma especifica de
suplantacién, afecta los procesos y la seguridad de los ciudadanos
involucrados. Esto nos indica que la gran mayoria de abogados litigantes
consideré que a veces se cometen los delitos informaticos si la prevalencia y
las implicaciones de la apropiacion de identidad, como una forma especifica
de suplantacion, afecta los procesos y la seguridad de los ciudadanos

involucrados.
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Figura 9

Desde su experiencia ;Considera usted que E:lonacién de tarjetas de crédito y débito como
una forma especifica de suplantacién son las méas comunes?

siempre  J0%
casisevere I 50%
A VECES 140%

casinunca D 0%

nunca  Bo%

0% 10% 20% 30% 40% 50%

Nota.Res ultadosea la pregunta 9 de la encuesta aplicada a los abogados litigantes del distrito
judicial de Huanuco. Fuente: Encuesta 2024.

Analisis e interpretacion

Ante la interrogante aplicada a los abogados litigantes estos expresan
con la opcion de respuesta de la encuesta casi siempre 50% (10), a veces en
un 40% (8), casi nunca 10% (2) si Eclonacibn de tarjetas de crédito y débito
como una forma especifica de suplantacién son las mas comunes. Esto nos
indica que la gran mayoria de abogados litigantes considerd que casi siempre
y a veces 'aaclonacién de tarjetas de crédito y débito como una forma
especifica de suplantacion son las mas comunes.
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Figura 10

¢ Considera ustgal que existe una conexion entre la gplantacién de identidad y otros delitos
de trafico como trata de personas, trafico de menores; entre otros?

siempre 5%
casisievere [ =0
AVECES 150%
casinunca [T 0%
nunca 5%

0% 10% 20% 30% 40% 50%

Nota. Resultados g la pregunta 10 de la encuesta aplicada a los abogados litigantes del
distrito judicial de Huanuco. Fuente: Encuesta 2024.

Analisis e interpretacion

Ante la pregunta formulada a los abogados litigantes, |as respuestas se
distribuyeron de la siguiente manera: siempre con un 5 % (1), casi siempre
con un 30 % (6), a veces con un 50 % (10), casi nunca con un 10 % (2) y
nunca con un 5 % (1), respecto a la existencia de una conexion entre la
upIantacién de identidad y otros delitos de trafico, como |a trata de personas
o el trafico de menores. Estos resultados reflejan que la mayoria de los
abogados considera que a veces existe una relacién entre la suplantacion de

identidad y este tipo de delitos.
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Figura 11

Desde su experiencia, ¢;La relacion entre la suplantacién de identidad frente al trafico de
menores se produce con alta incidencia, utilizando medios informaticos como redes sociales,
perfiles virtuales, entre ofros?

SIEMPRE -5%

casisievpre (T e

A VECES J25%
casinunca 5%
nunca oo

0% 10% 20% 30% 40% 50% 60% 70%

Nota. Resultados g la pregunta 11 de la encuesta aplicada a los abogados litigantes del
distrito fiscal de Hu&nuco. Fuente: Encuesta 2024.

Analisis e interpretacion

Ante la interrogante aplicada a los abogados litigantes estos expresan
con la opcién de respuesta de la encuesta siempre en un 5% (1), casi siempre
65% (13), a veces en un 25% (5), casi nunca 5% (1) si la relacién entre la
suplantacion de identidad frente al trafico de menores se produce con alta
incidencia, utilizando medios informaticos como redes sociales, perfiles
virtuales, entre otros. Esto nos indica que la gran mayoria de abogados
litigantes consideréd que casi siempre la relacion entre la suplantacion de
identidad frente al trafico de menores se produce con alta incidencia,
utilizando medios informaticos como redes sociales, perfiles virtuales, entre
otros.
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Figura 12

¢ Considera usted que un. las razones por las que se archivan los casos de trata de
personas es debido a que la responsabilidad de los agentes que acttian en la comisién de
delitos informaticos no pueden ser individualizados, conllevando a un déficit en la persecucién
¥ sancién de este ilicito en nuestra jurisdiccién?

SIEMPRE _20%
casisevere [ 552
A VECES J15%

casinunca D 0%

nunca Bo%

0% 10% 20% 30% 40% 50% 60%

Nota. Resultados g la pregunta 12 de la encuesta aplicada a los abogados litigantes del
distrito fiscal de Hu&nuco. Fuente: Encuesta 2024.

Analisis e interpretacion

Ante la interrogante aplicada a los abogados litigantes estos expresan
con la opcidn de respuesta de la encuesta siempre en un 20% (4), casi
siempre 55% (11), a veces en un 15% (3), casi nunca 10% (2) si una de las
razones por las que se archivan los casos de trata de personas es debido a
que @responsabilidad de los agentes que actian en la comisién de delitos
informaticos no pueden ser individualizados, conllevando a un déficit en la
persecucion y sancion de este ilicito en nuestra jurisdiccion. Esto nos indica
que la gran mayoria de abogados litigantes consideré que casi siempre una
de las razones por las que se archivan los casos de trata de personas es
debido a que Eresponsabilidad de los agentes que actuan en la comision de
delitos informaticos no pueden ser individualizados, conllevando a un déficit
en la persecucion y sancion de este ilicito en nuestra jurisdiccion.
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Figura 13

¢ Considera usted que, para hablar necesariamente de casos Ea suplantacion de identidad
como delito informético, ello tendria que invafycrar la obtencién y manipulacion de
documentacion personal en los casos registrados en el Distrito Judicial de Huanuco, durante
el periodo 20227

SIEMPRE |0%
casisiempre (Y 202
AVECES 140%

casinunca (Y -

nunca  Bo%

0% 10% 20% 30% 40%

Nota. Resulladosga la pregunta 1 de la encuesta aplicada a los fiscales del distrito judicial de
Huénuco. Fuente: Encuesta 2024.

Analisis e interpretacion

Ante |a pregunta formulada a los fiscales del Distrito Fiscal de Huanuco,
las respuestas se distribuyeron de la siguiente manera: casi siempre con un
20 % (1), a veces con un 40 % (2) y casi nunca con un 40 % (2), respecto a
si, para considerar un caso de suplantacién de identidad como delito
informatico, es necesario_gue se involucre la obtencion y manipulacién de
documentacién personal n los casos registrados en el Distrito Judicial de
Huanuco durante el afio 2022. Estos resultados indican que la mayoria de los
fiscales considera que a veces y casi nunca resulta indispensable la obtencion

y manipulacioén de documentacion personal para configurar este tipo de delito.
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Figura 14

Conforme a su experiencia ;Con qué frecuencia se presenta una raelacién entre la
suplantacién de identidad como galito informético y la manipulacion del perfil virtual de las
victimas en los casos registrados en el Distrito Judicial de Huanuco durante el periodo 20227

SIEMPRE _20%
casisievere (I 0%

A VECES J20%

casinunca o%
nunca Bo%

0% 10% 20% 30% 40% 50% 60%

Nota. Resultados de la pregunta 2 de la encuesta aplicada a los fiscales del distrito judicial de
Huénuco. Fuente: Encuesta 2024.

ﬂélisis e interpretacion

Ante la interrogante aplicada a los fiscales del Distrito Fiscal de
Huanuco estos expresan con la opcién de respuesta de la encuesta casi
siempre 20% (1), casi siempre 60% (3), a veces en un 20% (1), con qué
frecuencia se presenta una relacién entre la suplantacién de identidad como
delito informatico éla manipulacion del perfil virtual de las victimas en los
casos registrados en el Distrito Judicial de Huanuco durante el periodo 2022.
Esto nos indica_que la mayoria de fiscales consideréd que casi siempre se
presenta una relacion entre la suplantacion de identidad como delito
informéticoa la manipulacién del perfil virtual de las victimas en los casos

registrados en el Distrito Judicial de Huanuco durante el periodo 2022.
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Figura 15

< Con qué frecuencia ha pre\gto que se presenta la manipulacién de la informacién financiera
de [as victimas en los casos de suplantacién de identidad como delito informatico registrados
en el Distrito Judicial de Huanuco durante el periodo 20227

SIEMPRE |0%
casisievere [ 0%

AVECES 160%

casinunca %
nunca  Bo%

0% 10% 20% 30% 40% 50% 60%

Nota. Resulladosﬂ la pregunta 3 de la encuesta aplicada a los fiscales del distrito judicial de
Huénuco. Fuente: Encuesta 2024.

Analisis e interpretacion

Ante la interrogante planteada a los fiscales del Distrito Fiscal de
Huanuco, se obtuvo que el 40 % (2) respondi¢ casi siempre y el 60 % (3) a
veces, en relacion con la frecuencia de la manipulacién de la informacion
financiera de las victimas en los casos ge suplantacién de identidad como
delito informatico registrados en el Distrito Judicial de Huanuco durante el afio
2022. En conjunto, %

considera que a veces se presenta este tipo de manipulacién en dichos casos.

tos resultados muestran que la mayoria de los fiscales
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Figura 16

De acuerdo a su experiencia ;Con qué frecuencia ha advertido que el factorgara cometer el
delito de suplantacién de identidad como delito infarmético haya sido la de efectuar gastos
con tarjetas de la victima en los casos registrados en el Distrito Judicial de Huanuco durante
el periodo 20227

siempre J0%
casisiempre (R 20%

AVECES J20%
casiNunca  B0%
nunca  Bo%

0% 20% 40% 60% 80%

Nota. Resulladosge la pregunta 4 de la encuesta aplicada a los fiscales del distrito judicial de
Huénuco. Fuente: Encuesta 2024.

Analisis e interpretacion

Ante la pregunta formulada a los fiscales del Distrito Fiscal de Huanuco,
las respuestas se distribuyeron entre casi siempre con un 80 % (4) y a veces
con un 20 % (1), respecto a la frecuencia con la que se ha advertido que &l
delito de suplantacién de identidad como delito informatico tuvo como finalidad
realizar gastos con las tarjetas de las victimas n los casos registrados en el
Distrito Judicial de Huanuco durante el afo 2022. ?gtos resultados evidencian
que la mayoria de los fiscales considera que casi siempre este factor estuvo

presente en dichos casos.
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Figura 17

<cPercibe usted que, la r'ncidern’a de E&dquisicibn de productos y/o contratacion de servicios
por parte de suplantadores respecto al delito de suplantacién de identidad como delito
informético, afecta la integridad psicolégica de las victimas?

siEMPRe J0%
casisievere [ 20%

A VECES 1180%

casinunca 0%
nunca  Bo%

0% 20% 40% 60% 80%

Nota. Resulladosﬂ la pregunta 5 de la encuesta aplicada a los fiscales del distrito judicial de
Huénuco. Fuente: Encuesta 2024.

Analisis e interpretacion

Ante la pregunta dirigida a los fiscales del Distrito Fiscal de Huanuco,
las respuestas se concentraron en casi siempre con un 80 % (4) y a veces con
un 20 % (1), respecto a si la adquisicién gpmductos y/o la contratacion de
servicios por parte de suplantadores, en el delito de pIantacién de identidad
como delito informatico, afecta la integridad psicologica de las victimas. En
conjunto, gtos resultados indican que la mayoria de los fiscales considera
que a veces la integridad psicolégica de las victimas se ve afectada por este
tipo de conductas.
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Figura 18

Frente a E creacion de perfiles falsos en distintas redes y comunidades p intemet como
medio para suplantar la identidad ;considera usted que ello impacta en la sequridad y la
integridad de las victimas del delito informatico?

sievere (T 00

casi siempre 0%
aveces Jo%
casinunca  Bo%
nunca Bo%

0% 20% 40% 60% 80% 100%

Nota. Resulladosga la pregunta 6 de la encuesta aplicada a los fiscales del distrito judicial de
Huénuco. Fuente: Encuesta 2024.

Analisis e interpretacion

Ante |a pregunta formulada a los fiscales del Distrito Fiscal de Huanuco,
el 100 % (5) respondi¢ siempre respecto a sila creacion de perfiles falsos en
diversas redes y comunidades en internet, como medio para la suplantacion
de identidad, impacta en Eseguridad y la integridad de las victimas del delito
informatico. Estos resultados evidencian que la totalidad de los fiscales
considera que siempre existe dicho impacto.
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Figura 19

En base a su experiencia ;Considera usted que, en la practica cuando el agente suplantador
se hace pasar por la victima con la finalidad de adquirir informacién confidencial como parte
de un delito informético, esto afecte a la victima y a su seguridad financiera?

SIEMPRE lO%
casisevere 50 %

A VECES J20%
casinunca 0%

nunca Bo%

0% 20% 40% 60% 80%

Nota. Resulladosga la pregunta 7 de la encuesta aplicada a los fiscales del distrito judicial de
Huénuco. Fuente: Encuesta 2024.

ﬂélisis e interpretacion

Ante la interrogante aplicada a los fiscales del Distrito Fiscal de
Huanuco estos expresan con la opcién de respuesta de la encuesta casi
siempre 80% (4), a veces 20% (1) si en la practica cuando el agente
suplantador se hace pasar por la victima con la finalidad de adquirir
informacién confidencial como parte de un delito informatico, esto afecte a la
victima y a su seguridad financiera. Esto nos indica que la mayoria de fiscales
considerd que casi siempre se ven afectadas la victima y su seguridad
financiera cuando el agente suplantador se hace pasar por la victima con la
finalidad de adquirir informacién confidencial como parte de un delito

informatico.
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Figura 20

En base a su experiencia ¢La prevalencia y las implicaciones de la apropiacién de identidad,
como una forma especifica de suplantacion, ha afectado de algiin modo en el proceso penal
y/o la seguridad de los ciudadanos involucrados?

SIEMPRE |0%
casisievere Y :20%
AVECES 160%

casinunca NG

nunca  Bo%

0% 10% 20% 30% 40% 50% 60%

Nota. Resulladosga la pregunta 8 de la encuesta aplicada a los fiscales del distrito judicial de
Huénuco. Fuente: Encuesta 2024.

ﬂélisis e interpretacion

Ante la interrogante aplicada a los fiscales del Distrito Fiscal de
Huanuco estos expresan con la opcién de respuesta de la encuesta casi
siempre 20% (1), a veces 60% (3) y casi nunca 20% (1) si la prevalencia y las
implicaciones de la apropiacion de identidad, como una forma especifica de
suplantacién, ha afectado de algun modo en el proceso penal y/o la seguridad
de los ciudadanos involucrados. Esto nos indica que la mayoria de fiscales
considerd que a veces la prevalencia y las implicaciones de la apropiacion de
identidad, como una forma especifica de suplantacion, ha afectado de algun
modo en el proceso penal y/o la seguridad de los ciudadanos involucrados.
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Figura 21
Segun el indice de casos d@ clonacion de tarjetas de crédito y débito como una forma

especifica de suplantacion, impacta en la seguridad financiera de las victimas y la efectividad
del proceso penal asociado a este tipo de delitos?

severe (N - o
casisievere 0%

aveces Jo%
casinunca 0%
nunca  Bo%

0% 20% 40% 60% 80%

Nota. Resulladosﬂ la pregunta 9 de la encuesta aplicada a los fiscales del distrito judicial de
Huénuco. Fuente: Encuesta 2024.

ﬂalisis e interpretacion

Ante la interrogante aplicada a los fiscales del Distrito Fiscal de
Huanuco estos expresan con la opcién de respuesta de la encuesta siempre
80% (4), casi siempre 20% (1) si h

como una forma especifica de suplantacién, impacta en la seguridad

a clonacion de tarjetas de crédito y débito

financiera de las victimas y la efectividad del proceso penal asociado a este
tipo de delitos. Esto nos indica que la mayoria de fiscales considerd que
siempre 'aaclonacién de tarjetas de crédito y débito como una forma especifica
de suplantacién, impacta en la seguridad financiera de las victimas y la
efectividad del proceso penal asociado a este tipo de delitos.
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Figura 22

En base a su experiencia ;Considera usted que, g suplantacién de identidad a través de
perfiles en WS sociales como parte de un delito informético, esta siendo empleado como
mecanismo para cometer el delito de trata de personas?

SIEMPRE -20%
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A VECES 1180%
CASI NUNCA IO%

Nunca  Jo%

0% 20% 40% 60% 80%

Nota. Resultadosga la pregunta 10 de la encuesta aplicada a los fiscales del distrito judicial
de Huanuco. Fuente: Encuesta 2024.

Analisis e interpretacion

Ante la pregunta dirigida a los fiscales del Distrito Fiscal de Huanuco,
las respuestas se distribuyeron en siempre con un 20 % (1) y a veces con un
80 % (4), respecto a sila suplantacién de identidad mediante perfiles en redes
sociales, como modalidad de delito informéatico, es utilizada para cometer el
delito de trata de personas. Estos resultados indican que la mayoria de los

fiscales considera que a veces se emplea este mecanismo para dicho fin.
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Figura 23

¢ Considera usted que, en los casos@supfamacién de identidad en conjunto con los delitos
informaticos como mecanismo para cometer trafico de menores, suele presentarse para
conseguir atentar contra su libertad sexual?

severe R o<
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casiNUNCA  B0%
nunca  Bo%

0% 10% 20% 30% 40% 50% 60%

Nota. Resultadosga la pregunta 11 de la encuesta aplicada a los fiscales del distrito judicial
de Huanuco. Fuente: Encuesta 2024.

Analisis e interpretacion

Ante la pregunta formulada a los fiscales del Distrito Fiscal de Huanuco,
las respuestas se distribuyeron entre siempre con un 60 % (3) y casi siempre
con un 40 % (2), respecto a si g suplantacién de identidad, en conjunto con
delitos informaticos, es utilizada como mecanismo para cometer trafico de
menores con la finalidad de atentar contra su libertad sexual. Estos resultados
muestran que la mayoria de los fiscales considera que siempre se presenta
esta finalidad en dichos casos.
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Figura 24

ila gsiﬁcacién y alteracion de documentos como formas especificas de suplantacion de
identidad afecta los procedimientos legales y la seguridad de los ciudadanos involucrados?
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0% 10% 20% 30% 40% 50% 60%

Nota. Resultadosga la pregunta 12 de la encuesta aplicada a los fiscales del distrito judicial
de Hudnuco. Fuente: Encuesta 2024.

Andlisis e interpretacion

Ante la pregunta dirigida a los fiscales del Distrito Fiscal de Huanuco,
las respuestas se distribuyeron en a veces con un 60 % (3), casi nunca con
un 20 % (1) y nunca con un 20 % (1), respecto a si la gsiﬁcacién y alteracion
de documentos, como formas especificas de suplantacién de identidad,
afectan los procedimientos legales y la seguridad de los ciudadanos
involucrados. Estos resultados evidencian que la mayoria de los fiscales
considera que a veces dichas conductas generan impacto en los
procedimientos legales y en la seguridad de los ciudadanos.
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5. DISCUSION

5.1 En que consiste la solucion del problema

Como bien se desarrolld en la presente investigacion la falta de
conciencia de seguridad por parte de los usuarios al no poner una adecuada
proteccion al momento de crear sus contrasefias; asi como la privacidad en
las redes sociales coadyuvan a que los suplantadores puedan obtener
informacion que los agraviados la hacen publica en sus redes sociales, con lo
que se incrementa évulnerabilidad de las personas frente a este tipo de
ataques; aunado al descuido de los usuarios cuando permiten que personas
ajenas obtengan sus datos mediante la manipulacion de sus equipos.
Asimismo, de manera lamentable se puede afirmar que la suplantaciéon de
identidad como delito informatico resulta ser evidentemente peligroso ya que
es usado como un medio para captar a sus victimas, ello con el propésito de
aprovecharse de estas con el fin de atentar contra su libertad sexual.

Por lo que, como forma de soluciéon a este problema, es reforzar la
importancia de mejorar la educacién en seguridad informatica a la ciudadania
en general y promover mejores practicas ra mitigar el riesgo de
suplantacién de identidad en linea.

Del mismo modo, se debe continuar reforzando la informacién y
concientizacion a la ciudadania en general, a efectos de que no compartan
informacion privada a través de las redes sociales; del mismo modo, los
operadores telefonicos, deberian de verificar obligatoriamente a través de un
control biométrico a las personas que requieran efectuar la portabilidad de
lineas, ello a efecto de no dejar en un estado de vulnerabilidad a los titulares
de las lineas afectadas.

Asi como también, frente a la lamentable experiencia sufrida por parte
de las victimas, quienes no pueden continuar con las investigaciones debido
a los altos niveles de estrés y agotamiento por lo ocurrido no pueden continuar
con las investigaciones y terminan abandonando el proceso, se deberia
brindarles un mayor apoyo psicoldgico, a efectos de que puedan coadyuvar
de manera idonea durante el transcurso de toda la investigacion.

Finalmente, se deberia dotar al Ministerio Publico de personal idéneo y
debidamente capacitado en alta tecnologia, a efectos de que puedan emplear
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los medios tecnoldgicos adecuados y asi de esta forma identificar a los
responsables de este ilicito penal, para que de esta manera no quede impune.
.2. Sustentacion consistente y coherente de su propuesta

Es necesario realizar la confrontacion de la situacién problematica
planteada con [a hipétesis propuesta y los resultados obtenidos;
subsecuentemente, se confirma que:

Los resultados de nuestra investigacion apoyan en parte la Hipotesis
General de que los factores que inciden en la plantacién de identidad como
delito informatico, incluyen la falta de seguridad informatica, el uso de redes
publicas, el descuido del usuario y la presencia de malware. Nuestro estudio
encontré que la falta de conciencia de seguridad por parte de los usuarios,
producto de poner poca proteccién en la creacion de contrasefias y privacidad
en las redes sociales permitian a los suplantadores obtener informacion
publica de los agraviados, el uso de redes publicas aumentaba la
vulnerabilidad de las personas a este tipo de ataques, y el descuido de los
usuarios al permitir que personas ajenas obtengan sus datos mediante la
manipulacién de sus equipos. Ademas, se hallé que estos hallazgos resaltan
la importancia de mejorar la educacién en seguridad informatica y promover
mejores practicas para mitigar el riesgo de suplantacién de identidad en linea.

Los resultados de nuestro estudio desacreditan la Hipdtesis especifica
1, que negaba la necesidad del uso de la documentacion personal de la
victima para hacer referencia 5 la suplantacién de identidad como delito
informéatico, porque al referimos sobre un delito informatico, como uso primario
para la configuracion delictiva tiene que emplearse medios digitales,
involucrando mecanismos mas rigurosos que solo la documentacién personal.
identificamos casos que se recolectd documentacidn personal de la victima
para llevar a cabo este acto ilicito, tal y como se puede observar en la Figura
01 donde la gran mayoria de abogados litigantes considerd que a veces los
casos de suplantacién de identidad como delito informatico que involucran la
obtencién y manipulacién de documentacién personal fueron muy frecuentes
en el Distrito Judicial de Huanuco, durante el periodo 2022; asi como en la
Figura 13 donde la mayoria de fiscales de dicho Distrito Fiscal consideré que
a veces y casi nunca en los casos de suplantacion de identidad como delito
informatico tendria que involucrar la obtencién y manipulacion de

81




documentacién personal en los casos registrados En el Distrito Judicial de
Huénuco, durante el periodo 2022.

Nuestros resultados respaldan la Hipétesis Especifica 2, que afirmaba
la relacion directa entre la suplantacion de identidad guarda relacion directa
con el trafico de menores. Ya que la suplantacion de identidad es una
herramienta clave que usan las redes criminales para mover, registrar o
vender nifios. En nuestro estudio identificamos que existe una conexién entre
la uplantacién de identidad y otros delitos de trafico como Eata de personas,
trafico de menores; entre ofros, ello tal y como se vio en la Figura 10, 11, 22,
23.

Nuestros resultados no respaldan la Hipotesis Especifica 3, dado que
no se ha obtenido informacion alguna respecto a si la suplantacion de
identidad como delito informatico sea usado como mecanismo para captar a
sus victimas, ello con el propdsito de lograr un aprovechamiento sobre éstas
en la mayoria de los casos para atentar contra su libertad sexual, en el Distrito
Judicial de Huénuco, durante el periodo 2022.

5.3. Propuesta de nuevas hipdtesis

Una vez concluida la investigacion sobre los factores que inciden en la
suplantacién de identidad como delito informatico en el Distrito Judicial de
Huanuco durante el afio 2022, se considera gue este trabajo tiene una
importancia trascendental, ya que establece un precedente cientifico
académico respecto a la necesidad de fijar parametros claros sobre é\
suplantacién de identidad en los delitos informaticos y sobre la forma en que
esta afecta la integridad de las victimas que %eden generarse a partir de su
configuracién. En ese sentido, el estudio constituye un aporte cientifico
relevante que puede servir como antecedente para el desarrollo de futuras
teorias sobre la materia, mas aun considerando que fue elaborado mediante
la aplicacion del método cientifico, cumpliendo rigurosamente con fodas sus
etapas y procedimientos para su validacion.

Por ende, al encontrarnos en una era tecnolégica y que los delitos
informaticos son mas frecuentes a nivel nacional, resulta factible conocer las
falencias con las que cuenta la Policia Nacional del Peru; asi como el
Ministerio Publico para poder combatirlos en el reconocimiento de los
imputados; por lo que se propone como nueva hipdtesis, la poca efectividad
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del reconocimiento derivada de las falencias tecnologicas de la Policia

Nacional del Peru y del Ministerio Publico, contribuyen a los factores que

inciden en la suplantacién de identidad como delito informatico en el Distrito

Judicial de Huanuco, 2022-2023.
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CONCLUSIONES

PRIMERA CONCLUSION:

Los factores que inciden en la suplantaciéon de identidad como delito
informatico en el Distrito Judicial de Huanuco, 2022, incluyen la falta de
seguridad informatica, el uso de redes publicas, el descuido del usuario y la
presencia de malware. Nuestro estudio confirmd la hipdtesis general al
encontrar que la escasa conciencia de seguridad por parte de los usuarios,
manifestada en la débil protecciéon de contraseiias y la falta de privacidad en
redes sociales, toda vez que ello permitia a los suplantadores acceder a
informacion puablica de las victimas. El uso de redes puablicas incrementaba
significativamente la vulnerabilidad de las personas a estos ataques, y el
descuido de los usuarios facilitaba que terceros accedieran a sus datos
manipulando sus dispositivos. Estos hallazgos subrayan la necesidad de
mejorar la educacion en seguridad informatica y promover mejores practicas
ra mitigar el riesgo de suplantacion de identidad en linea, alineandose con
el objetivo de determinar los factores incidentes en la suplantacion de
identidad en dicho distrito.

SEGUNDA CONCLUSION:

El uso de la documentacion personal de la victima es indispensable
para referirnos a la suplantacién de identidad como delito informéatico en el
Distrito Judicial de Huanuco, 2022. Nuestro estudio desacredita la Hipdtesis
especifica 1, que negaba la necesidad del uso de dicha documentacion. A
través de la recoleccidn de datos, identificamos en nuestro estudio
identificamos que existe una conexion entre la uplantacién de identidad y
otros delitos de trafico como trata de personas, trafico de menores; entre otros,
ello tal y como se vio en la Figura 10, 11, 22, 23. Estos hallazgos fundamentan
que la documentacion personal de la victima es esencial para el desarrollo de
la suplantacion de identidad, confirmando que, sin esta informacion, el delito
no podria ejecutarse de manera efectiva.

TERCERA CONCLUSION:

La investigacion realizada con el objetivo de analizar la relacién del
trafico de menores con la suplantacion de identidad como delito informatico
en el Distrito Judicial de Huanuco, 2022, concluye que en nuestro estudio
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identificamos que existe una conexién entre la pIantacién de identidad y
otros delitos de trafico como trata de personas, tréfico de menores; entre otros,
ello tal y como se vio en la Figura 10, 11, 22, 23.

CUARTA CONCLUSION:

a suplantacion de identidad como delito informatico es utilizada como
un mecanismo peligroso para captar victimas y atentar contra su libertad
sexual en el Distrito Judicial de Huanuco en 2022. Sin embargo, nuestros
resultados no respaldan esta afirmacion. Ninguna de las figuras y datos
empleados en este estudio proporciond evidencia que sustente la hipotesis
planteada. Por lo tanto, se desestima la hipotesis especifica 3 debido a la falta
de resultados que corroboren que la suplantacién de identidad como delito
informatico sea utilizado como mecanismo peligroso para captar victimas y
atentar contra su libertad.
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RECOMENDACIONES

PRIMERA RECOMENDACION:

Dado que los factores que inciden en Ia%plantacién de identidad como
delito informatico en el Distrito Judicial de Huanuco en 2022 incluyen la falta
de seguridad informatica, el uso de redes publicas, el descuido del usuario y
la presencia de malware, es crucial que los fiscales adopten una estrategia
proactiva para combatir este delito. Se recomienda que se promueva la
educacion en seguridad informatica tanto a nivel individual como comunitario.
Es fundamental fomentar la concienciacién sobre [a importancia de la
proteccién de contrasefias y la privacidad en redes sociales, asi como alertar
sobre los riesgos asociados al uso de redes publicas. Los fiscales deben
colaborar con las autoridades y organizaciones pertinentes para implementar
campafas de sensibilizacion y talleres educativos que ensefien a los usuarios
a identificar y evitar practicas inseguras. Ademas, se sugiere la elaboracion
de protocolos de seguridad mas estrictos y la vigilancia activa de actividades
sospechosas en linea. Estas medidas contribuiran a mitigar el riesgo de
suplantacion de identidad y protegeran a los ciudadanos del Distrito Judicial
de Huanuco de este ilicito penal.

SEGUNDA RECOMENDACION:

En base a los hallazgos de nuestro estudio, es imperativo que los
jueces del Estrito Judicial de Huanuco reconozcan la importancia crucial de
la documentacién personal de las victimas en los casos de suplantacién de
identidad como delito informatico, se muestra claramente que la
documentacién personal es esencial para la ejecucién de este delito,
confirmando que, sin esta informacién, la suplantacion de identidad no podria
realizarse de manera efectiva. Por lo tanto, recomendamos que durante el
desarrollo del proceso estos delitos se preste especial atencion a la
recopilacién y andlisis de la documentacién personal utilizada para la
suplantacién, asegurando asi una base sdlida para la acusacién y la
proteccion de las victimas.

TERCERA RECOMENDACION:
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Recomendamos a los fiscales del Distrito Judicial de Huanuco que,
basandose en los resultados de nuestra investigacion, enfoguen sus
esfuerzos en separar y diferenciar claramente los casos de suplantacién de
identidad como delito informatico de los relacionados con el frafico de
menores. Por lo tanto, es crucial que los fiscales dirijan sus investigaciones y
recursos de manera mas precisa, considerando que la suplantacién de
identidad se encuentra vinculada al trafico de menores. Este enfoque permitira
una asignacion mas eficaz de recursos y un abordaje mas especifico de cada
tipo de delito, optimizando Eproteccién de las victimas y la persecucion de

los delincuentes en cada ambito particular.

CUARTA RECOMENDACION:

Dado que la suplantacién de identidad como delito informatico es
utilizada como un mecanismo peligroso para captar victimas y atentar contra
su libertad sexual el Distrito Judicial de Huanuco en 2022, aungue no haya
sido corroborada dicha informacion con el presente estudio; resulta adecuado
recomendar a los jueces para que consideren con mayor rigor las pruebas y
testimonios relacionados con estos casos. Por lo tanto, se sugiere
implementar protocolos especializados para la identificaciéon y el manejo de
estos delitos, aumentar la capacitacion de los magistrados en temas de delitos
informaticos y libertad sexual, y fomentar g colaboraciéon con expertos en
ciberseguridad para fortalecer la capacidad del sistema judicial en Ia
proteccién de las victimas y la persecucién efectiva de los delincuentes.
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ANEXO 03: MATRIZ DE ANALISIS

FACTORES QUE INCIDEN EN LA SUPLANTACION DE IDENTIDAD COMO DELITO
INFORMATICO EN EL DISTRITO JUDICIAL DE HUANUCO, 2022

N° de
carpetas

492-2022
237-2022

1184-2022
1742-2022
1419-2023
125-2022
1447-2022
1829-2022
979-2022
580-2023
560-2023
1418-2023
2034-2023
2006-2023
1413-2023
1683-2023
1992-2023
1420-2023
192-2023

2035-2023

INDICADORES
Tipo de Finalidade Formas de Responsabilida Formas
informacion s Suplantaci des

recolectada

on
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N° de
CAR
PET
AS
FISC
ALE

ANEXO N° 04: MATRIZ GENERAL DE ANALISIS DOCUMENTAL

V.l.: Factores que inciden en la
Suplantacion de identidad

Tipo de Finalidades
informacié
n

recolectad

o

Documen
Perfil
Informaci
Efectuar
Adquirir
Crear
Hacerse
Apropiaci
Clonacion
Trata de
Trafico de
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Formas de
suplantacién

Falsificaci

Delincuen

Responsa

V.D.: Delito informatico

bilidades

tes que

Grupos

delictivos

Phishing

Vishing

Formas

Skimming

Hacker

Malware
Ciberbully




ANEXO N° 05: CUESTIONARIO DIRIGIDO A FISCALES

Estimado Dr. (a) le agradecemos por apoyar esta iniciativa de investigacion
para abordar los delitos informaticos, especificamente la suplantacion de
identidad, en el Distrito Judicial de Huanuco. Su participacién es crucial para
comprender y abordar eficazmente este fendmeno en nuestra jurisdiccion.
A continuacién, encontrarda un CUESTIONARIO de 12 preguntas que busca
recopilar su experiencia y conocimiento en el campo de la justicia para
contribuir a la identificacion y comprension de los delitos informaticos. Sus
respuestas seran fundamentales para lograr los objetivos de la investigacion.
Marque con un (X) segun corresponda:
1: Nunca 2: Casi Nunca 3: A veces 4: Casi siempre 5: Siempre
PREGUNTAS 12 3 4 5

1. ¢Considera usted que, para hablar necesariamente de casos de

suplantacion de identidad como delito informatico, ello tendria que

involucrar la obtencion y manipulacién de documentacion personal

en los casos registrados en el Distrito Judicial de Huanuco, durante

el periodo 20227
2. Conforme a su experiencia ;Con qué frecuencia se presenta una

relacién entre la suplantacién de identidad como delito informatico

y la manipulacién del perfil virtual de las victimas en los casos

registrados en el Distrito Judicial de Huénuco durante el periodo

20227
3. ¢Con qué frecuencia ha previsto que se presenta la manipulacién

de la informacién financiera de las victimas en los casos de

suplantacion de identidad como delito informatico registrados en el

Distrito Judicial de Huanuco durante el periodo 20227
4. De acuerdo a su experiencia ¢ Con qué frecuencia ha advertido que

el factor para cometer el delito de suplantacién de identidad como

delito informatico haya sido la de efectuar gastos con tarjetas de la

victima en los casos registrados en el Distrito Judicial de Huanuco

durante el periodo 20227
5. ¢Percibe usted que, la incidencia de la adquisicién de productos

y/o contratacién de servicios por parte de suplantadores respecto

al delito de suplantaciéon de identidad como delito informatico,

afecta la integridad psicoldgica de las victimas?
6. Frente a la creacion de perfiles falsos en distintas redes y

comunidades en internet como medio para suplantar la identidad

¢considera usted que ello impacta en la seguridad y la integridad

de las victimas del delito informatico?
7. En base a su experiencia ;Considera usted que, en la practica

cuando el agente suplantador se hace pasar por la victima con la

finalidad de adquirir informacion confidencial como parte de un

delito informatico, esto afecte a la victima y a su seguridad

financiera?
8. Enbase a su experiencia ; La prevalencia y las implicaciones de la

apropiacién de identidad, como una forma especifica de

suplantacion, ha afectado de algiin modo en el proceso penal y/o

la seguridad de los ciudadanos involucrados?
9. Segun el indice de casos ;La clonacion de tarjetas de crédito y

débito como una forma especifica de suplantacién, impacta en la

seguridad financiera de las victimas y la efectividad del proceso

penal asociado a este tipo de delitos?
10. En base a su experiencia ¢Considera usted que, la suplantacién

de identidad a través de perfiles en redes sociales como parte de

un delito informatico, esta siendo empleado como mecanismo para

cometer el delito de trata de personas?
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11.

¢ Considera usted que, en los casos de suplantacién de identidad
en conjunto con los delitos informéticos como mecanismo para
cometer trafico de menores, suele presentarse para conseguir
atentar contra su libertad sexual?

. ¢La falsificacién y alteracion de documentos como formas

especificas de suplantacion de identidad afecta los procedimientos
legales y la seguridad de los ciudadanos involucrados?

99

Gracias.




ANEXO N° 06: CUESTIONARIO DIRIGIDO A LOS ABOGADOS LITIGANTES DEL DISTRITO
FISCAL DE HUANUCO

Estimado Abogado (a) le agradecemos por apoyar esta iniciativa de
investigacién para abordar los delitos informaticos, especificamente la
suplantacion de identidad, en el Distrito Judicial de Huanuco. Su participacion
es crucial para comprender y abordar eficazmente este fenémeno en nuestra
jurisdiccion.

A continuacion, encontrard un CUESTIONARIO de 12 preguntas que busca
recopilar su experiencia y conocimiento en el campo de la justicia para
contribuir a la identificacidn y comprensién de los delitos informaticos. Sus
respuestas seran fundamentales para lograr los objetivos de la investigacion.
Marque con un (X) segln corresponda:

1: Nunca 2: Casi Nunca 3: A veces 4: Casi siempre 5: Siempre

PREGUNTAS 112|3]4]|5

1. ¢Cree usted que son muy frecuentes los casos de suplantacién de
identidad como delito informatico que involucran la obtencion y
manipulacion de documentacion personal, en el Distrito Judicial de
Huanuco, durante el periodo 20227

2. En los casos llevados por su persona, ;Considera usted que la
suplantacion de identidad como delito informatico y la manipulacién
del perfil vittual de las victimas en casos registrados en el Distrito
Judicial de Huanuco durante el periodo 2022 tienen una relacién
directa?

3. ¢Con qué frecuencia considera usted que deberia protegerse la
informacion financiera para evitar casos de suplantacion de
identidad como delito informatico?

4. ;Observa con frecuencia casos en donde la finalidad de la
suplantacién de la identidad realizada mediante medios virtuales
fue para efectuar gastos con tarjetas de credito o debito?

5. ¢Percibe usted, que la incidencia de la adquisicién de productos
y/o contratacion de servicios por parte de suplantadores respecto
al delito de suplantacion de identidad como delito informatico, ha
afectado a la integridad psicolégica de las victimas?

6. Considera usted que, la incidencia de la creacion de perfiles falsos
en distintas redes y comunidades en internet para lograr la
suplantacion de identidad de la parte agraviada como delito
informatico ;impacta en la seguridad y la integridad de las victimas
involucradas?

7. Desde su experiencia ;Considera usted que, en la practica se
considera la afectacion de la seguridad financiera y la integridad de
las victimas involucradas para determinar la reparacion de los
dafios?

8. ¢Con qué frecuencia considera usted que se cometen los delitos
informaticos si la prevalencia y las implicaciones de la apropiacion
de identidad, como una forma especifica de suplantacién, afecta
los procesos y la seguridad de los ciudadanos involucrados?

9. Desde su experiencia ;Considera usted que la clonacién de
tarjetas de crédito y débito como una forma especifica de
suplantacién son las mas comunes?

10. ¢ Considera usted que existe una conexién entre la suplantacién de
identidad y otros delitos de trafico como trata de personas, trafico
de menores; entre otros?

11. Desde su experiencia, ;La relacion entre la suplantacién de
identidad frente al trafico de menores se produce con alta
incidencia, utilizando medios informaticos como redes sociales,
perfiles virtuales, entre otros?
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12. ¢ Considera usted que una de las razones por las que se archivan
los casos de trata de personas es debido a que la responsabilidad
de los agentes que actian en la comisién de delitos informaticos
no pueden ser individualizados, conllevando a un déficit en la
persecucion y sancion de este ilicito en nuestra jurisdiccion?
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Gracias.
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ANEXO N° 08: CARPETAS FISCALES

Ministerio Pablice
I” |H | ] |.|‘ ||I | ] "|||| I I ||I||||| ulll I[| “ FDDC-HUANUCD’NCP#)
SGF
M2NN601450220220004920000
CARGO DE INGRESO DE CARPETA FISCAL
CASO : 2006014502-2022-492-0 DEPENDENCIA  : 2° FPPC-HUANUCO(NCPP)
ESPECIALIDAD : PENAL DISTRITO FISCAL  : HUANUCO
F. INGRESO : 2100412022 16:14 p
MOTIVO INGRESO  : ENTIDAD PUBLICA NRO. FOLIOS i“"{lm '{j
INFORME POLICIAL : P = E: gl
NUMERO DE OFICIO : 5 -
OBSERVACIONES W ;
| !
o - 3 n " ?
DELITO(S) : FRAUDE INFORMAFIGE ~ c
AGRAVIADO (S) : SANTOS EVANGEUS;'MDE’ELANZ%?GON
A, T -
INVESTIGADO (S} LORR \ T 3
bl Mg
-~ Bt
A d B 4
CASOS RELACIONADOS CON LAS PARTES e i g
CASO FE. HECHO "'._ APELLIDOS Y NOMBRES TIPO DE PARTE DOC. IDENT OBSERVACION

LAR,R

IMPUTADES
INFRAC v%
INVESTIGA
INVESTIGAD)]
IN\:‘ESTIGA&G

2006010104-2004-124-0  1110/03
2006010604-2021-3020  GOI00A0
2000014502.2022-470-0 150322
POUGUIAS0Z-2022-476-0 1903122

2008014502-20224770  16103:22

2006014502.2022-483-0 0802192 ¥ % INVESTIGADD
2000014502-2022-4840 17103722 INVESTIGADO
006014502.2022 4850 1410322 N INVESTIGADO
2000014502-20224860 200322 - INVESTIGARO
2000014502-2022487-0 17002122 = ) INVESTIGAD

2006014502-2022-481-0  18/03/22
2006014503-2021-1607-0 2812021
2000014504-2018-151-0 0801118

INVESTIGADO §.0.

2006014504-2022-557-0 02104122 , . INVESTIGADO
2000014504-2027-556.0  02/B4la2 " iNvESTIGADO
2000014504-2022-560-0  Ji0ar2 INVESTIGADO
2006014504-2022-562-0 190422 J INVESTIGADC
ZD0B014504-2022-584-0 030422 INVESTIGADO
2005014504-2022-571-0 02004122 INVESTIGADO:
2008014504-2022.5720 02104122 » INVEST/GADD
2005014504-2022-576.0  0304f22 L INVESTIGADO
2005014504-2022-577-0 +  30108/22 . g NVESTIGADD
2008014504-2022.578-0  09/02/22 i INVESTIGADO
2009014504-2022-579-0  0V/04/22 INVESTIGARO
2000014606-2022. 5770 14104122 INVESTIGADD
2005014506-2022.878°0 2102122 uﬂ"’ R INVESTIGADO
2000014506-2022-579-0  11/04/22 LARR INVESTIGADD
2006014506-2022-580-0  01/0A22 LOR.R INVESTIGADO
2006014506-2022-562-0 2802122 LOR.R INVESTIGADO
2006014508-2022-601-0 04/08/22 LAR,R INVESTIGADO
2000014508-2022-592-0 01/0322 LARR INVESTIGADO
2006014506-2022-595-0 14/0%21 LQR.R INVESTIGADO
USUARIQ: MESA DE PARTES SEGUNDA Pagina1de3 Fecha: 21/04/2022 Hora: 18:21
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2 SEGUNDA FISCALIA PROVINCIAL PENAL CORPORALTVA DE HUANUCO

Caseo N° 2006014502-2022-237-0

INICIAR DILIGENCIAS PRELIMINARES EN SEDE FISCAL

FISCAL RESPONSABLE: Mariluz Chavez Garcia de Frinsacho.

DISPOSICION N° 01
Huanuce, tres de marzo
de dos mil veintidos.

VISTO:

El Oficio N*® 1503-2021-SCG-PNP/V-MACREPOL-HP/REGPOL-HCO/DIVINCRI-
DEPINCRI-SECINCRI-AREINROB-EQ3 con fecha de recepcion por mesa unica de
partes 25 de febrero de 2022, remitido por la DEPINCRI PNP - HCO, que contiene el
acta de denuncia verbal y demds actuados en la investigacion seguida contra
JERSON JEANPIERRS BETETA BRICENO, CHRISTIAN PIERRE RONDO
MERINO v la persona conocida come SANTA REYES, por |a presunta comisién de
Delitos Infarmaticas Contra la Fe Publica, en la madalidad de SUPLANTACION DE
IDENTIDAD, en agravic de YENIA LUZ LOZANO VENTURO; vy,

ATENDIENDO B

1. HECHOS MATERIA DE IMPUTACION 2

Del acta de denuncia verbal se tiene que el ciudadano WILLIAM SAUL BETETA
TELLO, se presentd a la DEPINCRI PNP - HCO, refiiendo que su enamorada Yenia
Luz Lozano Venturo, fue victima del delito de suplantacion de identidad por parte de
personas en proceso de identificacion, en circunstancias que el dia 20 de diciembre
de 2021 a las 17:00 horas aproximadamente, el denunciante se encantraba
realizando sus labores en su centro de trabajo, donde recibi6 una llamada telefénica
del N* 930406732, preguntandole al denunciante sobre la publicacion de Facebook
con relacion a la venta de la motocicleta de placa de rodaje N° 8645-HW, que realizd
el denunciznte el dia 10 de diciembre de 2021 mediante Facebook; asimismo, la
persana que llamd al denunciante e indicd que existe otra publicacidn de la venta
de la motocicleta, con las mismas caracteristicas por el precio de S/, 7,000.00 soles
y que dicha publicacidn la realizé el perfil de la persona de Santa Reyes, indicandale
el denunciante que dicha publicacién solamente lo habla realizade su persona y su
enamorada antes mencionada. Asimisme, menciond el denunciante que la persana
que lo llamé le indicd haber sido victima de estafa por parte de la persona de Santa
Reyes, con quien habia contactado al ingresar a Facebock, a fin de adquirir la
matocicleta en venta, dende realizé un depdsito por la suma de S/. 2,000.00 soles a
la cuenta bancaria N° 31003548313048 la cual se encuentra a nombre de Jersan
Jeanpierrs Beteta Briceno, a fin de que separe la motocicleta y ésta no sea vendida a
otra persona.

Por otra parte, indicé el denunciante que el dia 13 de diciembre de 2021 en horas de
la manana, recibid un mensaje en su WhatsApp del nimero telefénico 976518845, el
mismo que le solicitd toda la informacion respecto a la publicidad que habia realizado
sobre la venta de la motacicleta, asi también, le indico ser efectiva policial de nombre
Christian Pierre Ronde Merine, de Bagua Grande - Utcubamba - Amazonas; par lo
que, el denunciante le brindd toda la informacién, asi también, le refirid que la
matocicleta en venta se encontraba a nombre de su enamarada Yenia Luz Lozano
Venturo, para luege enviarle una fotografia del DNI de su enamorada; por lo que, el
denunciante presume que los sujetas antes mencionados estarian involucrados en la

1
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Ministerio Piblico
2° FPPPC-HUANUCO(NCFF)
SGF

CARGO DE INGRESO DE CARPETA FISCAL

S . 2006014502-2022-1184-0 DEPENDENCIA  : 2* FPPC-HUANUCO(NCPP)
CCIALIDAD PENAL DISTRITO FISCAL  : HUANUCO

50 : 09/08/2022 11:45
F1Y0 INGRESO ENTIDAD PUBLICA NRO. FOLIOS :
1 PULICIAL
Wit UE OFICIU | 7656-2022-COMASGEN-PNP/V-MRP

Gl SUPLANTACION DE IDENTIDAD \ iy a \

QUIROZ CRISTOBAL BRAYAN

LinDO(5) MORALES RAMIREZ BASTY RAQUEL
SANCHEZ MIRANDA PEDRO ARTURO

RELACIONADOS CON LAS PARTES

0 FE_HECHO APELLIDOS Y NOMBRES TIPO DE PARTE __ DOC. IDENT. OBSEIVACION
AMIREZ, BASTY RAQUEL
5. 000000 MORALES RAMIREZ, TOMAS AGRAVIADO
] 00000 MORALES RAMIREZ. JOSE IMPUTADO sD 0
v 000000 MORALES RAMIREZ, JOSE IMPUTADO SD
14470 3006/00 MORALES RAMIREZ, JONAS WILDER IMPUTADO
W15530  OBATAY MORALES RAMIREZ JOSE IMPUTADO
! G 000000 MORALES RAMIREZ, JOSE (A) "JUSHI IMPUTADO
v 00O/00 MORALES RAMIREZ, JOSE JERONIMO IMPUTADO
I 000/00 MORALES RAMIREZ, BEARTIZ AGRAVIADO
250110 MORALES RAMIREZ, BEATRIZ AGRAVIADO
2900110 MORALES RAMIREZ, FIORELA BERENICE AGRAVIADO
290110 MORALES RAMIREZ, ISAIAS FRANKLIN AGRAVIADO
010797 MORALES RAMIREZ, AQUILES AGRAVIADO
00000 MORALES RAMIREZ, TEOFILO AGRAVIADO
00/00/00 MORALES RAMIREZ, JONAS WILMER AGRAVIADO
u 01002 IMORALES RAMIREZ, JOSE MPUTADO  DNI 23698545
g1 10 000000 MORALES RAMIREZ, JOSE IMPUTADO
KBS L UUOWD0  MORALES RAMIREZ WILL AGRAVIADO  DNI 10201457
0 1 1NW0Y MORALES RAMIREZ, FIORELA BERENICE AGRAVIADO
MORALES RAMIREZ ISAIYAS FRANKLIN AGRAVIADO
MORALES RAMIREZ, JOSE MPUTADO
MORALES RAMIREZ, JOSE IMPUTADO SD.
MORALES RAMIREZ, FIORELA AGRAVIADO  DNI 00336655
MORALES RAMIREZ, AQUILES IMPUTADO
MORALES RAMIREZ, JESUS IMPUTADO
MORALES RAMIREZ AQUILES AGRAVIADO ~ DNI 00000000
MORALES RAMIREZ. AQUILES AGRAVIADO
MORALES HAMIREZ, JESUS IMPUTADO
MORALLS RAMIREZ, AYDA DENUNCIANTE DNI 41140559
MORALES RAMIREZ, ANDERSON AGRAVIADO
MORALES RAMIREZ, RN TUTELADO ~ DNI 62113438
5 G5 LOOU0  MORALES RAMIREZ TORIBIO IMPUTADO DNI 22479150
§0. 1 SA DI PARTES SEGUNDA Pagina 1 de 2 Fecha: 9/08/2022 Hora: 1149
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CARGO DE INGRESO DE CARPETA FISCAL

—
Ministerio Pablico

24 FPPC-HUANUCO(NCPP)
SGF

CASO : 2006014502-2022-1744-0 DEPENDENCIA  :2* FPPC-HUANUCO(NCPP)
ESPECIALIDAD : PENAL DISTRITO FISCAL  : HUANUCO
F. INGRESO © 28M0/2022 1227
MOTIVO INGRESO  : ENTIDAD PUBLICA NRO. FOLIOS
INFORME POLICIAL :
NUMERO DE OFICIO : 10008-2022-SCG-V-MRP-HP
OBSERVACIONES
DELITO(S) : SUPLANTACION DE IDENTIDAD \ ¢

\
DENUNCIANTE (S):  MALPARTIDA MENDOZA MIGUEL ANGEL -
INVESTIGADO () :  LQRR

CASOS RELACIONADOS CON LAS PARTES

CASO FE. HECHO APELLIDOS Y NOMBRES TIPO DE PARTE DOC. IDENT. OBSERVACION
MALPARTIDA MENDOZA, MIGUEL ANGEL
2005010101-2011-23-0 00/00/00  MALPARTIDA MENDOZA, CIRPIANO AGRAVIADO
2006010804-2014-1248-0  0O/OO/O0 MALPARTIDA MENDOZA, SUSANA AGRAVIADO  DNI 43506718
2006010604-2014-1246-0  00/00/00 MALPARTIDA MENDOZA, SUSANA DENUNCIANTE DNI 43506716
2008014501-2018-1291-0  27/06/18 MALPARTIDA MENDOZA, MIGUEL ANGEL AGRAVIADO NI 404487568
2008014501-2019-474-0 17/01119  MALPARTIDA MENDOZA, MIGUEL ANGEL AGRAVIADO DNl 40448756
2006014505-2021-756-0 18/06/21 MALPARTIDA MENDOZA, JM JINES DENUNCIANTE DNI 72356707
2008014506-2012-300-0  05/08/12 MALPARTIDA MENDOZA, MIGUEL TESTIGO
2008014506-2013-1664-0  16/08/13 MALPARTIDA MENDOZA, LIZET AGRAVIADO
2006014506-2013-2166-0 1312113 MALPARTIDA MENDOZA, MIGUEL TERCERO ONI
2008014506-2021-1418-0  31/1021 MALPARTIDA MENDOZA, JOSE LUIS AGRAVIADO ~ DNI 23902609
2008020801-2011-316-0 00000 MALPARTIDA MENDOZA, CIPRIANO AGRAVIADD
2006020601-2011-318 0 00/00/00 MALPARTIDA MENDOZA, GUILLERMA AGRAVIADO
2006060101-2008-1707-0  31/01/08 MALPARTIDA MENDOZA, JESSICAADRIENSE  AGRAVIADO
2008080101-2011.800-0  00/O0/00 MALPARTIDA MENDOZA, MIRKO IMPUTADO
2006060602-2011-844-0 201011 MALPARTIDA MENDOZA, MIRKO IMPUTADO DN 41912880
2006064501-2020-743-0 2907/20 MALPARTIDA MENDOZA, ALESSIO MIRKO IMPUTADO
2008084501-2020-1421-0  20/11/20 MALPARTIDA MENDOZA, ALESSIO MIRKO AGRAVIADO CEDUL 41912800
2006084501-2020-1421-0  29/11/720 MALPARTIDA MENDOZA, ALESSIO MIRKO IMPUTADO DNle 41912890
2006084501-2020-1499-0  00/00/00 MALPARTIDA MENDOZA, ALESSIO MIRKO IMPUTADO
2006064502-2012-213-0 18/07/12 MALPARTIDA MENDOZA, HERMAN AGRAVIADO DNI 22999504
2006084502-2013-876-0  00/0O0/00 MALPARTIDA MENDOZA, EDSON LITTMAN AGRAVIADO ~ DNI 08370828
2006084502-2013-1460-0  00/00/00 MALPARTIDA MENDOZA, EDSON LITTMAN IMPUTADO sD ‘CASO ACUMULADO
2006064502-2021-1320-0  28/07/21 MALPARTI .
2006064502-2021-1320-0  28/07/21 MALPARTIDA MENDOZA, MIRKO ALESSIO IMPUTADO
2006065200-2012-53-0 07/08/12 MALPARTIDA MENDOZA, MIRKO IMPUTADO
2006065200-2021-143-0 100821 MALPARTIDA MENDOZA, MIRKO IMPUTADO
2006074501-2018-96-0 1011717  MALPARTIDA MENDOZA, JIM JIMES IMPUTADO
2008144500-2020-7100  22/02/20 MALPARTIDA MENDOZA, SUSANA DENUNCIANTE DNI 43506718
USUARIO: MESA DE PARTES SEGUNDA Pégina 1de 2 Fecha: 28/10/2022  Hora: 12:30
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"ANO DEL FORTALECIMIENTO DE LA SOBERANIA
NACIONAL"

TERCER DESPACHD DE INVESTIGACION
DESTRITO FISC AL DE HUANLCD

Missaeno Pablico
QUINTA FISCALIA PROVINCIAL PENAL CORPORATIVA DE HUANUCO

CARPETA FISCAL PRINCIPAL
N ©2006014502-2022-1419-0

INVESTIGADO LORR.
DELITO : SUPLANTACION DE IDENTIDAD
AGRAVIADO MERCEDES ROBLES IGUIZABAL

FISCAL RESPONSABLE: DRA. AURORA PAOLA RONCAL ACOSTA
ASISTENTE ABOG. SUSAN CATHERINE QUISPE PEREZ

HUANUCO - 2022
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LARUL DL INGRESO DE CGARPLTA FISCAL
CASO J006014505-2022.1250  DEPENDENCIA 5' FPPC HUANUCOINGPP)
LSPECWLDAD

DIRTRITO FISCAL HUANUCO
b ONGRE SO

MOTVO INGRE SO INEORAAL IO4 NCIAL

NRO FOLIOS n
INFORME POLICIAL  an
NUMERO DE OFICI0 48 202,
OBSERVACIONE S
DELITONS) SUPLANTACION D IDENTIDAD
DENUNCIANTE (8) AL OUNA HE RMOSILLA ELIZABE TH SARA
DENUNCIADO (S) LQRR
CASOS RELACIONADOS CON LAS PARTES
CASO Vi HECHO APELLIDOS ¥ NOMBRE S 10 DE PARTE DOC IDENT OBSERVACION
080718 LQRR IMPUTADO
090713 LQRR IMPUTADO
080715 LQRR IMPUTADO
2006314501 2015 6880 10071% LQRR IMPUTADO
2006014501 20156870  1OINS LORR IMPUTADO
2006014531 22158500 07TOMS LORR IMPUTADO
2006014531 20154840  MOINS LORR IMPUTADO
2000014501 20154550  O70M15 LORR IMPUTADO
2000010501 20156960 030718 LORR IMPUTADO
2008014501 20154970 0807NS LOARR IMPUTADO
005514501 2015£48.0 090711s LORR IMPUTADO
005014501 20157100 oS LORR IMPUTADO
0050145012015 713 0 01011 LORR IMPUTADD
2004014501 2015110 0 130815 LORR IMPUTADO
005014500 20157200 O7OINS LORR IMPUTADO
0050145012018 727 0 0010000 LORR IMPUTADO
2005014501 20157780 1woms LORR IMPUTADO
ZUAONASDY 2015 1310 oworns LORR IMPUTADO
A0S 2015130 1IOTNS LORR IMPUTADO
FUAMAN 20157310 09N LQRR IMPUTADO
0014501 20157410 170815 LQRR WMPUTADO CASOACUMULADO
U1 20157520 0104 LORR IMPUTADO
0060145017015 1540 110815 LORR IMPUTADO
2006014501 2915 758 0 15081% LORA IMPUTADO
200014501 2015 1550 1ADANS LORR WMPUTADO
200014501 2315 7370 179815 LORR IMPUTADO
ey WA 1M LaRR WPYTAND
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Ministerio Publico
M | ‘I”Hl" | 5% FPPC-HUANUCO(NCPF)
SGF

~02006014505202200 14470000

CARGO DE INGRESO DE CARPETA FISCAL

CASO : 2006014505-2022-1447-0 DEPENDENCIA  :5° FPPC-HUANUCO(NCPP)
ESPECIALIDAD : PENAL DISTRITO FISCAL  : HUANUCO
F. INGRESO : 0411072022 15:18

NRO. FOLIOS 3.7

MOTIVO INGRESO  : INFORME POLICIAL
INFORME POLICIAL : SIN

NUMERO DE OFICIO : 9618-2022-EMG-PNP
OBSERVACIONES

DELITO(S) : SUPLANTACION DE IDENTIDAD

DENUNCIANTE (S):  VILLACORTA TORRES DAYANN

INVESTIGADO (S): LQRR.

CASOS RELACIONADOS CON LAS PARTES
CASO FE. HECHO APELLIDOS Y NOMBRES TIPO DE PARTE __ DOC IDENT (OBSERVACION
VILLACORTA TORRES, DAYANN
2006014503-2016-96-0 00/01/16 VILLACORTATORRES, LUIS AGRAVIADO  DNI
2008124502-2012-1420 0811012 VILLACORTATORRES, JMENA AGRAVIADO
Recibido

USUARIO:
RIO. MEIADE PARTES QUINTA Pagina 1 de 1 Fecha: 04/10/2022  Hora: 1522
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CARGO DE INGRE S0 DE CARPETA FISCAL
CASO 2006014508 2022 V00 0 DEPENDENCIA & FIPPC HUANUGO(NGPP)
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mw CON LAS PARTES
CAsD L e APELLIOOS Y NOMBRES TIPO DE PARTE DOC DENT ORSERACION
me
R ARELLANO JMENEZ CARMEN DENUNCIANTE
ooereasTs XD co0ons ARELLANO JMENEZ CARMEN TESTIGO
Recibido
Pagina 1de 1 Fecha: 21122022  Hera: 1439

USUARIO MESA DE PARTES QUINTA
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“:\NGDEL'FORTALECIMlElJTO DE LA SOSERANIA
NACIONAL” :

TERCER DESPACHO DE INVESTIGACION
DISTRITO FISCAL DE HUANUCO

Ministerio Piiblico

QUINTA FISCALIA PROVINCIAL PENAL CORPORATIVA DE HUANUCO

CARPETA FISCAL PRINCIPAL
N° 2006014505-2022-979-0

INVESTIGADO 1 LOS QUE RESULTEN RESPONSABLES
DELITO : FRAUDE INFORMATICO Y OTRO
AGRAVIADO : NESTOR FABIAN LEON

FISCAL RESPONSABLE : DRA. AURORA PAOLA RONCAL ACOSTA

ASISTENTE : ABOG. SUSAN CATHERINE QUISPE PEREZ

HUANUCO - 2022
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“ANO DEL FORTALECIMIENTO DE LA SOBERANIA NACIONAL™

CUARTO DEXPACHO DE INVENTIGACION
IMSTRITO FISCAL DE IIUANLOD

SEXTA FISCALIA PROVINCIAL PENAL CORPORATIVA DE HUANUCO

CARPETA PRINCIPAL
N? 2006014506-2022-580-0
INVESTIGADO JLQRR.
DELITO : SUPLANTACION DE IDENTIDAD
AGRAVIADO : YINA MILAGROS PIOON GERONIMO

FISCAL RESPONSABLE : DR. HENRY JUVER MODESTO DAVILA

ASISTENTE

HUANUCO -~ 2022
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“ANO DEL FORTALECIMIENTO DE LA SOBERANIA NACIONAL™

TERCER DESFACIIO DE INVISTIGACION

SEXTA FISCALIA PROVINCIAL PENAL CORPORATIVA DE HUANUCO

CARPETA PRINCIPAL
N° 2006014506-2022-560-0
INVESTIGADO LQRR.
DELITO : SUPLANTACION DE IDENTIDAD
AGRAVIADO : ANA HIDALGO ARIAS

FISCAL RESPONSABLE : DR. HENRY JUVER MODESTO DAVILA

ASISTENTE

HUANUCO - 2022
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"ANO DEL FORTALECIMIENTO DE LA SOBERANIA
NACIONAL"

PRIMER DESPACHO DE INVESTIOACION
DISTRITO FISCAL DE HUANUCO

SEGUNDA FISCALIA PROVINCIAL PENAL CORPORATIVA DE HUANUCO

CARPETA FISCAL PRINCIPAL
N ©2006014505-2022-1418-0

INVESTIGADO :LORR.
DELITO : FRAUDE INFORMATICO
AGRAVIADO : MARIA CALDERON VALDEZ

FISCAL RESPONSABLE: DR. IVAN VILCHEZ CRUZ
ASISTENTE : ABOG. CYNDI LIZBETH CHAVEZ CORDOVA

HUANUCO - 2022
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"ANO DEL FORTALECIMIENTO DE LA SOBERANIA
NACIONAL"

TERCER DESPACHO DE INVESTIGACION
DNSTRITO FISCAL DE HUANLOO

SEGUNDA FISCALIA PROVINCIAL PENAL CORPORATIVA DE HUANUCO

CARPETA FISCAL PRINCIPAL
N ©2006014502-2022-2006-0
INVESTIGADO :LORR.
DELITO : FRAUDE INFORMATICO

AGRAVIADO :JHON WILDER CALDAS ALVARADO
FISCAL RESPONSABLE: DR. RICHARD DAVILA ROJAS

ASISTENTE

HUANUCO - 2022
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"ANO DEL FORTALECIMIENTO DE LA SOBERANIA
NACIONAL"

FERCER BESPACING DE INVESTIGALION
IS TREITO FSCAL DE SILANUCD

Minisenio Publico
SEGUNDA FISCALIA PROVINCIAL PENAL CORPORATIVA DE HUANUCO

CARPETA FISCAL PRINCIPAL
N 92006014502-2022-1413-0

INVESTIGADO LORR

DELITO : SUPLANTACION DE IDENTIDAD
AGRAVIADO VICTOR ALEJANDRO CORNESO Y CANOLI
FISCAL RESPONSABLE: DR. RICHARD DAVILA ROJAS
ASISTENTE

HUANUCO - 2002
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“ANO DEL FORTALECIMIENTO DE LA SOBERANIA NACIONAL™

TERCER DESPACHO DE INVESTIGACION
IENTRITO FISCAL DE HUANTOD

Ministerio Piblico
SEGUNDA FISCALIA PROVINCIAL PENAL CORPORATIVA DE HUANUCO

CARPETA PRINCIPAL
N° 2006014502-2022-1683-0

INVESTIGADO : LQ.R.R.
ALAN AUGUSTO VALENTIN CALDAS

DELITO : SUPLANTACION DE IDENTIDAD
AGRAVIADO : ROSA PEHOVAZ JARA
FISCAL RESPONSAELE : DR. RICHARD DAVILA ROJAS

ASISTENTE

HUANUCO - 2022
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“ANO DEL FORTALECIMIENTO DE LA SOBERANIA NACIONAL™

TERCER DESPACTIO DE INVESTIGACION
DENTRITO FISCAL DE HUANUCO

Ministerio Publico
SEGUNDA FISCALIA PROVINCIAL PENAL CORPORATIVA DE HUANUCO

CARPETA PRINCIPAL
N° 2006014502-2022-1992-0

INVESTIGADO :LQ.RR.
DELITO : SUPLANTACION DE IDENTIDAD
AGRAVIADO : YOLANDA ESCORAL SANTIAGO

FISCAL RESPONSABLE : DR. RICHARD DAVILA ROJAS

ASISTENTE 2

HUANUCO - 2022
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"ANO DEL FORTALECIMIENTO DE LA SOBERANIA
NACIONAL"

TERCER DESPACHD OF INVESTRKIACKWN
DS TRITO FISCAL DE MUANLCD

Minsteno Publyco
SEGUNDA FISCALIA PROVINCIAL PENAL CORPORATIVA DE HUANUCO

CARPETA FISCAL PRINCIPAL
N “2006014502-2022-1420-0

INVESTIGADO LORR

DELITO : SUPLANTACION DE IDENTIDAD
AGRAVIADO MAGALY MOLTALVO MARTIN
FISCAL RESPONSABLE: DR RICHARD DAVILA ROJAS

ASISTENTE

HUANUCO - 2022
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"ANO DEL FORTALECIMIENTO DE LA SOBERANIA
NACIONAL"

TERCER CESPACTIS DE INY ESTIGACKON
DS TRITO HINCAL DF HLANLOD

Minesteno Pablico
SEGUNDA FISCALIA PROVINCIAL FENAL CORPORATIVA DE HUANUCO

CARPETA FISCAL PRINCIPAL
N 92006014502-2022-192-0

INVESTIGADO LORR.

DELITO : FRAUDE INFORMATICO
AGRAVIADO : YOSY SOLORZAND JUSTD
FISCAL RESPONSABLE: DR. RICHARD DAVILA ROJAS
ASISTENTE

HUANLCO - 2022
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“ANO DEL FORTALECIMIENTO DE LA SOBERANIA NACIONAL™

TERCER DISPACTHO DL INVISTICAOION
DISTRITO FISCAL DE ICANTTD

Ministerio Publico
SEGUNDA FISCALIA PROVINCIAL PENAL CORPORATIVA DE HUANUCO

CARPETA PRINCIPAL
N° 2006014502-2022-2035-0

INVESTIGADO : LOQRIL.
MLITO : FRAUDE INFORMATICO
AGRAVIADD : JORDAN TARAZONA CULANTRES

FISCAL RESPONSARLE - DR. RICHARD DAVILA ROJAS

ASISTENTE

HUANUCO - 2ozs
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ANEXO 9: FICHAS DE DATOS, ANALISIS Y COMENTARIO DE CADA

Inicio de
Investigacion
Investigado
Agraviado
Materia

Hechos

Tipo de informacion
recolectada

Finalidad de la
perpetracion del
hecho

CARPETA ESTUDIADA

N° de Carpeta 492-2022
21/04/2022

L.AQ.RR.

Abdel Anderson Santos

Derecho Penal

Que, el dia 13 de marzo del 2022, aprox., a las 15.45 horas, llega
un mensaje al correo del Messenger - Facebook del denunciante
Adbel Anderson Santos, por parte de su conviviente Donatila
Hermelinda Guerra Contreras diciendo hola mi amor, ;Cdémo
estas?, enviando una foto donde éste se encuentra con su
expareja y la amiga de ella indicando tus dos hemmanas amor
ahora son tres, de lo cual su conviviente al llegar a su casa le
resondra por la foto que habia enviado de su cuenta de correo de
Facebook; por lo que al verificar se dio cuenta que no era su
cuenta y que se habia hecho pasar por su persona creando una
cuenta falsa con sus datos personales, por lo cual al recibir el 14
de marzo del 2022 otro mensaje, es que su conviviente lo insulta
porque le envian esos mensajes si no era el denunciante, de lo
cual siguié enviando mensajes como de hacerle el amor, que le
brinde su teléfono para encontrase en un hotel e inclusive le indica
que es un conocido suyo de Llata, lo cual es falso, y luego le envia
la imagen de un miembro viril, por lo cual, el denunciante refirio
sospechar de su expareja sentimental Bethy Bernardina Sanchez
Garay quien habria creado esa cuenta falsa para crear problemas
con su esposa. Asimismo, dicha persona habria creado otra
cuenta con el nombre de Abdel Santos Evangelista donde publica
las fotos que ella tenia en su celular, que el denunciante habia
tornado en diferentes lugares donde se encuentra con ella y su
amiga, con lo que le ha creado problemas con su conviviente e
hijos.

Se realizo mediante el uso de un perfil virtual de Facebook con el
que se hizo uso de los datos de identificacion de la agraviada y
mal uso de este.

Se rob6 y empled los datos de la agraviada con el fin de
perjudicarla ante su esposo, quien por cierto sospecha que el

hecho fue cometido por su ex pareja.
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Formas de Se efectu6é mediante la apropiacion de identidad.

suplantacién

Responsabilidades  Se presume que se realizd solo por una persona, pero no se
especifica.

Analisis:

Al efectuar el analisis documental de la presente carpeta fiscal se
advierte la denuncia interpuesta por suplantacion de identidad en una red
social (Facebook) por parte de Abdel Anderson Santos Evangelista contra
Bethy Bernardina Sanchez Garay. Pudiéndose establecer que especialmente
cuando la accién penal es de persecucion publica. En este caso, la denuncia
proviene de la victima y se presenté de manera voluntaria.

La denuncia se refiere a la suplantacion de identidad en una red social
(Facebook) y el envio de mensajes con contenido sexual a la conviviente de
la victima. La victima sospecha que la responsable es su ex pareja, Bethy
Bernardina Sanchez Garay, debido a que las imagenes y mensajes enviados
se encontraban en su teléfono celular. Se presentan los elementos de
conviccion reunidos hasta el momento, que incluyen el acta de denuncia
verbal de la victima, la declaracion de la victima, la declaraciéon de la
denunciada y capturas de pantalla de los mensajes enviados desde el perfil
de Facebook de la victima.

Se procede a realizar una valoracion de los elementos reunidos. Sin
embargo, se concluye que los hechos denunciados no se adecuan al delito de
suplantacion de identidad, ya que no se ha acreditado un perjuicio material o
moral suficiente y no se ha demostrado una relacion amorosa entre la
denunciada y la victima. Se decide no formalizar la investigacion preparatoria,
lo que implica que no se procedera con la investigacion penal en este caso.
Se argumenta que los hechos denunciados no cumplen con los requisitos
minimos para proceder con una accion penal.

Comentario: Se destaca que la tipificaciéon de un delito de suplantacion
de identidad requiere la existencia de un perjuicio material o moral, y en este
caso, no se ha demostrado de manera suficiente. Ademas, la relacién entre la
denunciada y la victima no es lo suficientemente clara como para sostener la
acusacion de suplantacion de identidad.
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De larevision de los actuados se puede destacar la importancia de que
la accién penal se base en evidencia sdlida y la necesidad de cumplir con
ciertos requisitos legales para proceder con una investigacion formal. En este
caso, la fiscalia determina que no existen suficientes elementos para justificar
la continuacion de la investigacion. Es importante recordar que la decision de
no formalizar la investigacion no implica necesariamente que no haya habido
un problema, sino que, segln la evaluacion de la fiscalia, no se cumplen los
criterios necesarios para iniciar un proceso penal en este caso especifico.

N° de Carpeta 237-2022
Inicio de 21-12-2022
Investigacion
Investigados Jerson Jeanpierrs Beteta Bricefio, Christian Pierre Rondo Merino
y la persona conocida como Santa Reyes

Agraviada Yenia Luz Lozano Venturo
Materia Derecho Penal
Hechos: Del acta de denuncia verbal se tiene que el ciudadano William

Saul Beteta Tello, se presentd a la DEPINCRI PNP - HCO,
refiriendo que su enamorada Yenia Luz Lozano Venturo, fue
victima del delito de suplantacion de identidad por parte de
personas en proceso de identificacion, en circunstancias que el
dia 20 de diciembre de 2021 a las 17:00 horas aproximadamente,
el denunciante se encontraba realizando sus labores en su centro
de trabajo, donde recibié una llamada telefénica del N°
930406732, preguntandole al denunciante sobre la publicacion de
Facebook con relacion a la venta de la motocicleta de placa de
rodaje N° 8645-HW, que realizé el denunciante el dia 10 de
diciembre de 2021 mediante Facebook; asimismo, |la persona que
llamé al denunciante le indicd que existe otra publicacion de la
venta de la motocicleta, con las mismas caracteristicas por el
precio de S/. 7,000.00 y que dicha publicacion lo realizé el perfil
de la persona de Santa Reyes, indicandole el denunciante que
dicha publicacion solamente lo habia realizado su persona y su
enamorada antes mencionada. Asimismo, menciond el
denunciante que la persona que lo llamé le indicd haber sido
victima de estafa por parte de la persona de Santa Reyes, con
quien habia contactado al ingresar a Facebook a fin de adquirir la
motocicleta en venta, donde realizé un depdsito por la suma de
S/. 2,000.00 a la cuenta bancaria N° 31003548313046 la cual se
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Tipo de informacion
recolectada
Finalidad de la
perpetracion del
hecho

Formas de
suplantacion

Responsabilidades

Analisis:

encuentra a nombre de Jerson Jeanpierrs Beteta Briceno, a fin de
que separe la motocicleta y esta no sea vendida a otra persona.
Por otra parte, indicod el denunciante que el dia 13 de diciembre
de 2021 en horas de la manana, recibi6 un mensaje en su
WhatsApp del numero telefonico 976518845, el mismao que le
solicité toda la informacion respecto a la publicidad que habia
realizado sobre la venta de la motocicleta, asi tambien, le indico
ser efectivo policial de nombre Christian Pierre Rondo Merino, de
Bagua Grande - Utcubamba - Amazonas; por lo que, el
denunciante le brindd toda la informacion, asi también, le refirio
que la motocicleta en venta se encontraba a nombre de su
enamorada Yenia Luz Lozano Venturo, para luego enviarle una
fotografia del DNI de su enamorada; por lo que, el denunciante
presume que los sujetos antes mencionados estarian
involucrados en la suplantacion de identidad de su enamorada
antes referida, precisando que la persona de Santa Reyes le
habria enviado la misma fotografia a la persona que realizo el
deposito por la suma de S/. 2,000.00, creyendo ésta dltima que
era cierto; motivo por el cual el denunciante se presenté a la citada
dependencia policial para denunciar el hecho delictivo.

Se realizd mediante el uso de documentacion personal de la
victima mediante una red social.

Se rob6 y empled los datos de la agraviada con el fin de

perjudicarla creando un perfil falso y haciéndose pasar por ella.

Se efectud mediante la apropiacion de identidad.

Se presume que se realizé solo por una persona, pero no se
especifica.

De la revision de los actuados se desprende que nos encontramos

frente a una denuncia por suplantacién de identidad en una red social

(Facebook). Precisandose que, el documento describe que la denuncia

proviene del ciudadano William Sadl Beteta Tello, quien denuncié que su

enamorada Yenia Luz Lozano Venturo, fue victima de suplantacion de

identidad. Segun la denuncia, personas en proceso de identificacion se

hicieron pasar por la victima en una publicacidon de Facebook relacionada con

la venta de una motocicleta. Esto condujo a una presunta estafa en la que el
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denunciante y otras personas realizaron depdsitos a una cuenta bancaria. El
documento cita el articulo 9 de la Ley de Delitos Informaticos N° 30096, que
establece la clasificacion del crimen de usurpacion de identidad. Este
apartado indica que, en el supuesto de usurpacion de identidad mediante
tecnologias informaticas o de comunicacion, se debe reprimir con pena
privativa de libertad no menor de tres ni mayor de cinco afos, siempre que de
dicha conducta resulte algun perjuicio, material o moral.

Asimismo, se hace referencia a diversos fundamentos normativos que
regulan la actuacion del Ministerio Publico y la Policia Nacional en la
investigacion de delitos, resaltdndose la importancia del Ministerio Pablico en
su intervenciodn y aplicacion de la normatividad.

Asimismo, se dispone que las gestiones iniciales, consistentes en
efectuar acciones apremiantes o inaplazables para establecer si han ocurrido
los eventos objeto de estudio y su caracter delictivo. Se establece un plazo de
sesenta dias para estas diligencias. Se argumenta que, de acuerdo con el
contenido de los actuados en el caso, es necesario iniciar diligencias de
investigacion para esclarecer el hecho y recabar la documentacion respectiva,
asi como los analisis de laboratorio necesarios.

Comentario: De los actuados se puede resaltar que el Ministerio
Publico proporciona una descripcion clara de los hechos que dieron lugar a la
denuncia de suplantacion de identidad en una red social. Se mencionan los
elementos de la denuncia, como las llamadas telefénicas, los mensajes en
WhatsApp y los depdsitos bancarios relacionados con la venta de una
motocicleta.

El documento resalta la importancia de que el Ministerio Publico inicie
una investigacion para esclarecer los hechos y recabar pruebas. Se
fundamenta en normativas que regulan la actuacion de las autoridades en
casos de delitos y destaca la necesidad de actuar con objetividad y cumplir

con plazos y procedimientos legales.

126




Inicio de Proceso
Investigado
Agraviado
Materia

Hechos

Tipo de informacién
recolectada
Finalidad de la
perpetracion del
hecho

Formas de
suplantacion
Responsabilidades

Formas
Analisis:

La presente

N° de Carpeta 1184-2022
09/08/2022
Pedro Arturo Sanchez Miranda, Basty Raquel Morales Ramirez
Braman Quiroz Cristébal
Derecho Penal
Se tiene que el ciudadano Brian Quiroz Cristébal se presento a la
DEPINCRI PNP, Huanuco refiriendo haber sido victima del delito
de hurto agravado por parte de los que resulten responsables y el
delito de suplantacion de identidad puesto que el dia 21 de julio
del 2022 a las 19:00 horas aproximadamente en circunstancias
que se encontraba parado esperando un colectivo a la altura del
semaforo en Pilco Marca momento en que trataba de
comunicarse con su amigo Grams mediante el aplicativo
WhatsApp aparecié una moto lineal a bordo de dos sujetos acto
en que el copiloto le arrebato su telefono celular Xiaomi para luego
dichos sujetos darse la fuga con direccion al Grifo Delta por lo que
el agraviado se dirigié a su domicilio para realizar el bloqueo de
su celular y chip posteriormente el agraviado se contactd con su
enamorada Lucero Arrieta Falcon quien le pregunté por qué
estaba pidiendo dinero respondiéndole el agraviado que no era él
asi mismo su enamorada antes referida le dijo que en los grupos
de WhatsApp en los cuales ambos se encontraban publicaron que
solicitaban dinero con su nombre y que depositaran el dinero
mediante el aplicativo y Yape a determinados ndmeros
pertenecientes a Basty Raquel Morales Ramirez y Pedro Arturo
Sanchez Miranda, y 3 amigos suyos ya habian realizado
depositos.
Se presento la utilizacion del documento de identidad a fin de
poder hacerse pasar por la agraviada.
Esta carpeta tiene como dimension la responsabilidad, dado que
serian tres personas que actuaron como coautores para cometer
este ilicito penal.
Se presento la apropiacion de identidad

No especifica si el hecho fue perpetrado por uno o varias

personas.
No especifica.

carpeta fiscal hace referencia a la comisién de dos

presuntos delitos: hurto agravado y suplantacion de identidad. Se menciona
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el inicio de la investigacidn por parte del Fiscal, se explica que el Fiscal puede
iniciar la investigacion de oficio o a peticion de los denunciantes, de acuerdo
con el Codigo Procesal Penal. Esto es una practica comun en procesos
penales, ya que el Fiscal al ser el titular de la accién penal tiene la autoridad
y responsabilidad de perseguir los delitos. Se aborda la facultad de denunciar,
sefalando que cualquier persona puede denunciar hechos delictuosos,
especialmente si esta obligada por ley o si es un funcionario que toma
conocimiento de un delito en el ejercicio de sus atribuciones. Esto resalta la
importancia de la participacion ciudadana y la responsabilidad de los
profesionales y funcionarios en la prevencién y persecucion de los delitos.

Se detallan los dos hechos en cuestion: el hurto agravado y la
suplantacién de identidad. En el caso del hurto, se describe como el teléfono
celular de la victima fue robado por dos individuos en una motocicleta.
Posteriormente, se relata cdmo personas desconocidas suplantaron la
identidad de la victima y solicitaron dinero a través de mensajes de WhatsApp.
Esto configura dos delitos distintos y establece una conexion entre ellos. Se
presentan los elementos de conviccidn recabados, como actas de denuncia,
declaraciones de testigos.

Se tipifican los delitos de hurto agravado y suplantacién de identidad
segun la legislacion penal. Se citan los articulos del Cddigo Penal y de la Ley
N° 30096 que establecen las penas y sanciones correspondientes a estos
delitos. Se realiza una interpretacion legal de los elementos de los delitos. Se
enfatiza que, para acusar a alguien de un delito, es necesario que estén
debidamente identificados como autor o participes del mismo. Se destaca que
la victima no proporciond pruebas suficientes que acrediten la existencia del
bien sustraido y que no comparecio a la cita para brindar declaraciones. Esto
demuestra la necesidad de contar con pruebas sélidas para proceder con una
investigacion y enjuiciamiento efectivos.

Se valora todo lo actuado y se llega a la conclusidon de que no existen
elementos de conviccion suficientes para imputar a los investigados en
ninguno de los dos delitos. En consecuencia, se dispone el archivo de la
investigacion, lo que significa que no se procedera con la investigacion.

Comentario: el andlisis destaca la importancia de contar con pruebas

y elementos de conviccion sélidos para proceder con una investigacién y
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enjuiciamiento efectivos. En este caso, la falta de identificacién clara de los

autores y la ausencia de pruebas solidas llevan a la conclusion de que no es

posible continuar con la investigacion. El archivo de la carpeta fiscal indica

gue no se han satisfecho los requisitos minimos para imputar a los acusados.
N° de Carpeta 1744-2022

Inicio de 28-10-2020

Investigacion

Investigado L.Q.R.R.

Agraviado Miguel Angel Malpartida Mendoza

Materia Derecho Penal

Hechos Que, el dia de la fecha el denunciante Miguel Angel Malpartida

Mendoza se apersono a su oficinasito en el Jr. Dos de Mayo 1860,
piso 7 — Huanuco y se percatd que su linea 962523729 no tenia
servicio por lo que llamé a la empresa claro a realizar el reclamo
y le informaron que su linea estaba en proceso de portabilidad a
la empresa Entel y que al ya no ser cliente de la empresa claro no
le podian atender para activar su linea y le instruyeron que se
constituya a la empresa Entel a realizar el reclamo respectivo,
refiriéndoles éste que no habia autorizado ninguna portabilidad.
Asi mismo al tener su cuenta en el Banco de la Nacion afiliada a
esta linea por seguridad intentd ingresar a ver su saldo por
internet, no pudiendo acceder procediendo a bloquear su tarjeta
del Banco de la Nacién via llamada telefénica, precisando que
tiene dos bajo su uso y este bloqueo lo hizo desde su segunda
linea el 969737627. Al constituirse a la empresa Entel presento
un reclamo por el libro virtual de reclamaciones, también lo hizo
por escrito. El personal de Entel le informo que la transferencia se
efectud del cédigo ROM-MQUESQUEN, que perteneceria a un
usuario de dicha empresa de la portabilidad. Al verificar el
documento de portabilidad Alberti que tiene como hora de
recepcion las 01:23 del 10 de octubre del 2022, hora en la que no
hizo dicho tramite con la empresa Entel. Por lo que a efectos de
recobrar su cuenta del Banco de la Nacioén tuvo que dar de baja
su linea 962523729 ocasionandole grave perjuicio pues es su
numero de afios de uso reportado a sus superiores jerarquicos y
al colegio de sus dos menores hijos para llamada de emergencia.
Tipo de informacion Documentacion personal e informacion financiera.
recolectada
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Finalidad La finalidad del hecho fue porque se quiso efectuar gastos
mediante la tarjeta.

Formas de Se presento la apropiacion de identidad.

suplantacion

Responsabilidades  No especifica si el hecho fue perpetrado por uno o varias
personas.

Formas Se presento la forma de usurpacion, siendo del tipo de vhising

Analisis:

De la revision de los actuados se desprende que el denunciante Miguel
Angel Malpartida Mendoza, titular de una linea claro de teléfono celular,
denuncia un caso de suplantacion de identidad. Segun la denuncia, alguien
realiz6 la portabilidad de su namero de teléfono de la empresa Claro a Entel,
utilizando un cédigo perteneciente a un usuario de Entel, ello resulté luego de
la pérdida del servicio telefénico del denunciante.

Se mencionan varios elementos de conviccion, como el acta de
denuncia verbal, la declaracién del agraviado, un oficio de la empresa Entel,
y la ficha de identificacion de una persona relacionada con el codigo utilizado
en la portabilidad.

El analisis menciona que los hechos en cuestién podrian enmarcarse
en el articulo 90 de la Ley de Delitos Informaticos N° 30096, que se refiere a
la suplantacion de identidad y estipula sanciones en casos en los que alguien,
mediante tecnologias de la informacion o comunicacién, suplanta la identidad
de una persona natural o juridica, causando perjuicio material o moral.

El analisis sostiene que el presunto delito y que, en casos penales, es
esencial que el imputado esté debidamente determinado y plenamente
individualizado.

Comentario: El andlisis proporciona una vision detallada de los pasos
seguidos en la investigacidn de un presunto delito informatico de suplantacién
de identidad; sin embargo, concluye que no hay pruebas suficientes para
proceder con la formalizacion de la investigacion, ya que no se ha identificado
al autor o autores del delito. Esto destaca laimportancia de contar con pruebas
sdlidas y la identificacion adecuada de los responsables para que la
investigacion pueda proseguir.

El analisis se ajusta a principios legales fundamentales, como la

necesidad de individualizar al autor o autores y garantizar que haya indicios
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suficientes para sustentar la imputacion. En ausencia de estas condiciones, la

investigacion se archiva. Es

importante recordar que este tipo de

disposiciones se emiten con base en la evidencia disponible en el momento y

las leyes aplicables, y pueden ser revisadas si surgen nuevos elementos de

prueba.

Inicio de
investigacion
Investigado
Agraviada
Materia

Hechos

Tipo de informacion
recolectada
Finalidad de la
perpetracion del
hecho

Formas de
suplantacion
Responsabilidades

Formas

Analisis:

N° de Carpeta 1419-2022
15/07/2022

L.Q.R.R.

Mercedes Robles Iguizabal

Derecho Penal

El dia 15 de julio de 2022 a las 20:00 horas aproximadamente, la
ciudadana Robles Iguizabal Mercedes, toma conocimiento por su
amiga Veraluz, que hay un facebook que tiene los mismos datos
de la denunciante, pero diferente foto de perfil, teniendo fotos
obscenas y semi pornograficas de mujeres desconocidas,
posterior a ello que la ciudadana Mercedes Robles Iguizabal,
ingresé a dicho aplicativo (facebook) para verificar el perfil y
procedi6 a reportarlo para que bloqueen dicha cuenta de
facebook, asimismo comunico a varios de sus familiares para que
realicen lo mismo y reporten el facebook falso.

Se presentd la utilizacion de un perfil con los datos de la
agraviada, pero con distinta fotografia.

No especifica si el hecho fue perpetrado por uno o varias

personas.

Se presento la apropiacion de identidad

Esta carpeta tiene como dimension la responsabilidad, dado que
serian tres personas que actuaron como coautores para cometer
este ilicito penal.

No especifica.

De la revision de los actuados se advierte que nos encontramos frente a una

investigacion por suplantacion de identidad en contra de los que resulten

responsables, el caso involucra a la ciudadana Mercedes Robles Iguizabal,

quien denuncid que su identidad fue suplantada en la plataforma de

Facebook.
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El 15 de julio de 2022, Mercedes Robles Iguizabal recibié informacion de una
amiga que indicaba que alguien habia creado un perfil falso en Facebook
utilizando sus datos personales, aunque con una foto de perfil diferente. El
perfil falso contenia fotos obscenas y semi pornograficas de mujeres
desconocidas; por lo que la denunciante ingreso a la plataforma y reporto el
perfil falso; ademas, notificd a varios familiares para que hicieran lo mismo.
El analisis concluye que no existen pruebas suficientes para proceder con la
formalizacion de la investigacion preparatoria. El motivo principal es que no
se ha identificado al autor o autores de la suplantacion, y no se ha demostrado
un perjuicio material o moral causado a Mercedes Robles Iguizabal.
El presunto delito se basa en el articulo 90 de la Ley N.° 30096, que trata la
suplantacion de identidad a través de tecnologias de la informacion o
comunicacion. Establece sanciones para quienes cometan este delito y
causen perjuicio material o moral.
Comentario: El analisis subraya la necesidad de que existan pruebas solidas
y la identificacién de los autores antes de proceder con una accién penal. En
este caso, la falta de identificacién del autor o autores del delito y la ausencia
de pruebas concluyentes lleva a la conclusidon de que no se debe continuar
con la investigacion.
Es fundamental que el proceso penal se base en evidencia sdlida y que se
respeten los derechos de todas las partes involucradas; ademas, el analisis
destaca que el supuesto delito no cumple con los elementos que exige la ley,
ya que no se ha demostrado un perjuicio material o moral causado a la victima.
N° de Carpeta 125-2022

Inicio de 20/01/2022

Investigacion

Investigado L.Q.RR.

Agraviado Elizabeth Sara Medina Hermosilla

Materia Derecho Penal

Hechos: Que, con fecha 15 de enero del 2022 a las 13:00 horas

aproximadamente en circunstancias que uno de los grupos de
WhatsApp de la denunciante Elizabeth Sara Medina Hermosilla le
informan si estaria solicitando dinero por encontrarse mal de salud
al estar en la localidad de Venenillo, jurisdicciéon de Leoncio Prado
— Huanuco; por lo que respondid no tomando importancia;
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posteriormente el 16 de enero del 2022 en horas de latarde recibe
llamadas telefonicas de sus amistades y familiares informandole
que por el Facebook hay una pagina con su imagen y nombre
Elizabeth activo donde solicitan el apoyo de dinero entre S/.
380.00, S/. 400.00 y S/. 450.00 soles por motivos de salud
debiendo de realizar los depdsitos a una cuenta del BCP a nombre
de Davila Hernandez Erwuin Rosnel; ademas hay publicaciones e
imagenes de placas tomografias. Asi mismo refiere que la pagina
no le corresponde; por lo que interpone la denuncia respectiva

ante la PNP.
Tipo de informacion Se presentd la dimensién formas de suplantacion donde se
recolectada presento falsificacion y alteracion de documentos.
Finalidad de la Esta carpeta tiene como dimension la finalidad puesto que se
perpetracion del realizé la suplantacion de identidad en redes sociales (Facebook).
hecho
Formas de La aprobacion de identidad se presenta cuando se pretendio
suplantacion hacerse acreedor.

Responsabilidades  No especifica.

Formas No especifica.
Analisis:

La presente carpeta fiscal contiene una denuncia realizada por
Elizabeth Sara Medina Hermosilla, contra L.Q.R.R. la misma que es derivada
a la 5° Fiscalia Provincial Penal Corporativa de Huanuco. Se menciona que la
denunciante, es consultada por unos amigos que si en la red social de
Facebook, esta pidiendo colaboracion para que sus amigos dentro de esa red
social le colaborasen con dinero para un tratamiento médico que necesitaba
hacerse, en las cuales mostraba imagenes de placas, y otros documentos,
para hacer ver que se trataba de algo legitimo, siendo en primera instancia
caso omiso a la advertencia.

Al dia siguiente le comunican que habia un perfil que llevaba sus
nombres y apellidos con su foto incluida en los que seguia pidiendo
colaboracion, en circunstancias que la agraviada revisa y precisamente
observa que alguien se estd haciendo pasar por ella solicitando que se
deposite dinero a una cuenta del BCP a nombre de Davila Hernandez Erwuin
Rosnel, motivo por el cual denuncia lo ocurrido.

Iniciando las investigacidon y acciones correspondientes se recaban los
elementos de prueba para acreditar la comisiéon del hecho delictivo, pero
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durante el transcurso de la realizacion de estos la denunciante no acude a
realizar la ampliacion de la declaracion hasta en dos oportunidades, y que el
duefio de la cuenta investigada era una persona de nacionalidad venezolana
con lo cual era dificil dar con su domicilio real, ademas que no se brindd la
informacion solicitada por el levantamiento de secreto bancario; con todo ello
el 16 de Agosto del 2022, se declara el archivo definitivo de la investigacion.
Comentario: Frente al actual proceso se desprende la falta de interés de la
agraviada en el caso investigado para continuar en la obtencion de elementos
de prueba, sumado a ello se puede observar aun la falta de eficacia por parte
de los efectivos policiales para localizar a personas que no son de nuestro
pais y por la realidad que se vive de la abundante migracidon de extranjeros y
delincuencia provocados por ellos hay un repunte en indices de delitos, siendo
necesario una mejor implementacién en ese tema.
N° de Carpeta 1447-2022

Inicio de 04/10/2022

Investigacion

Investigado L.QR.R.

Agraviado Dayann Villacorta Torres

Materia Derecho Penal

Hechos Siendo el dia 19 de setiembre del 2022 a las 20:16 horas se

presenta la ciudadana Dayann Villacorta Torres haciendo una
acta de denuncia verbal ante el DEPRINCI PNP Huanuco,
refiriendo ser victima de un presunto delito informatico contra la fe
publica en la modalidad de suplantacion de identidad por parte de
una persona en proceso de identificacion, hecho ocurrido el dia
19 de septiembre a las 17:08, la recurrente indica que tuvo
conocimiento mediante su amiga Fiorela Ayala quien le pregunto
a la recurrente si habia cambiado su numero de celular
respondiendo que no, para luego mandar captura de pantalla de
conversaciones con el nimero de celular 947904189 donde se
advierte que una persona desconocida se esta haciendo pasar por
la recurrente salicitando un préstamo de dinero por la suma de S/.
580.00 enviando su nimero de cuenta BCP a nombre de Viloria
Erling y el nimero de cuenta del BBVA a nombre de Viloria Erling
y el nimero de cuenta BBVA a nombre de Henrick Montilla. Asi
mismo cabe mencionar que la recurrente indica que han creado
una cuenta falsa en el sitio aplicativo Instagram teniendo como
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foto de perfil de la recurrente y que dicha cuenta utiliza y lleva el
nombre de contacto de su cuenta personal y estaria siendo
utilizado para contenidos para adultos.

Tipo de informacion  Se presento la dimension, tipo de informacion recolectada, donde

recolectada se presentd el perfil virtual de la victima.

Finalidad de la Esta carpeta tiene como dimension la finalidad puesto que se
perpetracion del realiz6 la suplantacion de identidad en redes sociales (Instagram).
hecho

Formas de Se presento la dimension formas de suplantacion donde se
suplantacion presento apropiacion de identidad.

Responsabilidades  No especifica.
Formas Esta carpeta tiene como dimension la responsabilidad porque este
delito fue realizado por la actuacion de una o varias personas.
Analisis:

De los actuados se desprende que la denunciante Dayann Villacorta
Torres refiere que el dia 19 de septiembre del 2022 aproximadamente a las
07:08 pm su amiga Fiorella Ayala le escribid a su WhatsApp preguntandole si
habia cambiado su nimero de celular y al responder que no, su amiga le
mando las capturas de pantalla que habia tenido con el celular 947904189 de
una persona desconocida que presuntamente habria suplantado su identidad
con la finalidad de solicitar dinero en calidad de préstamo y que debia ser
depositado a cuentas de los bancos BCP y BBVA siendo el titular Viloria Erling
y Henrick Montilla correspondientemente, y que ademas de ello se percato
que también habian creado una cuenta falsa en la red social de Instagram con
su nombre y su fotografia, cuenta que tenia contenido para adultos.

Iniciando la investigacion y acciones correspondientes se recaban los
elementos de prueba para acreditar la comision del hecho delictivo, pero
durante el transcurso de la realizacion de estos no se brindd la informacion
solicitada en el plazo razonable por parte de OSIPTEL para determinar la
titularidad de la linea en investigacion; con todo ello el 22 de febrero del 2023,
se declara la no formalizacion ni continuacion de la investigacion preparatoria
hasta recabar nuevos elementos de prueba.

Comentario: Se observa en la presente investigacion que a pesar de

que la fiscalia ofici6 a OSIPTEL para que remita la informaciéon relevante
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respecto a la titularidad de la linea telefénica en investigacion esta no cumplié
con hacerlo en el tiempo determinado, por lo cual se vieron obligados a
archivar y no continuar con la investigacion preparatoria, con lo cual se
observa una falta de efectividad, consecuentemente se dejo a la agraviada sin
recibir una correcta justicia por un tramite administrativo, pero dejando a luz

una reapertura de la investigacion si es que se encontrasen nuevos elementos

de prueba.
N° de Carpeta 1829-2022
Inicio de 20/01/2022
Investigacion
Investigado L.Q.R.R.
Agraviado Carmen Arellano Jiménez
Materia Derecho Penal
Hechos En la ciudad de Huanuco, el 15 de diciembre del 2022 a las 12:05

se presenta la denunciante Carmen Arellano Jiménez la misma
que refiere haber sido victima del delito de suplantacion de
identidad por parte de ciudadanos desconocidos en proceso de
identificacion, quien refiere que el dia lunes 12 de diciembre del
2022 a las 22:30 aproximadamente recibe un mensaje de texto en
su aplicativo Messenger de la persona de nombre Tamara Liz la
misma en cuyo contenido de su mensaje le dice a la recurrente
buenas noches disculpe la molestia respecto a la entrevista
personalizada es usted que realiza la entrevista a quien
sorprendida la recurrente le habria respondido que desconoce de
la pregunta que le estaba haciendo al mismo tiempo
comentandole, que ya habia sido victima de la estafa por la misma
modalidad de trabajo que habria estado adquiriendo; por lo que la
senorita Tamara Liz le habria indicado que ya habia realizado un
deposito de la suma de S/. 45.00 al aplicativo PLIN por ende le
estaria preguntando si ella era quien tomaria la entrevista es asi
que en ese mismo acto la recurrente le informo de todo lo que le
habia ocurrido a su persona precisandole que en ninglin momento
ella le habria solicitado que realice de depositos ni mucho menos
estaria ofreciendo trabajos. Ya que a la fecha alin es una
estudiante de la Universidad de Huanuco, ocupando el tercer ciclo
de la carrera de Derecho y Ciencias Politicas, asi mismo la
recurrente refiere que para que fuera victima de presunto delito
de suplantacion primero su persona habria sido victima de estafa

por parte de los ciudadanos desconocidos. Los mismos que
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también le habrian ofrecido trabajo como ayudante de reparto y
auxiliar de almacen para la empresa ENSURE quien para realizar
sus tramites correspondientes para postular a dichos puestos
habria enviado sus datos completos DNI, foto de sus hijos, recibo
de luz, foto de certificado de trabajo y estudios a los ciudadanos
estafadores; toda vez que en ningun momento habria pensado ser
victima del delito de estafa, ya que por necesidad buscaba trabajo
asi mismo la recurrente deja en claro que sobre las posibles
denuncias posteriores a realizarse en su contra ella no sera la
responsable de ningtin acto.

Tipo de informacion  Se presentd la dimension tipo de informacion recolectada, donde

recolectada se presento el perfil virtual de la victima y documentacion personal
de la victima.

Finalidad de la Se presentd la dimensién formas de suplantacién para adquirir

perpetracion del productos y/o servicios.

hecho

Formas de Se presento apropiacion de identidad.

suplantacion

Responsabilidades  Esta carpeta tiene como dimensién la responsabilidad porque este
delito fue realizado por la actuacion de una o varias personas.

Formas No se especifica.

Anidlisis:

De los actuados se desprende que con fecha 12 de diciembre del 2022
a las 22:30 horas aproximadamente la denunciante Carmen Arellano Jiménez
recibié un mensaje a su aplicativo Messenger de una persona de nombre
Tamara Liz quien le preguntaba sobre una entrevista personalizada y que para
ello ya le habia depositado a través del aplicativo PLIN la suma de S/. 45.00
refiriendo la denunciante desconocer sobre ello e informandole que ella
también habia sido victima del presunto delito de estafa por la misma
modalidad de trabajo.

Se menciona que los hechos podrian estar relacionados con el delito
de suplantacion de identidad, que se encuentra regulado en la Ley de Delitos
Informaticos. Se cita el articulo 9 de dicha ley, que establece la tipificacion del
delito de suplantacion de identidad.

Se procede a realizar una valoraciéon de los elementos reunidos; sin
embargo, la agraviada a pesar de haber sido notificada para que realice una

declaracion testimonial el dia 15 de diciembre del 2022 no se apersoné a la

137




institucion referida con lo cual al Ministerio Publico no le quedd otra opcidn

mas que archivar la denuncia y no continuar con la investigacion preparatoria.

Comentario: Se puede observar en el presente caso que, a pesar de

que el Ministerio Publico tiene la responsabilidad de la carga de la prueba es

también responsabilidad de los agraviados concurrir para continuar ofreciendo

las pruebas necesarias para el esclarecimiento de los hechos situacion que

en este caso no sucedid puesto que la victima demostré desinterés en la

participacion de las investigaciones.

Inicio de
Investigacion
Denunciado (s)
Denunciante (s)
Materia

Hechos

N° de Carpeta 979-2022
07/07/2022

L.Q.R.R.

Néstor Fabian Ledn

Derecho Penal

Se tiene que el denunciante el primero de julio del 2022 no tenia
sefial de su operador Claro, correspondiente al celular, 917380713
y recién al dia siguiente 2 de julio del 2022 se dio cuenta que sus
amigos si tenian cobertura del operador Claro, por lo que fue a la
agencia dicha operadora telefénica que esta ubicada en Plaza Vea
donde le dijeron que su chip ya no pertenecia Claro y que habia
emigrado a otro operador que era Entel; por lo que fue a Entel y le
dijeron que ellos si contaban con su huella digital por lo que
aproximadamente a las 4:00 de la tarde fue al cajero de la
Municipalidad de Huanuco logré sacar la consulta en la pantalla
ya que no aceptaba imprimir el voucher por lo que le tomé una
fotografia percatandose que sdlo tenia un aproximado de S/.
6,000.00, precisando que en su cuenta del Banco de la Nacion
tenia mas de S/. 14,000.00 procedid a bloquear su tarjeta y a
interponer su denuncia. Posteriormente el dia lunes 4 de julio del
2022 en horas de la marnana se acerco al Banco de la Nacion que
esta en el jiron 28 de Julio con la finalidad de presentar su reclamo
siendo que en el area de operaciones le refirieron que debia
desbloquear su cuenta y al realizar ello nuevamente verifico, que
en su cuenta sélo habia la suma de S/. 1,300.00 donde le indicaron
que le estaban robando a través del aplicativo de MULTIRED y le
dijeron que saque todo su dinero lo cual hizo y anul¢ la aplicacion
de su celular.

138




Suplantacion de Se presentd la dimension formas de suplantacion donde se

Identidad presento apropiacion de identidad, clonacion de tarjetas de credito
y débito, falsificacion y alteracion de documentos.
Se presento la dimension tipo de informacion recolectada, donde
se presento el perfil virtual de la victima, documentacion personal
de la victima e informacion financiera.
Se presento la dimension finalidad donde se realizo la adquisicion
de productos y/o servicios, hacerse pasar por la victima con la
finalidad de obtener informacién confidencial.

Delito Informatico Esta carpeta tiene como dimension la responsabilidad porque este
delito fue realizado por la actuacion de una o varias personas.
Esta carpeta tiene como dimension formas porque este delito se
presento Phising, Vishing.

Analisis:

Se tiene que el dia primero de julio del 2022 el denunciante Néstor
Fabian Ledn se percatd que no tenia sefial en su teléfono Claro no dando la
importancia hasta que se reunié con sus amigos el dia 2 de julio y se percato
gue ellos si tenian sefal en la red Claro, por lo que inmediatamente fue a la
central de dicha empresa donde le informaron que su linea habia migrado a
Entel, entonces se dirigid hacia las oficinas de dicha empresa donde le
informaron que efectivamente habia migrado a dicha empresa el dia primero
de julio del 2022 y que para ello incluso habria insertado su huella digital y
ante dicha informacion el denunciante se constituyd hasta el cajero del Banco
de la Nacién donde al consultar su cuenta de ahorros se dio con la sorpresa
de que le faltaba la suma de S/. 7,000.00 refiriendo que él nunca solicité el
cambio de su linea telefénica de Claro a Entel motivo por el cual interpone su
denuncia.

Se procede a realizar una valoracion de los elementos reunidos; sin
embargo, no se recabd los elementos de prueba necesarios para continuar
caon la investigacion advirtiendo, ademas que para que el Ministerio Publico
formalice una investigacion preparatoria es necesario que se cuenten con los
elementos suficientes que fundamentaran la eventual formalizacion.

Comentario: Se observa en el presente caso que, a pesar de haber
una multiplicidad de delitos, el Ministerio Publico no puede continuar con una
formalizacion de la investigacion ante la falta de elementos que fundamenten

gue haran sostenible el caso en el futuro.
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Inicio de
Investigacion
Investigado
Agraviado
Materia

Hechos

Suplantacién de
Identidad

Delito Informatico

Analisis:

N° de Carpeta 580-2022
16/03/2022

LQRR.

Yina Milagros Picén Gerénimo

Derecho Penal

Siendo el dia 16 de marzo del 2022 a las 11:27 se aproximo la
denunciante manifestando haber sido victima de suplantacion de
identidad hecho ocurrido el 01 de octubre del 2022 en
circunstancias que recibié un mensaje en su cuenta de Facebook
Milagros Jerénimo de una persona que en su cuenta sale como
Mary Bedoya Ramos la misma que le solicitaba la devolucion de
su dinero por haberle ofrecido el ingreso facil a la UNHEVAL, lo
cual desconocia y le indicé que en ningun momento ha ofrecido
ingreso a la universidad ni menos solicitado dinero; por lo cual la
referida persona le envid capturas de pantalla de Ila
conversaciones que ha tenido con el supuesto suplantador usando
una de sus fotos que puso en su cuenta de Facebook e inclusive
habia depositado S/. 650.00 al BCP beneficiario Lino Ponce Pedro
y que pensando que la persona de Mary Bedoya Ramos habia
denunciado por la estafa que fue victima no denuncié y que al
enterarse al respecto es que recién realiza la denuncia.

Se presento la dimension tipo de informacion recolectada, donde
se presento el perfil virtual de la victima.

Se presento la dimension finalidad donde se realizo la creacion de
perfiles falsos en distintas redes y comunidades en internet.

Se presentd la dimension formas de suplantacion donde se
presento apropiacion de identidad.

Esta carpeta tiene como dimension la responsabilidad porque este
delito fue realizado por la actuacion de una o varias personas.

Se tienen que el dia 01 de octubre del 2022 a las 11:00 horas

aproximadamente en circunstancias que ahora la agraviada Yina Milagros

Picdn Jerénimo, se encontraba en su domicilio fue el preciso momento cuando

recibié un mensaje a través de su cuenta de la red social de Facebook con el

usuario Milagros Picdn Jerdnimos de parte de una persona desconocida que

se encontraba registrada con el usuario de Mary Bedoya Ramos la misma que

le solicitaba la devolucién de su dinero por haberle ofrecido el ingreso facil a

la UNHEVAL de Huéanuco, desconociendo la agraviada de todo lo que se
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referia y respondiéndole que en ningiin momento le habria ofrecido ingreso a
la universidad menos aun le habria solicitado dinero.

Por lo que la referida persona le envio capturas de pantalla una de las
conversaciones que habria tenido con el suplantador quien habria usado una
fotografia de la agraviada antes referida que puso en su cuenta de Facebook
refiriéndole también que le habia depositado la suma de S/. 650.00 a una
cuenta del BCP figurando como beneficiario la persona del Lino Ponce Pedro,
por lo cual pensando que la persona de Mary Bedoya Ramos le habia
denunciado por la estafa que fue victima no denuncidé en su momento; sin
embargo, ya habiéndose enterado al respecto es que recién realiza la
denuncia. Asi mismo indica que la verdadera identidad de la persona de Mari
Bedoya Ramos con la cual configura en su cuenta de Facebook es Maria
Clara Bedoya Ramos.

Se procede a realizar una valoracion de los elementos reunidos; sin
embargo, la denunciante desiste de continuar con la denuncia por falta de
tiempo, puesto que se trata de una universitaria y realizar las diligencias de
este proceso, le conlleva tiempo y gasto econdmico; producto de ello se
archivo la denuncia.

Comentario: En el presente caso se puede observar que por falta de
tiempo justificada de la victima no se puede continuar con la administracion
de justicia. Por lo cual se puede determinar, que frente a este tipo de
situaciones que puede tener una persona, se le deja en estado de
desproteccion y por ello seria necesario implementar politicas de apoyo a este
tipo de situacidn y personas para gue, por situaciones de su contexto no
conlleve a que no se alcance justicia.

N° de Carpeta 560-2022

Inicio de 12/04/2022

Investigacion

Investigado L.Q.R.R.

Agraviado Ana Hidalgo Arias

Materia Derecho Penal

Hechos Siendo el dia 15 de marzo del 2022 a las 11:33 horas se acerca la

persona de Ana Eulalia Hidalgo Arias a la DEPINCRI PNP de
Huanuco refiriendo haber sido victima del presunto de delito
contra la fe publica en la modalidad de suplantacién de identidad
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el dia de 15 de marzo del 2022 a las 10:26 horas, precisando que
su sobrina Rosa Rivera le llama telefénicamente diciéndole tia
estan pidiendo plata con tu foto, le envio la conversacion tia, sobre
el particular se le comunico mediante llamada telefonica al RMP
Jonel Beraun Simén, fiscal adjunto de la 6° FPPC — Huanuco quien
dispuso que se realicen las diligencias correspondientes.
Suplantacion de Se presentd la dimension formas de suplantacion donde se
Identidad presento apropiacion de identidad.
Se presento la dimension tipo de informacion recolectada, donde
se presenté documentacion personal de la victima.
Se presentd la dimension finalidad donde se realizo la creacion de
perfiles falsos en distintas redes y comunidades en internet.
Delito Informatico Esta carpeta tiene como dimension la responsabilidad porque este

delito fue realizado por la actuacion de una o varias personas.
Analisis:

En el presente caso se observa que el dia 15 de marzo del 2022 a las
10:26 horas en circunstancias que la denunciante Ana Eulalia Hidalgo se
encontraba en su domicilio ubicado en Pillco Marca - Huanuco, fue en ese
preciso momento cuando su sobrina de nombre Rosa Rivera le llamé a su
teléfono celular diciéndole que estaban pidiendo dinero utilizando su imagen,
(una fotografia) enviandole una conversacion quien presuntamente se estaria
haciendo pasar por la denunciante lo que denuncié luego de apersonarse a la
DEPINCRI de Huanuco.

Se menciona que los hechos podrian estar relacionados con el delito
de suplantacién de identidad, que se encuentra regulado en la Ley de Delitos
Informaticos. Se cita el articulo 9 de dicha ley, que establece |a tipificacion del
delito de suplantacion de identidad.

Se procede a realizar una valoracion de los elementos reunidos; sin
embargo, la denunciante desiste de continuar con la denuncia por falta de
tiempo, puesto que trabaja en un centro de salud y estos tramites, le conllevan
tiempo y gasto econdmico; producto de ello se archivéd definitivamente la
denuncia.

Comentario: En el presente caso se puede observar nuevamente que,
por falta de tiempo justificado de la victima, no se pudo continuar con la

obtencién de pruebas, por lo cual resulta necesario la implementacién de
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politicas para apoyo en este tipo de situaciones a personas que por este
contexto no puedan conllevar al alcance de justicia.
N° de Carpeta 1418-2022

Inicio de 10/08/2022

Investigacion

Investigado L.Q.R.R.

Agraviado Maria Calderdn Valdez

Materia Derecho Penal

Hechos En la ciudad de Huanuco siendo las 17:45 horas del 03

de agosto del 2022 en una de las oficinas de
investigacion criminal delitos informaticos se presenta
Maria Magdalena Calderdn Valdez para registrar una
denuncia por el presunto delito contra el patrimonio
delitos informaticos fraude informatico por parte de
personas desconocidas en proceso de identificacion,
hecho que ocurrié el dia 29 de mayo del 2022 en el
transcurso del dia y lo que refiere la denunciante es
que, cuenta con una tarjeta de crédito UNICA del
Banco Crediscotia con linea de S/. 3,000.00 lo cual, el
dia de los hechos, personas desconocidas realizaron
dos pagos o compras con los montos de S/. 300.00 y
S/. 500.00 a una entidad de nombres Inversiones
Ariana. Asi mismo otro pago o compra del monto de S/.
500.00 con fecha 5 de julio del 2022, refiriendo la
denunciante no reconocer ninguno de esos pagos o
compras, finalmente la denunciante refiere que no
realiza ningun consumo ni uso a la tarjeta desde el 23
de diciembre del 2021.

Suplantacionde Se presentdé la dimension formas de suplantacion

Identidad donde se presentd apropiacion de identidad, clonacion
de tarjetas de crédito y débito, falsificacion y alteracion

de documentos.

143




Se presentd la dimension tipo de informacion
recolectada, donde se presentd el perfil virtual de la
victima, documentacion personal de la victima e
informacioén financiera.

Se presentd la dimension finalidad donde se realizo la
adquisicion de productos y/o servicios, hacerse pasar

por la victima con la finalidad de obtener informacion

confidencial.
Delito Esta carpeta tiene como dimensién la responsabilidad
Informatico porque este delito fue realizado por la actuacion de una

0 varias personas.
Esta carpeta tiene como dimension formas porque este
delito se presentd Phising, Vishing.

Analisis:

En el presente caso se tiene que la denunciante Maria Magdalena
Calderén Valdés cuenta con una tarjeta de crédito UNICA del banco
CREDISCOTIA con una linea de S/. 3,000.00 es asi que el dia 29 de mayo
del 2022 en el transcurso del dia, personas desconocidas realizaron dos
pagos o compras con los montos de S/. 300.00 y S/. 500.00 a una entidad de
nombre Inversiones Ariana asi como otro pago o compra del monto de S/.
500.00 con fecha 5 de julio del 2022, denunciando estos hechos porque no
reconocen ninguno de esos pagos o compras.

Se menciona que los hechos podrian estar relacionados con el delito
de fraude informatico, que se encuentra regulado en la Ley de Delitos
Informaticos. Se cita el articulo 8 de dicha ley, que establece la tipificacion del
delito de fraude informatico.

Se procede a realizar una valoraciéon de los elementos reunidos; sin
embargo, se menciona que existe la imposibilidad de poder demostrar el
medio fraudulento utilizado para acreditar el fraude econdmico, por lo cual
archivan, la denuncia correspondiente hasta que se encuentren nuevas
pruebas que permitan el transcurso de la investigacion. Por lo cual se envian
las copias certificadas a la policia de delitos informaticos.

Comentario: En el presente caso se puede observar que ante la falta

de pruebas que sustenten la denuncia obliga al Ministerio Publico a archivar
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la denuncia, pero dando la posibilidad, a que esa vuelve a ser reanudada si

es gue se encontrasen nuevos elementos de prueba.

Inicio de
Investigacion
Investigado
Agraviado
Materia

Hechos

Suplantacion de
Identidad

Delito Informatico

Analisis:

N° de Carpeta 2034-2022
20/01/2022

L.Q.R.R.

Gilmer Cuellar Villar

Derecho Penal

Siendo el dia 29 de octubre del 2022 a las 09:45 horas se presento
el denunciante Gilmer Cuéllar Billar, manifestando haber sido
victima de fraude informatico hecho ocurrido en circunstancias
que estaba transitando por el centro comercial Plaza Vea, en dicho
transcurso perdié su billetera conteniendo su tarjeta de débito del
banco y otros documentos. Al cabo de unos minutos verifica el
saldo de su tarjeta via aplicativo banca mévil observando que se
habian registrado consumos por la suma de S/. 2,000.00.

Se presentd la dimension formas de suplantacion donde se
presentd apropiacion de identidad, falsificacion y alteracion de
documentos.

Se presento la dimension tipo de informacion recolectada, donde
se presento el perfil virtual de la victima, documentacion personal
de la victima e informacion financiera.

Se presento la dimension finalidad donde se realizo la adquisicion
de productos y/o servicios, hacerse pasar por la victima con la
finalidad de obtener informacion confidencial, Efectuar gastos con
tarjetas.

Esta carpeta tiene como dimension la responsabilidad porque este

delito fue realizado por la actuacion de una o varias personas.

Del caso presente se tienen que el denunciante Gilmer Cuéllar Billar el

dia 29 de octubre del afio 2022 siendo las 07:50 horas en circunstancias que

se encontraba transitando por el centro comercial Plaza Vea, extravido su

billetera conteniendo su tarjeta débito del banco y otros documentos al cabo

de unos minutos al verificar su saldo de su tarjeta via aplicativo de banca movil

advirtié que habrian realizado consumo por la suma de S/. 2,000.00.

Se menciona que los hechos podrian estar relacionados con el delito

de fraude informatico, que se encuentra regulado en la Ley de Delitos

145




Informaticos. Se cita el articulo 8 de dicha ley, que establece la tipificacion del
delito de fraude informatico.

Se procede a realizar una valoracion de los elementos reunidos; sin
embargo, se menciona que existe la imposibilidad de poder demostrar el
medio fraudulento utilizado para acreditar el fraude econdmico, por lo cual
archivan, la denuncia correspondiente hasta que se encuentren nuevas
pruebas que permitan el transcurso de la investigacion. Por lo cual se envian
las copias certificadas a la policia de delitos informaticos.

Comentario: En el presente caso se puede observar nuevamente que
ante la falta de pruebas que sustenten la denuncia obliga al Ministerio Pdblico
a archivar la denuncia, pero dando la posibilidad, a que esa vuelve a ser
reanudada si es que se encontrasen nuevos elementos de prueba.

N° de Carpeta 2006-2022

Inicio de 31/10/2022

Investigacion

Investigado L.Q.R.R.

Agraviado Jhon Wilder Caldas Alvarado

Materia Derecho Penal

Hechos: En la ciudad de Huanuco siendo las 14:40 horas del 24 de octubre

de 2022 en una de las oficinas de investigacion criminal de delitos
informaticos se presenta el denunciante Wilder Caldas Alvarado
para registrar una denuncia por el presunto delito informatico
fraude informatico por parte de personas desconocidas en
proceso de identificacion hecho ocurrido el dia 21 de octubre a
horas 13:20 y lo que refiere el denunciante que cuando se
encontraba en su domicilio se percaté por intermedio de su
aplicativo movil del banco BCP instalado en su equipo celular
Samsung un movimiento bancario no reconocido por el monto de
S/. 658.00 a nombre de la empresa MYHERITAGE. Asi mismo
refiere el denunciante apenas se percatd de dicho movimiento
inmediatamente llamé al banco para proceder con el bloqueo de
su tarjeta de débito y el bloqueo de su aplicativo del banco BCP
presentando su reclamo correspondiente.

Suplantacion de Se presentd la dimension formas de suplantacion donde se

Identidad presento apropiacion de identidad, clonacion de tarjetas de credito

y débito, falsificacion y alteracion de documentos.
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Se presento la dimension tipo de informacion recolectada, donde
se presento el perfil virtual de la victima, documentacion personal
de la victima e informacion financiera.
Se presento la dimension finalidad donde se realizo la adquisicion
de productos y/o servicios, hacerse pasar por la victima con la
finalidad de obtener informacién confidencial.

Delito Informatico Esta carpeta tiene como dimension la responsabilidad porque este
delito fue realizado por la actuacion de una o varias personas.

Anilisis: '

Del presente caso se tiene que el 21 de octubre del 2022 a las 13:20
horas el ciudadano Caldas Alvarado John Wilder efectu6 una denuncia verbal,
precisando gue en circunstancias que se encontraba en su domicilio se
percaté que desde su aplicativo del BCP instalado en su celular, habia un
movimiento bancario, no reconocido por el monto de S/. 658.00 a nombre de
la empresa MIHERITAGE refiere también el denunciante que una vez que se
percaté de dicho movimiento comunico al banco para proceder con el blogueo
de su tarjeta y blogueo de su aplicativo BCP.

Se menciona que los hechos podrian estar relacionados con el delito
de fraude informatico, que se encuentra regulado en la Ley de Delitos
Informaticos. Se cita el articulo 8 de dicha ley, que establece la tipificacion del
delito de fraude informatico.

Se procede a realizar una valoracion de los elementos reunidos; sin
embargo, de acuerdo al acta fiscal de fecha 4 de noviembre, el fiscal se
comunicé con el denunciante y se le preguntd respecto al reclamo que realiz
en el banco y sefald que le repusieron el dinero y por lo cual correspondio
archivar todo lo actuado.

Comentario: En el presente caso se observa, un archivamiento de la
denuncia por cuanto se soluciond el problema del agraviado.

N° de Carpeta 1413-2022

Inicio de 10/08/2022

Investigacion

Investigado LQRR.

Agraviado Victor Alejandro Cornejo y Carioli

Materia Derecho Penal

Hechos Siendo el dia 04 de agosto del 2022 a las 16:01 horas se presento

el denunciante Victor Alejandro Cornejo y Canoli manifestando
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haber sido victima de suplantacién de identidad hecho ocurrido en
circunstancias que el dia 03 de agosto del 2022 a las 15:20 horas
aproximadamente su colega de nombre José Villaordufia Salazar
mediante llamada telefonica le informo que mediante una cuenta
de Facebook con sus nombre Victor Cornejo y su foto en el perfil
le contactaron enviando mensajes de texto si habria oido hablar
de FEMA que es un programa que ayudan a trabajadores a tiempo
parcial a personas discapacitadas desempleados jubilados de la
comunidad con dinero en efectivo e invitando para que sea parte
de dicho programa y que recibié $100,000 envidndole un link, al
cual el recurrente desconoce de dicha pagina y que estarian
utilizando una cuenta falsa para cometer actos ilicitos.
Suplantacion de Se presentd la dimension formas de suplantacion donde se
Identidad presento apropiacion de identidad.
Se presento la dimension tipo de informacion recolectada, donde
se presento el perfil virtual de la victima.
Se presento la dimension finalidad donde se realizé hacerse pasar
por la victima con la finalidad de obtener informacién confidencial.
Delito Informatico Esta carpeta tiene como dimension la responsabilidad porque este
delito fue realizado por la actuacion de una o varias personas.
Anilisis:

Se tienen que la persona de Victor Alejandro Cornejo y Cafnoli, ha
referido que el dia 3 de agosto del 2013 a las 15:20 horas aproximadamente
su colega de nombre José Villaordufias Salazar mediante llamada telefonica
le informd que mediante una cuenta de Facebook con su nombre Victor
Cornejo y su foto en el perfil le contacté enviando mensaje de texto, si habia
oido de FEMA que es un programa que ayudaba a discapacitados,
desempleados, jubilados de la comunidad con dinero en efectivo e invitando
para que sea parte de dicho programa y que recibi6é $100,000 enviandole un
link.

Se menciona que los hechos podrian estar relacionados con el delito
de suplantacién de identidad, que se encuentra regulado en la Ley de Delitos
Informaticos. Se cita el articulo 9 de dicha ley, que establece la tipificacion del
delito de suplantacion de identidad.

Se procede a realizar una valoracion de los elementos reunidos. Sin

embargo, al no obrar medios de prueba que permitan identificar plenamente
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al autor(es) se brinda el fundamento suficiente para disponer el archivo de la

investigacion.

Comentario: En el presente caso se puede observar una falta de

interés de obrar por parte del Ministerio Publico por cuanto solamente se baso

en la declaracion del agraviado para las pruebas necesarias mas no hizo

investigaciones suficientes o al menos no se vio las investigaciones

suficientes que demuestren querer lograr identificar a la persona que suplanté

su identidad en la red social.

N° de Carpeta 1683-2022

Inicio de
Investigacion
Investigado
Agraviado
Materia

Hechos

19/09/2022

L.Q.R.R. y Alan Augusto Valentin Caldas

Rosa Pehovaz Jara

Derecho Penal

Siendo el dia 12 de septiembre del 2022 se presentd la
denunciante Rosa Pehovaz Jara para registrar una denuncia por
el presunto de delito informatico suplantacion de identidad por
parte de personas desconocidas en proceso de identificacion
hecho ocurrido el dia de 12 de septiembre del 2022 ahora 16:30
en la direcciéon de su domicilio y lo que refiere la denunciante es
que a horas de la tarde su amiga Selmira Minaya Villanueva le
escribio por mensaje de texto del aplicativo Messenger
solicitandole que abra el link que le estaba compartiendo lo que la
denunciante le respondid a su supuesta amiga que no podia
compartirle o darle click a ninguin link ya que eso no esta bien.
Posteriormente la denunciante refiere que realizé una captura de
pantalla de celular del mensaje de texto que le habia llegado y le
compartio a su amiga antes mencionada; posteriormente la
denunciante corrobord por llamada telefénica si era su amiga
quien le habia solicitado dicho codigo respondiendo su amiga
antes mencionada por llamada telefénica que no era dicha
persona y que no le habian solicitado nada que le habian
hackeado su cuenta de Facebook por lo que la denunciante
procedié a eliminar dicha conversacion de Messenger. Asi mismo
la denunciante refiere que luego de 20 minutos se percaté que no
podia ingresar a su cuenta de Facebook y que habia sido victima
del hackeo de su cuenta de redes sociales y correo electrénico
posteriormente su amiga Leidy Salazar Sacca le informd por
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llamada telefénica que le habian realizado dos giros bancarios de
S/. 500.00 cada uno, al DNI 41753594 siendo el beneficiario
Valentin Caldas Alan Augusto haciendo la suma total de S/. 1000
soles por el banco BBVA continental.

Suplantacién de Se presentd la dimension formas de suplantacion donde se

Identidad presento apropiacion de identidad.
Se presento la dimension tipo de informacion recolectada, donde
se presento el perfil virtual de la victima.
Se presentod la dimension finalidad donde se realizd la creacion de
perfiles falsos en las redes y comunidades en internet, hacerse
pasar por la victima con la finalidad de obtener informacion
confidencial.

Delito Informatico Esta carpeta tiene como dimension la responsabilidad porque este
delito fue realizado por la actuacion de una o varias personas.
Esta carpeta tiene como dimension formas porque este delito se
presentd Phising, Hackeo.

Anilisis:

Se observa que mediante denuncia de fecha 12 de setiembre del 2022
a las 19:20 horas en la oficina de investigacion criminal se presenta a la
persona de Rosa Pehovaz Jara quien refirid que el dia 12 de setiembre del
2022 a horas 16:30 su amiga Selmira Minaya Villanueva le escribid por
mensaje de texto del aplicativo Messenger solicitandole que abra un link que
les estaba compartiendo lo que la denunciante le respondié a la supuesta
amiga que no podia compartirle ni darle clic a ningun link porque eso no estaba
bien.

Posteriormente a la denuncia refiere que realizd una captura de
pantalla de celular del mensaje de texto que le habia llegado y le compartid a
su amiga antes mencionada corroborando por llamada telefénica que si habia
sido ella quien habia mandado el link respondiendo a ella que no habia sido
su persona por lo que la denunciante procedio eliminar la conversacion luego
de 20 minutos se percatd de que ya ella no podia ingresar a su cuenta de
Facebook porgue habia sido hackeada, luego su amiga Lady Salazar Sacca
le habia informado por llamada telefdnica que ya le habia realizado dos giros
bancarios de S/. 500.00 a un DNI, correspondiente a Alan Augusto Valentin
Caldas por la suma de S/.1,000.00 en el banco BBVA Continental.
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Se menciona que los hechos podrian estar relacionados con el delito
de fraude informatico y suplantacion de identidad, que se encuentra regulado
en la Ley de Delitos Informaticos. Se cita el articulo 8 y 9 de dicha ley, que
establece |a tipificacion de los delitos.

Se procede a realizar una valoracion de los elementos y que a la fecha
continua aun en investigacion preliminar y recoleccion de pruebas.

Comentario: Se observa en el presente caso la alin continuacion de la
investigacion notandose la concurrencia de dos delitos.

N° de Carpeta 1992-2022

Inicio de 30/10/2022

Investigacion

Investigado LQRR.

Agraviado Yolanda Escobal Santiago

Materia Derecho Penal

Hechos La denunciante Yolanda Escobal Santiago interpuso una denuncia

verbal refiriendo que el dia 02 de septiembre del 2022 siendo las
17:30 horas, aproximadamente por intermedio de su prima Rosa
Escobal Rodriguez quien radica en la ciudad de Huanuco, Tomo
conocimiento, que sujetos desconocidos. Estan suplantando su
identidad a traves de un WhatsApp donde se habia insertado un
perfil falso con una fotografia suya a fin de solicitarle a dicho
familiar deposite la suma de S/. 3,000.00 a la cuenta del BCP a
nombre de Emerson José Martinez Orihuela, bajo el supuesto
hecho de que la denunciante iba a mandar una mercaderia de
Italia a Perti y que dicho pago era para sacar la mercaderia de la
aduana haciendo mencion que su prima ha hecho una denuncia
por estafa en la comisaria de Huanuco por lo que la recurrente
interpone la denuncia por su identidad en vista de que los

delincuentes pueden volver a solicitar mas dinero a otros

familiares.
Suplantacion de Se presentd la dimension formas de suplantacion donde se
Identidad presento apropiacion de identidad.

Se presento la dimension tipo de informacion recolectada, donde
se presento el perfil virtual de la victima.

Se presento la dimension finalidad donde se realizo la creacion de
perfiles falsos en las redes y comunidades en internet, hacerse
pasar por la victima con la finalidad de obtener informacion
confidencial.
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Delito Informatico Esta carpeta tiene como dimension la responsabilidad porque este
delito fue realizado por la actuacion de una o varias personas.

Analisis:

Se observa en el presente caso que el dia 02 de septiembre del 2022
a las 17:30 horas la ciudadana Yolanda Escobal Santiago tomé conocimiento
por intermedio de su prima Rosa Escobal Rodriguez que personas
desconocidas estarian suplantando su identidad a través del aplicativo
WhatsApp en el cual tenian una fotografia de perfil de la denunciante siendo
que a través de dicha cuenta atribuyéndose la identidad de la denunciante e
invocando la necesidad econdmica para sacar una mercaderia de aduanas,
se solicitd a su familiar que deposite la suma de S/. 3,000.00 a la cuenta BCP
que estaba a nombre de Emerson José Martinez Orihuela, quien realizé el
deposito y posteriormente se percato que era una estafa por lo que procedio
hacer su denuncia ante la comisaria de Huanuco.

Se menciona que los hechos podrian estar relacionados con el delito
de suplantacion de identidad, que se encuentra regulado en la Ley de Delitos
Informaticos. Se cita el articulo 9 de dicha ley, que establece la tipificacion del
delito de suplantacion de identidad.

Se procede arealizar una valoracion de los elementos precisando que
el caso se encuentra alin en investigacidn preliminar recabando los elementos
de prueba necesarios.

Comentario: Se observa en el presente caso la aun continuacion de la
investigacion.

N° de Carpeta 1420-2022
Inicio de Proceso 10/08/2022

Investigado LQRR.

Agraviado Magali Edith Montalvo Martin

Materia Derecho Penal

Hechos En la ciudad de Huanuco siendo las 17:55 horas del 31 de junio

del 2022 en una de las oficinas de investigacion criminal se
apersoné Magali Edith Montalvo Martin para registrar una
denuncia por el presunto delito contra la fe publica suplantacion
de identidad por parte de personas desconocidas en proceso de
identificacion hecho ocurrido el 10 de mayo del 2022 a las 23:00
horas en la direccién de su domicilio segun refiriere la denunciante
que su ex pareja Carlos David Altamisa Panduro le comunico via
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llamada telefénica que le llegaron mensajes de texto desde un
numero celular a la pareja actual de su ex pareja indicando que le
deje ver a sus menores hijos y que le deje volver a su familia asi
mismo la denunciante refiere que de dichos mensajes nunca
salieron esos nimero de celular y mucho menos los escribié ya
que dicho nimero antes mencionado le pertenecia y estaba
registrado a su nombre por lo que presenta su denuncia por el
presunto de delito antes mencionado.

Suplantacion de Se presentd la dimension formas de suplantacion donde se
Identidad presento apropiacion de identidad.
Delito Informatico Esta carpeta tiene como dimension la responsabilidad porque este

delito fue realizado por la actuacion de una o varias personas.
Analisis:

En el presente caso se observa que el 10 de mayo del 2022 a las 23:00
horas cuando la denunciante se encontraba en su vivienda en Huanuco
recibié una llamada telefénica de su ex pareja Carlos David Altamiza Panduro
quien le reclamo gue su pareja actual estaba recibiendo mensaje de texto de
un nimero de celular de propiedad de la denunciante dichos mensajes
indicaban que le deje ver a sus hijos y que le deje regresar con su familia
refiriendose a expareja Carlos David Altamiza Panduro, ante ello solicitd las
capturas de pantalla de dichos mensajes observando que efectivamente los
mensajes provenian de su numero celular de ese momento, ante ello la
denunciante se apersono a la operadora de su linea de teléfono para darle de
baja ya que ella no estaba enviando dichos mensajes y que estarian
suplantando su identidad.

Se menciona que los hechos podrian estar relacionados con el delito
de suplantacién de identidad, que se encuentra regulado en la Ley de Delitos
Informaticos. Se cita el articulo 9 de dicha ley, que establece la tipificacion del
delito de suplantacion de identidad.

Se procede a realizar una valoracion de los elementos reunidos; sin
embargo, se concluye gue no existen suficientes elementos para afirmar que
el mensaje de texto enviado del celular de la denunciante provino de un
tercero suplantador por lo que los hechos serian atipicos; siendo asi no fue
posible dar movimiento al aparato punitivo del Estado y no se procedio a
formalizar la investigacion preparatoria.
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Comentario: En |la actual investigacion se puede observar Gnicamente

un acto de descuido por parte de la agraviada, puesto que pudo haber resuelto

el problema suscitado sin necesidad de recurrir a la justicia penal.

N° de Carpeta 192-2022

Inicio de
Investigacion
Investigado
Agraviado
Materia

Hechos

Suplantacion de
Identidad

10/02/2022

LQRR.

Yosy Solorzano Justo

Derecho Penal

En la ciudad de Huanuco siendo el 10 de febrero del 2022 a las
9:50 horas se presentd ante la PNP de Huanuco la denunciante
Yossi Solérzano Justo quien dijo haber sido victima del presunto
delito informatico en la modalidad de fraude por parte de personas
en proceso de identificacion hecho ocurrido el 01 de enero del
2022 a horas 10:00 aproximadamente en la jurisdiccion de
Huanuco en circunstancias que el dia 03 de enero, a horas 8:00
de la manana, cuando se encontraba en su domicilio ingresa a su
banca movil del Banco de la Nacion a traves de su teléfono celular
para ver cuanto de saldo tiene en sus cuentas y poder dirigirse al
banco y retirar siendo que asi se percata que le falta la suma de
S/. 520.00 en sus cuentas; por lo que al solicitar sus movimientos
bancarios se percata que habia cinco movimientos irregulares del
cual desconoce haber realizado conforme al detalle siguiente. A
través del aplicativo Didi a través de compra post y cargo-compra
post extranjero por montos diferentes, por lo que, al desconocer
dichas compras realizadas, realiza una llamada a atencion al
cliente del Banco de la Nacion donde hizo de conocimiento su
reclamo, realizando asi el bloqueo de su tarjeta débito del Banco
de la Nacion.

Se presento la dimension formas de suplantacion donde se
presento apropiacion de identidad, clonacion de tarjetas de
crédito o débito.

Se presento la dimension tipo de informacion recolectada, donde
se presento el perfil virtual de la victima, informacion financiera.
Se presenté la dimensidn finalidad donde se realizo, hacerse
pasar por la victima con la finalidad de obtener informacion
confidencial, efectuar gastos con tarjetas, adquirir productos y

servicios.
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Delito Informatico Esta carpeta tiene como dimensién la responsabilidad porque
este delito fue realizado por la actuacion de una o varias
personas.

Esta carpeta tiene como dimension la forma porque este delito
realizé skimming.
Analisis:

En el presente caso se tiene que el dia 05 de enero del 2022 a las 09:47
horas aproximadamente se presentd la ciudadana Yosy Solérzano Justo ante
la Comisaria de Amarillis, quien denuncia haber sido victima de un presunto
delito informatico en la modalidad de fraude informatico por parte de personas
en proceso de identificacion que ocurrid el primero de enero del 2022 a las 10
de aproximadamente en la jurisdiccién de Huanuco en circunstancias, que el
dia 3 de enero del 2022 a las 08:00 horas cuando se encontraba en su
domicilio ingresé a su banca movil el Banco la Nacion para ver cuanto de saldo
tenia en sus cuentas y poder dirigirse al banco a retirar, siendo que se percata
que le faltaba la suma de S/. 520.00 a sus cuentas; por lo que al solicitar la
consulta de movimientos bancarios se percata que habia cinco movimientos
bancarios irregulares; por lo que desconocer dichas compras realiza una
llamada a atencion al cliente del Banco de la Nacion donde hizo de
conocimiento, su reclamo y realizé su bloqueo de tarjeta de débito.

Se menciona que los hechos podrian estar relacionados con el delito
de fraude informatico, que se encuentra regulado en la Ley de Delitos
Informaticos. Se cita el articulo 8 de dicha ley, que establece la tipificacion del
delito de fraude informatico.

Se procede a realizar una valoraciéon de los elementos reunidos; sin
embargo, a pesar de que se citd a la agraviada, a rendir su declaracion policial
y participar de diligencias necesarias pese a estar notificada debidamente no
se presentd a rendir su declaracion por lo cual se tuvo que archivar la presente
denuncia.

Comentario: Se observa en el presente caso que la victima a pesar de
haber sido notificada no continud con las diligencias necesarias para el
esclarecimiento de los hechos, por lo cual se tuvo que archivar la denuncia.
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N° de Carpeta 2035-2022

Inicio de 03/21/2022

Investigacion

Investigado L.Q.R.R.

Agraviado Jordan Fredy Tarazona Culantres

Materia Derecho Penal

Hechos Siendo el dia 26 de octubre del 2022 a las 9:45 horas se presento

el denunciante Jordan Fredy Tarazona Culantres manifestando
haber sido victima de fraude informatico hecho ocurrido en
circunstancias que se encontraba en su domicilio y recibio
notificaciones de transacciones a su correo electrdnico al ingresar
a su correo se percatd que se habian realizado distintas

operaciones y en multiples dias.

Suplantacion de Se presentd la dimension formas de suplantacion donde se
Identidad presento apropiacion de identidad, clonacion de tarjetas de credito
o debito.

Se presentd la dimension tipo de informacion recolectada, donde
se presento el perfil virtual de la victima, informacion financiera.
Se presentd la dimension finalidad donde se realizé, hacerse
pasar por la victima con la finalidad de obtener informacion
confidencial, efectuar gastos con tarjetas, adquirir productos y
servicios.

Delito Informatico Esta carpeta tiene como dimension la responsabilidad porque este
delito fue realizado por la actuacion de una o varias personas.
Esta carpeta tiene como dimension la forma porque este delito
realizé skimming.

Anilisis:

En el presente caso se tiene que el dia 25 de octubre de 2022 a las
17:46 horas aproximadamente en circunstancias que el denunciante Jordan
Fredy Tarazona Culantres se encontraba en su domicilio, recibid
notificaciones de transacciones a su correo electrénico al ingresar se percato
qgue se habian realizado diversas operaciones en multiples dias.

Se menciona que los hechos podrian estar relacionados con el delito
de Fraude electronico, que se encuentra regulado en la Ley de Delitos
Informaticos. Se cita el articulo 8 de dicha ley, que establece la tipificacion del
delito de fraude electrénico.

Se procede a realizar una valoraciéon de los elementos reunidos; sin

embargo, a pesar de realizar las diligencias correspondientes para la
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identificacion de los sujetos, esta fue infructuosa, ademas los vouchers
presentados por el agraviado, no son suficientes para demostrar si este se
debe a una auto exposicién o tal vez a una situacion bancaria propia del
banco, por lo cual se archivo el presente caso.

Comentario: En el presente caso se observa que por falta de
elementos esclarecedores para continuar con la investigacion se tuvo que

archivar el mismo.
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ANEXO 10: REFERENCIAS FOTOGRAFICAS
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